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TIETOSUOJAN LAINSAADANTO

= HenkilGtietodirektiivi (95/46/EY)
-> Henkil6tietolaki (523/1999)

» Sahkoisen viestinnan tietosuojadirektiivi (2002/58/EY)
-> Tietoyhteiskuntakaari (917/2014)

= Laki yksityisyydensuojasta tytelamassa (759/2004)

» Tulossa: EU:n yleinen tietosuoja-asetus ("GDPR”) &
ePrivacy-asetus

= Huomioitava: Julkisuuslaki (621/1999)
= Alakohtaista erityissaantelya
= Tietoturvallisuutta séantelee mm.

» Kansallinen tietoturva-asetus (681/2010)
= NIS-direktiivi (2016/1148/EU)
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TIETOSUOJA vs. TIETOTURVA

Vaatimukset
lainsaadannosta

Tietosuoja ”Compliance”

Vaatimukset
Tietoturva yleensa
standardeista ym.
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/

TIETOSUOJAN PERUSTEET

W EEINENE!

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6én, jaljempana ‘rekisterdity’;

—>  Kynnys henkilétiedon maaritelmén tayttymiselle on matala, esim. IP-osoitteet ja pseudonymisoidut tiedot tulkitaan henkilétiedoiksi (huom. myds “toxic

combinations”)

Huom! Arkaluonteiset henkildtiedot

Henkil6tietojen kéasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkiltietoja sisaltéviin tietojoukkoihin joko
automaattista tietojenkésittelyd kdyttéen tai manuaalisesti, kuten tietojen kerd@mistd, tallentamista, jérjestdmistd, jasentdmistd, séilyttdmista,
muokkaamista tai muuttamista, hakua, kyselyd, kdyttéd, tietojen luovuttamista siirtdmalla, levittdmalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista;

Henkilorekisterilld tarkoitetaan mitd tahansa jasenneltya henkildtietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko
sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu ("looginen rekisteri”);

Rekisterinpitajalla tarkoitetaan luonnollista henkil6a tai oikeushenkiléd, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa toisten kanssa
médrittelee henkilGtietojen kdsittelyn tarkoitukset ja keinot; jos tallaisen késittelyn tarkoitukset ja keinot maéaritell&&n unionin tai j&senvaltioiden
lainsdddanndssa, rekisterinpitdjd tai tdaman nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsdddénnon
mukaisesti (vrt. henkil6tietojen kasittelija).
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TIETOSUOJAN PERUSTEET

Henkil6tietojen kasittelyn perusteet, mm.

HenkilGtietojen kasittelyn periaatteet

m Rekisterdidyn suostumus

m Asiakkuussuhteen hoito

m Sopimuksen taytantddnpano
m TyOsuhde

= Muu laista johtuva velvoite

m Lainmukaisuus, kohtuullisuus ja l&pindkyvyys
m Kéyttdtarkoitussidonnaisuus

= Tietojen minimointi

m Tasmallisyys

m Séilytyksen rajoittaminen
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TIETOSUOJAN PERUSTEET

Rekisterdidyn oikeudet

» Tiedonsaantioikeus (= rekisteriseloste / tietosuojaseloste)
m Rekisterdidyn oikeus saada paasy tietoihin

= QOikeus tietojen oikaisemiseen

m QOikeus tietojen poistamiseen (“oikeus tulla unohdetuksi”)
m QOikeus kasittelyn rajoittamiseen

m QOikeus siirtda tiedot jarjestelmdsta toiseen

m Vastustamisoikeus
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EU:N YLEINEN TIETOSUOJA-ASETUS

EU:n yleinen tietosuoja-asetus korvaa henkildtietolain
/ Asetus hyvaksyttiin 14.4.2016
Kahden vuoden siirtymaaika = velvoittava 25.5.2018

Vaatimuksia tehostetaan tuntuvilla sanktioilla (jopa 20 MEUR / 4%
globaalista liikevaihdosta)

Asetuksen tarkoitus on
yhtendistaa henkilttietojen kasittelyn sddntely EU:n alueella
selkeyttdd toimivaltakysymyksia
tehostaa viranomaisyhteistyota
selkeyttadd sddntelyn kasitteitd
ottaa kantaa uusiin ilmidihin ja teknologioihin
vahvistaa rekisterfityjen asemaa ja oikeuksia

velvoittaa rekisterinpitdjat toimimaan suunnitelmallisesti |a
osoittamaan toimiensa vaatimustenmukaisuus
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TIETOSUOJA-ASETUKSEN VAATIMUKSET

Uudet sdanndkset, mm. Tiukennukset entisiin vaatimuksiin, mm.

Saanndsten sovellettavuus (henkilotiedon

/ SOOI LRI maaritelmd/anonyymidata/pseudonyymidata)

Tietosuoja vaikutustenarvioinnit .
J Vaatimukset tehokkaalle suostumukselle

(“PIA")
“Privacy by Design” ja “Privacy by Tuntuvat sanktiot asetuksen vaatimusten vastaisista toimista ja
Default” velvollisuuksien laiminlyonnista
Tietovuotoilmoitukset Kv. tiedonsiirrot
. : Rekisterinpitajan ja tietojenkasittelijan valinen suhde (= sopimusten
Tietosuojavastaava ST
uudelleenarviointi)
“Right to erasure” Henkilotietojen kasittelyn oikeusperusteet
Henkilotietojen siirrettavyys Korotetut toimeenpanovaltuudet viranomaisille

Yhden luukun periaate

: : . EU:n ulkopuolisten rekisterinpitdjien velvollisuus nimetad edustaja EU:n sisalla
(viranomaisten yhteistyo)

Tietojenkasittelytoimien dokumentointivelvollisuus
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OSOITUSVELVOLLISUUDEN PERIAATE ("ACCOUNTABILITY?)

EU:n tietosuoja-asetus 24 artikla

Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka yksildiden oikeuksiin ja
vapauksiin kohdistuvat, todenndkdisyydeltdén ja vakavuudeltaan vaihtelevat riskit rekisterinpitajan
on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa

|a osoittaa, ettd henkilttietojen kasittelyssa noudatetaan tata asetusta. Naita
toimenpiteitd on tarkistettava ja paivitettava tarvittaessa.
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REKISTERINPITAJAN OSOITUSVELVOLLISUUS, mm.

Tietosuojan

hallinnointi ja
_ vastuutus .
/ Tiedon Sopimukset
elinkaaren ja
hallinta alihankkijat

Varmennus Riskilahtoi-
& auditoinnit Syys

OSOITUS-
VELVOLLISUUS

Politiikat /

Koulutus ja ohjeistukset

tietoisuus / dokumen-
taatio

Tietosuoja-
vastaava

Privacy by
Design
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OSOITUSVELVOLLISUUDEN PERIAATE JA RISKILAHTOISYYS

Asetuksen yleisluontoiset vaatimukset, esim. 32 art. (tiedon suojaaminen)

Osa asetuksen vaatimuksista jagd mm. tietoturvan luonteesta johtuen melko yleiselle
tasolle, jattden tulkinnanvaraa esimerkiksi tietoturvan tason maarittelemisessa

Rekisterinpitdjan vastuulle jaa viime kadessa paattaa esim. tiedon suojaamiseen
kéytettavien kontrollien jéreydesta ja arvioida niiden riittavyys

Valittavien kontrollien seka resurssien kayton tulee perustua riskiarvioon, késiteltavien
henkilotietojen luonteeseen ja teknologian tasoon

Tilivelvollisuuden periaate tdydentda asetuksen vaatimuksia, mitoittaa kontrolleja a
ohjaa toimimaan riskilahtoisesti

Riskianalyysit valttamaton apuvaline rajallisten resurssien tehokkaaseen kohdistamiseen

Paatdsten perusteet ja dokumentointi osa tilivelvollisesta toimintaa

Urheiluseuran
jasenrekisteri vs.
potilastieto-

rekisteri
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KRIITTISIA TEEMOJA TIETOSUOJAN KEHITTAMISESSA

Rekisterinpidon
/ perusedellytysten
varmistaminen
(oikeusperusteet,
kasittelytarkoitukset)

Tietosuojan hallinnointi ja

Riskien arvioint politiikkojen luonti / jalkautus

HenkilGtietojen ja tietovirtojen
kartoittaminen; jarjestelmien
identifiointi

Prosessit ja tiedon elinkaaren Sopimukset: Alihankinta |a

hallinta henkil6tietojen luovutukset

Tietosuoja-asetuksen
vaatimukset ICT:|le ja sen
hallinnoinnille

Rekisterdityjen oikeuksien
toteuttaminen
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Liite: KPMG TYONANTAJANA
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KPMG Suomessa

Perustettu vuonna 1926, perustajina
A. Widenius, Edvin Sederholm ja
Juho Someri

Suomen vanhin tilintarkastustoimisto

YKksi johtavista asiantuntija-
organisaatioista Suomessa

T
3 Liikevaihto
vuonna 2014:

98,7 mil}. euroa

Yii 900 asiantuntijaa - A

e 2 3 paikkakunnalla
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Litkevaihdon ja henkiloston jakauma 2014

47,7 milj. €

48,3 %

27 milj. € 24 milj. €

0)
2 24.3 % 21 % 20 %

Tilintarkastus Neuvontapalvelut Vero- ja Tilintarkastus Neuvonta- Vero- ja Tukitoiminnot
lakipalvelut palvelut lakipalvelut
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