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Informaatioteknologian perusteet

Alkusanat

Luet nyt ensimmaista lausetta tekstistd, jonka ensisijaisena tavoitteena on toimia joh-
dantona informaatioteknologiaksi kutsuttuun tekniikan osa-alueeseen. Tavoitteena on
opettaa keskeisid asioita tietoteknisten jarjestelmien ominaisuuksista, kuten miten on mah-
dollista siirtda huimia méaria dataa silmanrapayksessi, miten tietty data voidaan ohjata
maailmanlaajuisten verkkojen lapi haluttuun kohteeseen ja miten mobiilit paatelaitteet voi-
vat toisiaan hairitsematta jakaa yhteisen resurssin eli taajuusalueen, ja miten informaatio-
teknologia tuottaa yha uusia liiketoiminnan muotoja, esimerkkeina Google ja Facebook.
Lahestymistapa on filosofisempi kuin tyypillisessa tekniikan alan tekstissi; tarkoituksena

on myos herattaa lukijan kiinnostus asioiden perusteiden ymmartamiseen.!
Materiaali jakautuu seitsemaan osioon:

1. Informaatio, historia ja merkitys

2. Liiketoiminta

3. Tiedonsiirron perusteet

4. Verkot, rakenne ja teknologia
5. Mobiili tietoliikenne

6. Tietojenkasittely

7. Internet

Osiot ovat itsendisid kokonaisuuksia, joten ne voi lukea haluamassaan jarjestyksessa.
Jokainen osio sisiltda hieman (ja jotkut vahan enemmankin) matemaattista mallinnusta.
Tekstistd padosin ja kaikesta kuvituksesta (paitsi valokuvat, joista on pyritty mainitsemaan
lahde) vastaa kirjoittaja. Materiaali on siis tarkoitettu Informaatioteknologian perusteiden
kurssimateriaaliksi eika sitd saa kayttda muuhun kuin opiskeluun ilman asianmukaista
lupaa. Alaviitteet ovat tiedoksi asiasta kiinnostuneille, eivatka siten kuulu kurssin varsinai-
seen sisaltoon eika niitd kysyta tentissd. Lisdksi esitdn kiitokset materiaalin eri versioita

lukeneille ja kommentoineille, erityisesti Markus Peuhkurille ja Juho Kaivosojalle.

1 Filosofinen ajattelu aiheuttaa myds ongelmia, Philosophy Tech Support, http://existentialcomics.com/comic/51
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1. Informaatio

Yliopiston keskeisina tehtavina ovat uuden tiedon kehittdminen ja tiedon vilittiminen
uusille sukupolville. Tieto ja siihen ldheisesti liittyvit kisitteet kuten informaatio ja data
ovat siten keskeisii asioita milld tahansa yliopiston laitoksella tai kurssilla. Erityisesti kes-
keista tieto on kurssilla, jonka nimi on informaatioteknologian perusteet. Niinpa tilla kurs-
silla aloitetaan pohtimalla sitd mitd informaatio oikeastaan merkitsee. Tdhin lahestymista-
paan on hyvit historialliset perusteet, silld informaatioteorian "isd” Claude Shannon lahti

alaa luodessaan alan peruskisitteista ja niiden syvillisestd ymmartamisesta.

Taman kurssin perusajatus on tarjota vilineita (tai vihintadn vinkkeja) seka filosofisiin
pohdintoihin ettd alan historian pailinjojen ymmartamiseen. Lisaksi tassa luvussa luodaan
pohjaa myohemmille teknisemmille osioille, muun muassa esittimalli kokonaiskuvat vies-
tintajarjestelmista ja niiden perusosista. Tassa yhteydessa on myos hyva korostaa sita, etta
uuden asian opiskelun kannalta on tarkeda, ettd opiskelija voi sijoittaa asiat johonkin
ymmarrettavaan kokonaisuuteen. Irrallisten tosiasioiden ulkoa opettelu on vaikeaa ja
enimmakseen turhaa. Ja ulkoa on syyta, kaikesta huolimatta, opetella keskeisimmat lyhen-
teet. Lisaksi ymmarryksen kannalta on tarkeda ymmartaa mittasuhteita—minkalaiset luku-

arvot ovat realistista ja minkalaiset ei.
Taman osion keskeisimmat asiat ovat siten:?
1. Informaatio kasitteena
2. Viestintijarjestelméan perusosat
3. Suuruusluokat femtosta petaan
4. Informaation lyhyt historia

5. Thmisten tarve kommunikoida

Informaatio kasitteena

Informaatio ja teknologia saattavat kuulostaa suomen kielessa kaytettyina hieman vie-
railta termeilta. Muitakin termeja on kaytetty alan kirjojen ja kurssien nimissa. Kaypia

nimityksia ovat ainakin tietotekniikka, kommunikaatioteknologia, tietoliikennetekniikka,

2 Kaikki esseekysymykset tentissé (jotka siis liittyvat tdssa materiaalissa kisiteltyihin aiheisiin) koskevat suoraan naita
lukujen alussa esitettyja keskeisia aiheita. Tentissé on lisaksi yhdesta kahteen laskutehtavad ja mahdollisesti yksi
tehtdva liittyen kommunikaatioakustiikkaan tai puheteknologiaan. Mahdolliset pohdintaesseen aiheet on merkitty
vihredlla varilla.
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tiedonsiirtotekniikka, teletekniikka ja viestintdteknologia.3 Kiytdnnon kannalta informaa-
tioteknologia voidaan méiaritella siten etta se kattaa tietokoneet ja tietoliikennelaitteet seka
niiden avulla suoritettavan informaation muokkaamisen, siirron, tallentamisen ja hakemi-
sen. Esimerkkeind voidaan antaa Internet, dlypuhelimet, kaupan tietojarjestelmaét, sulaute-

tut jarjestelmait, langattomat lahiverkot, hakukoneet, sovellukset ja pilvipalvelut.

Tieto ja viesti ovat ymmarrettdvid suomen kielen sanoja, kun taas informaatio ja kom-
munikaatio ovat hieman vieraampia ja kuulostavat muodollisemmilta, ehka jopa arvok-
kaammilta.4 Myo0s tekniikalla ja teknologialla on vivahde-ero: logia-paite viittaa oppiin
(logos) kun taas tekhne merkitsi antiikin Kreikassa vapaiden miesten tyota ja taitoja. Oppi
katsotaan joskus arvokkaammaksi kuin kaytdnto, varsinkin akateemisessa ymparistossa
(joidenkin muiden mielesta asia painvastoin). Ehkapa juuri niista vivahde-eroista johtuen
termeja tietoteknologia ja informaatiotekniikka kédytetdan sangen viahan. Talle kurssille
aikanaan valittu nimi, informaatioteknologia, kuulostanee vakuuttavammalta kuin aikai-
semmin kaytetty teletekniikka. Itse tekstin sisdllon kannalta termeilla tekniikka ja teknolo-
gia ei silti ole olennaista eroa. Sen sijaan telella ja tiedolla on selkei ero: tele tulee kreikan
sanasta tele ja viittaa etdisyyteen, kun taas tieto lienee johdos sanasta tie verbin tietdd
kautta.

Englannin kielessa olisi tassa yhteydessa kayttokelpoinen sana, engineering, jolle ei ole
oikein luontevaa kaannosta suomeksi. Insin6oriys tai insinooritaito ovat mahdollisia, mutta
ne kuulostavat kompeloilta kuvaamaan sita tosiasiaa, etta tekniikkaan ja teknologiaan liit-
tyy paljon inhimillista toimintaa. On joka tapauksessa hyva pitda mielessa, etta teknologiaa

kehittavat ja sita kayttavat ovat, ainakin toistaiseksi, ihmisia.

Inhimillisesta ndkokulmasta katsottuna jokaisella ilmaistulla lauseella on jokin sanoma,
jonka henkilo (tassa tapauksessa tekstin kirjoittaja) pyrkii valittimaan vastaanottajalle (si-
nulle, hyva lukija). Lukijan ymmarrys ei kuitenkaan koskaan ole tasmalleen sama kuin se
alkuperainen merkitys, jota lauseella tai sanomalla on tahdottu ilmaista. Tama patee riip-
pumatta siitd, minkalaisia teknisia valineita on kaytetty tiedon vilittdmiseen ja miten vir-
heetonta informaation tekninen vilitys on ollut. Vaikka informaatio kuvassa 1.1 nayttaisikin
pysyvan tdysin muuttumattomana henkiloiden vililld, edustavat kaksi henkilod aina
merkittavasti erilaisia jarjestelmia—mielemme ovat erilaisia, nAemme maailman eri tavoin
ja pyrimme eri tavoitteisiin. Kuvassa 1.1 hahmoteltu kommunikaatio kahden ihmisen vililla

on siis aina epataydellista.

3 1990-luvulla TKK:lla oli myds kurssi nimelti Teletietotekniikka.

4 Niille, jotka ovat kiinnostuneita suomalaisten sanojen alkuperasts, suosittelen kirjaa K. Hakkinen, Nykysuomen
etymologinen sanakirja, WSQY, 2004. Sielta selvidd mm. etté viesti on lainaa vendjan sanasta vest’. Sanoma on
kaytannossa synonyymi sanalle viesti, mutta sanan sana, josta siis sanoma on johdettu, alkuperéa ei tunneta.
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Henkilo Informaatio
Sanoma

(mina, ego)

Henkil
(toinen, alter)

Ymmarrys <

Kuva 1.1. Yksinkertainen inhimillinen viestinta.

Lisdksi viestin valityksessa voi tapahtua virheita: tekstistd olisi voinut jadda k pois, jol-
loin tuloksena olisi ollut testistd—jonka jialkeen lauseen tarkoitus olisi entistd hamarampi.
Testin tapauksessa lukijan pitaisi pohtia, voisiko tosiaankin olla kysymys testista, ja jos on
niin, miti kirjoittaja oikein testilla haluaa tarkoittaa, vai onko kyseessa sittenkin vain huo-
limattomuusvirhe? Voisihan olla, ettd “virhe” oli tahallinen ja silld haluttiin ilmaista tai

opettaa jotain erityista? Erilaiset tulkinnat ovat mahdollisia.5

Lukija voi my06s miettia, onko téllaista materiaalia tarpeen aloittaa pohtimalla joidenkin

termien olemusta. Toinen vaihtoehto aloitukselle voisi olla tallainen:

Henri istui luennolla ja mietti kuumeisesti mitid kalvolla esiintynyt lyhenne ARP
tarkoitti, silld saattoihan olla, ettd sita tietoa tarvitsee tentissa tai ettd se muuten sisaltaa
tarked informaatiota. Kun luennoitsija oli jo ehtinyt seuraavaan asiaan, Henri paitti ottaa
puhelimen esille ja googlettaa. Nopean haun perusteella Henri havaitsi ettd ARP voi
tarkoittaa ainakin kahta asiaa: “protokollaa, jolla Ethernet-verkoissa selvitetaan IP-
protokollaa kiytettdessd IP-osoitetta vastaava Ethernet- eli MAC-osoite” tai sitten
“autoradiopuhelinta, joka oli Suomen ensimmdiinen kaupallisesti toiminut julkinen

matkapuhelinverkko.”

Mistdhan télld kertaa olikaan kyse? Ilmeisesti tietoverkkojen historiasta, johon kylla
molemmat merkitykset voisivat liittyd—ehk& luennoijan antama ARP-signaali oli turhan
tiiviisti koodattu, ajatteli Henri insin6orimaisesti. Mutta hanhén istui luennolla juuri siksi,
ettd oli kiinnostunut siitd miten ihmiset kommunikoivat erilaisilla teknisilld vempaimilla.
Jossain mielen sopukoissa viipyili ajatus siitd, ettd jonain paivand hankin voisi olla
kehittamassa entistd ehompia laitteita tai sovelluksia. Ennen sitd hanen kuitenkin pitdisi
ymmartdd miten ihmeessd kdnnykalld saattoi noin vain etsid tietoa tietokoneelta, joka
saattoi sijaita Haminassa tai Kaliforniassa. Aika ihmeellist, silld eihin edes muutaman

kymmenen vuoden takaisissa tieteiselokuvissa osattu kuvitella tillaista.

”Onko kysymyksid?” Henri palasi ajatuksistaan luennolle ja huomasi, etti luennoitsija
oli havainnut hanen keskittyneen pikemminkin kidnnykdn kiytto6n kuin luennon

seuraamiseen. Onneksi Henrilld oli valmis kysymys mielessa: “Anteeksi, minulle jii

5 Naista viestinnin ongelmista Osmo A. Wiio on kehittanyt lait inhimillisesta viestinnasté, suosittelen luettavaksi:
http://osmo.wiio.net/wiion-lait/
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hieman epaselviksi mihin edelliselld kalvolla esiintynyt lyhenne ARP viittasi?”
Luennoitsija ndytti suorastaan ilahtuneelta kysymyksesti ja palasi edelliseen kalvoon ja sen

sanomaan.®

Tésti voisi jatkaa esimerkkien avulla sithen miten informaatioteknologia on muuttanut
jokapdivaista elamddmme reilun sadan vuoden aikana—ja miten se on samalla luonut
tuhansittain lyhenteitd. Téllaisen aloituksen tarkoitus olisi ollut olennaisesti sama kuin
ensimmadinen aloituksen eli johdattaa lukija informaatioteknologian piiriin, mutta toisesta
suunnasta, arkipdivian elamaista filosofisen pohdinnan sijasta. Molemmat ovat téarkeita

nakokulmia.
Kolmas nakokulma olisi 1ahtea suoraan tekniikasta:

Internet on verkko, joka koostuu reitittimisté, niiden valisista linkest ja paatelaitteista.
Informaatiota kuljetetaan verkon sisidlli maardmuotoisissa yksikoissi, joita yleensa
kutsutaan IP-paketeiksi.” IP-paketit sisaltavat kayttdjan datan lisdksi riittavasti tietoa, jotta

IP-paketit voidaan vilittda verkon ldpi vastaanottajalle.

Jos tarkoitus olisi vain jakaa tietoa tekniikasta, tdima olisi hyvin toimiva tapa. Talla
kurssilla pyritaan kuitenkin nakymyksellisempaian katsaukseen koko informaatiokentan
alueesta, mukaan lukien kysymykset miksi ja miten nykyisiin teknologioihin on paadytty.

Tata tarkoitusta varten tarvitaan yhdistelma erilaisia nakokulmia.

Koska informaatioteknologian ensisijainen tarkoitus on toimia arkipidivan elamassa
(pikemminkin kuin tehda tiedettd), sen ei tulisi irtautua kovin kauas arkipaivan koke-
muksesta silloinkaan kun kehitetdan tulevaisuuden teknologioita. Toisaalta nykypaivan
teknologiat ovat niin monimutkaisia ja vaativia ymmartaa, etta systemaattinen ajattelu ja
erilaisten menetelmien ja jopa teorioiden hallinta on valttamatonta. Tama oppimateriaali
pyrkii yhdistimaan molemmat nakokulmat, painopisteen ollessa systemaattisen tarkaste-
lun puolella. Esimerkkinai jarjestelmallista ajattelusta on kuvassa 1.2. esitetty informaatio-

teknologinen malli.

6 Jos luennolla joku asia jaa sinulle epéselviksi, kysy ihmeessé vilittomésti (koskee ainakin tata kurssia)!
7 IP-paketin (IP packet) sijaan on myds kaytetty nimityksia datagrammi (datagram) ja tietosahke.
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Viesti Signaali

Viesti

Vastaanotettu signaali

<

Kuva 1.2. Informaatioteknologinen malli.8

Informaatioteknologian = uranuurtajat . .
Taso A: Kuinka tarkasti viestinndssa kaytetyt

Claude Shannon ja Warren Weaver jakavat merkit (symbolit) voidaan vilittia
(tekninen ongelma).

viestinnidn perusongelmat kolmeen tasoon . - .
Taso B: Kuinka tarkasti kdytetyt merkit

A,BjaC.? vastaavat tarkoitettua merkitysta
(semanttinen ongelma).
Kuva 1.3. Viestinnin perusongelmat Taso C: Kuinka tehokkaasti vastaanotettu

merkitys vaikuttaa vastaanottajan
kayttdaytymiseen halutulla tavalla

Tason A keskeiset kysymykset on esitetty (tehokkuusongelma).

kuvassa 1.3. Varsin usein tietoliikennetek-

niikan ajatellaan kasittelevan vain tasoa A. Se tarjoaa kuitenkin rajoittuneen kuvan yleisem-
masta informaatioteknologian kasitteesta. Nykyinen informaatioteknologia pyrkii avusta-
maan myos tason B semanttisten!® ongelmien ratkaisemisessa: tata tekstia kirjoittaessani
kaytan tekstinkasittelyohjelmaa, sen oikeinkirjoituksen tarkistusominaisuutta, erilaisia
muotoilu- ja kuvanteko-ominaisuuksia, jotta saisin haluamani merkityksen lukijoiden mie-

leen saakka. Lisdksi kdyn tarkistamassa termien merkityksia verkon kautta eri lahteista.

Kaytannon vuorovaikutustilanteissa useinkin haastavimmat ongelmat koskevat tasoa C,
silla riippumatta kaytettyjen merkkien oikeellisuudesta ja virheettomyydesta, varsinainen
viestinnan vaikutus voi olla aivan muuta kuin mihin viestinnan osapuolet ovat pyrkineet.
Tason C ongelmat kuuluvat pikemminkin psykologian tai sosiologian alueille politiikkaa

unohtamatta, eivatka siten kuulu timén kurssimateriaalin keskeisiin aiheisiin.

Kun Shannon kehitti informaatioteoriansa 1940-luvun lopulla nykyisen kaltaista infor-

maatioteknologioiden kehitysta, sen tunkeutumista kaikille eldiman osa-alueilla tuskin

8 Shannon & Weaver, The Mathematical Theory of Communication (1963). Kirja késittelee informaation esittdmista ja
siirtdmistd, ei niink&an informaation kasittelya.

9 Tamé on esitetty Shannonin & Weaverin kirjan johdantoluvussa, jota voi suositella kaikille asiasta kiinnostuneille.
10 semanttinen tarkoittaa merkitysta koskevaa, kun taas syntaksi tarkoittaa erilaisten kielien lauseoppia.

11 vastaukset tenttitehtaviin paljastavat usein merkittavia viestinnan ongelmia tallakin kurssilla.
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kukaan saattoi aavistaa. Mutta nyt saatamme, koska kaikki kdytamme lukuisia informaa-
tioteknologian tuotteita ja palveluita paivittdin lukuisia kertoja. Kuva 1.4 hahmottaa infor-
maatioteknologian nykytilannetta, jossa inhimillinen ja tekninen sekoittuvat toisiinsa
monin tavoin. Erityisesti kayttoliittyma (user interface) on alue, jossa psykologia, tekniikka
ja talous kietoutuvat toisiinsa. Teknologian lisdksi viestintdjarjestelmiin liittyy kiintedsti
palveluiden hallinta ja liiketoiminta, jotka usein esitetdén teknologian yldpuolisina tasoina

kuva 1.4 mukaisesti.

Yksi tarkeimmista tehtavistd, jotta kommunikaatio saadaan toimimaan, on sopia siita
miten informaatiota esitetdin; ihmisten vilisessa kommunikaatiossa ensisijaisesti puhu-
tusta kielestd.'2 Vastaavaa yhteensopivuutta tarvitaan myos muilla, teknisemmilla tasoilla,

jotta verkon laitteet voivat toimia yhdessa.

Tulot

Palvelun hallinta Kustannukset

Teknologia

Vastaan-
ottajan Lahetin
haku

Tieto

Sanoma Mielen
automa-

Signaali
Tietoisuus tiikka

Infor-

maation Kanava
Informaatio kasittely

Tallennus
IELELT]

Ymmarrys Mielen Infor-
; Vastaan-
automa- maation otin
Tietoisuus tiikka kasittely

Informaatioteknologian perusteet

Kuva 1.4. Viestintgjarjestelmien rakenneosia ja termeja.

Mitka ovat sitten informaation vélittdmisen haasteet, vaikeudet ja ongelmat, joiden rat-
kaisemiseen tarvitaan insinooritaitoa? Yksi perusongelma on niukkojen resurssien (esim.
taajuuskaistan) jakaminen eri kayttdjien kesken jarkevasti ja oikeudenmukaisesti. Lisaksi

tarvitaan tietoturvaratkaisuja, joilla pyritdan estaiméin lahetettavan informaation joutumi-

12 Meidéan kannattaa arvostaa suuresti sita tosiasiaa, etta biologinen ja kulttuurievoluutio yhdessa ovat luoneet kielen,
jolla tietoisuudet voivat kommunikoida kesken&an. Selvéa on, ettd ilman kielté tatakaan lausetta ei olisi kirjoitettu.
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nen vaariin kasiin, silmiin tai korviin. Kannattavaa liiketoimintaa varten tarvitaan menetel-
mi4, joilla kayttdjiltd voidaan perid suoraan tai epasuorasti (esimerkiksi mainosten avulla)

maksuja. Kuvan 1.4 tapaisen jarjestelman haasteita ovat siten muiden muassa:
e Vastaanottajan paikantaminen verkosta, reititys seka osoitetietojen hallinta.

e Tiedon salaus ja suojaus; kuinka estii lahetettavan informaation joutumista vaa-
riin kasiin.
e Niukkojen resurssien (esim. taajuuskaistan) jako eri kayttédjien ja palveluiden

kesken ja tdhin liittyen palveluiden hinnoittelu.

e Informaatiota kuljettavien signaalien vaimenemisen, vaaristymisen ja kohinan

vaikutuksen kompensointi ja ylikuulumisen ja muiden hiiriétekijéiden hallinta.

e Kustannusten pitaminen hyvaksyttavalla tasolla suhteessa saavutettuihin hyotyi-

hin ja kayttajien maksuhalukkuuteen.

Kuvan 1.4 nakokulma peittiaa alleen monia muita olennaisia jaotteluita, kuten ero liityn-
taverkon (access network) ja runkoverkon (core network) valilla. Verkot ja niiden palvelut

voivat myos olla yksityisia (private) tai julkisesti kaytettavia (public).

Konkreettisella tasolla tietoliikenteessa on kysymys datan siirtamisesta. Talloin nopeus
on olennainen tekija, kahdessa suhteessa. Ensiksikin milla nopeudella (yksikkona m/s tai
km/h) tieto siirtyy paikasta toiseen. Toiseksi on tiedonsiirron kapasiteetti, josta myos ter-
mia nopeus kaytetaan, yksikkona bit/s. Yksi alan opiskelun kannalta valttamattomista tai-
doista on lyhenteiden hallinta. Ensiksikin tavun lyhenne on B (eib), eika B koskaan tarkoita
bittia (bitteja ja tavuja ei saa sekoittaa, vaikka niin tehddinkin mainoksissa ja muissa epa-
luotettavissa julkaisuissa). Termit ja lyhenteet petaan (P) saakka ylospiin ja femtoon (f)
saakka alaspdin on osattava automaattisesti. Taulukossa 1.1. on esitetty lyhenteita ja esi-
merkkeja tehoasteikoilla (tassa on kaytetty tehoasteikkoa, koska sille 10ytyy jarkevia esi-

merkkeja pienimmista suurimpiin lukuihin.
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Taulukko 1.1. Lyhenteet attosta (a) eksaan (E) ja esimerkkeja tehoasteikolla.

Teho desibeleina
vs. mW (dBm) 13

Esimerkkeja tehona (W)

eksa E 108 1EW=210dBm 2,6 EW riittdisi hoyrystaiméaan yhden kuutiokilomet-

(exa) rin verran vetta sekunnissa

peta P 105 1PW=180dBm Auringon siteilyteho maahan ~ 174 PW

tera T 102 1TW=150dBm Sdhkon tuotanto maailmassa keskiméarin ~ 3 TW

giga G 109 1GW =120dBm Thmiskunnan aivojen tehonkulutus ~ 100 GW
Sahkon tuotanto Suomessa keskimairin ~ 8 GW
Bitcoinin laskennan tehonkulutus ~ 8 GW

mega M 10 1MW =90dBm Haminan datakeskuksen tehontarve ~ 100 MW
Suomen mobiiliverkkojen yhteenlaskettu tehonkulu-
tus ~ 60 MW

kilo k 103 1kW=60dBm  Teslan kahden moottorin yhteisteho ~ 580 kW
TV-ldhetyksen siteilyteho mastossa (max) ~ 2 kW

- - 1 1W=30dBm Tukiaseman siteilyteho (max) makrosoluissa
~ 200 W, mikrosoluissa ~ 10 W
Aivojen tehonkulutus ~ 20 W
Mobiiliverkon tehonkulutus liittyméaa kohti ~ 10 W

milli m 103 1mW=0dBm  Matkapuhelimen ldhetysteho (max) ~ 100 mW
WLAN tukiaseman ldahetysteho ~ 100 mW
Tyypillinen Bluetooth ldhetysteho ~ 2,5 mW

mikro p  10% 1uW=-30dBm Taysikuun valon teho paljaaseen silmiin ~ 1 pW

(micro)

nano n 109 1nW=-60dBm TV-lihetyksen signaalin voimakkuus, kun signaali on
vahva ~ 1 nW

piko p 1022 1pW=-90dBm Aivojen tehonkulutus hermosolua kohti ~ 200 pW

(pico) Tyypillinen vastaanotetun signaalin voimakkuus mat-
kapuhelimessa (4G) ~ 10 pW
Pohjantdhden valon teho silmian ~ 1 pW

femto f 1015 1fW=-120dBm Vastaanotetun signaalin voimakkuus matkapuheli-
messa, jolla juuri ja juuri saa yhteyden ~ 10 fW

atto a 108 1aW=-150dBm Teoreettinen raja signaalin voimakkuudella, joka riit-

tda toimivaan puheyhteyteen ~ 3 aW

13 dBm tarkoittaa tenoa suhteessa milliwattiin desibeliasteikolla. Desibeleja kasitellaan tarkemmin 3. luvussa.
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Kun suuria lukuja on todella vaikea hahmottaa sellaisenaan, otetaan vield esimerkiksi

giga eli G:14
e Maailmassa on noin 7,6 G asukasta.

e Suurin prosessorilla saavutettu kellotaajuus on noin 8,4 GHz, tyypillinen kello-

taajuus on 3,5 GHz.

e 5G-verkossa tullaan kayttimaan mm. 3,5 GHz:n taajuusaluetta. Nopeimmat 5G

yhteydet kdannykaan voivat olla useita Gbit/s.

e Tyypillinen keskusmuistin (RAM) koko kannettavassa tietokoneessa on 8 GB ja

kannykassa 4 GB.
e Sata vuotta on noin 3,15 Gs.
e Viisi kertaa kuuhun ja takaisin on matkana noin 3 Gm.

e Suomen valtio keraa vuodessa noin 7,4 G€ valmisteveroja!s kun vastaavasti kor-

keakouluopetus ja tutkimus vievit noin 3,3 G€ vuodessa.

Erityisesti huomatkaa, etta tietokoneen kellojakson pituuden suhde sekuntiin on suun-
nilleen saman kuin sekunnin suhde sataan vuoteen. Tiedonsiirtonopeuksia voi suhteuttaa
myos ihmisen tiedonsiirtokykyyn. On arvioitu, ettd silmasta aivoihin johtavien hermosolu-
jen yhteenlaskettu tiedonsiirtokapasiteetti on noin 6 Mbit/s, mutta tietoisuuteen asti paasee

informaatiota ehka 100 bit/s tai jopa vihemman.16

Informaation sisalto

Mista on kysymys, kun puhumme tiedosta tai informaatiosta ja teknologiasta tai tietolii-
kenteesta? Wikipediassa todetaan, ettd “informaatio on jarjestystd, johon voidaan liittaa
jokin tulkinta.”?” Mutta mitd ihmettd on tulkinta? Tulkinnan tuloksen tulisi olla jollain
tavoin jonkun jarjestelman hyodynnettavissa. Thminen ja yhteiskunta ovat tassa mielessa
jarjestelmia. Kaytannollisten ja teknisten tarpeiden kannalta tima tulkintaan perustava

informaation maaritelma on riittava. Teoreettisiin tarpeisiin se on hankala, koska se liittyy

14 G eli giga on yksiselitteisempi lyhenne kuin miljardi, silla englannin kielessa miljardi on billion, miki aiheuttaa
monesti sotkuja k&annoksissa.

15 valmisteverot koostuvat padasiassa energia-, alkoholi- ja tupakkaveroista.

16 Nam4 arviot: https://www.researchgate.net/post/Estimates of quantified human_sensory system_throughput10
17 http://fi.wikipedia.org/wiki/Informaatio. Yleisohjeena Wikipedian suhteen: jos haluaa viitata johonkin “tosiasiaan”
niin silloin on aina syyt etsia alkuperdinen lahde, ndin erityisesti opinndytetdissa ja tieteellisissa artikkeleissa.
Wikipediaa voi kéyttad johdantona ja yleisesityksend itselle vieraaseen aihepiiriin. Talloin kannattaa tarkistaa seka
englannin- ettd suomenkielinen versio.
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tulkinnan kautta hyvin monitahoiseen jdarjestelmdn (system) kasitteeseen. Niinpa infor-
maatioteorian alueella informaatio esitetdan symbolijonona, jota ei tarvitse tulkita eika silla

siten tarvitse olla mitdan erityista kayttotarkoitusta.

Periaatteellisen eron tekeminen tulkinnallisuuden ja pelkdn symbolijonon vililla on
haastavaa. Kuvan 1.4 vasemmalla reunalla informaatioon liittyy aina tulkinta, koska muu-
ten informaatio olisi pelkkdd kohinaa, jota aivomme yrittavit suodattaa pois ennen tietoi-

suuteen nousevaa tulkintaa.!8

Sen sijaan kuvan oikean laidan kanavassa!9 (channel) informaatio on olennaisesti sym-
bolijonoja, joita siirretdén paikasta toiseen ilman, ettd kukaan tai mikaan pyrkii niitd mil-
laédn tavoin tulkitsemaan. Jossain naiden daripdiden vilissi on vaihe, jossa tulkittava infor-
maatio muuttuu symboleiksi ilman tulkintaa ja painvastoin. Kayttoliittyma on tissa suh-

teessa avainasemassa.

Entapa jos vaikka tekstia tuotetaan satunnaisesti, kayttamalla tietokoneen kykya tuottaa
jonkin algoritmin mukaan tekstia, jolla on haluttuja ominaisuuksia. Sisaltaako satunnai-
sesti tuotettu teksti informaatiota ja jos sisaltaa, niin mita informaatiota? Havainnolliste-

taan tata seuraavalla esimerkilla:

Takeas vihoht'astun nyt pi misevit la. Japaikat, huumausketi eukiina sa niksia pysyn
myOnistin vatarakkiele télind pisti, jossarskui noulopuuttehipi, mikdvd minaaniin

olinkuolikayrisen parevatoollumiten sa tulostela vihkakirjelin ta nyttani.

Kun tuota lukee, alkaa vaistaimatta hakea tulkintaa, merkitysta tai ainakin tyydyttavaa
selitysta. Kyseessa ei ole mikdan oikea kieli, vaikka teksti onkin sukua suomelle. Tuotos on

generoitu seuraavalla tavalla:2°
1)  Otetaan Seitseman veljeksen koko teksti.2!

2)  Lasketaan jokaisen merkkiparin jalkeisten merkkien maara: esimerkiksi merkki-

pari “ne” esiintyy tekstissa 3245 kertaa ja sita seuraa merkki “a” 10 kertaa, merkki

” »

”n” 1627 kertaa, merkki ”.” 15 kertaa, jne.

18 Kohinan voidaan ajatella olevan informaatiota, josta vastaanottaja ei ole kiinnostunut. Tietoliikenneinsingori ei
yleensa ole kiinnostunut lampdsateilyn yksityiskohtaisista ominaisuuksista. Jos taas naapurin signaali indusoituu omalle
puhekanavalle, sitd voidaan pitdd joko kohinana (joka héiritsee oman signaalin vastaanottoa) tai informaationa (jos
naapurin valittdmat tiedot sattuvat kiinnostamaan).

19 Kanavalla tarkoitetaan tassa yhteydessi jotain valiaineen ominaisuutta, jota kéaytetaan signaalien siirtimiseen.
Kanava voi koostua myos sarjasta erilaisia osia eli erilaisia véliaineita ja niiden ominaisuuksia.

20 Sama menetelmé on esitetty mm. kirjassa J. Gleick, Informaatio, Art House (k&4nnos alkuteoksesta, The Information:
A History, a Theory, a Flood, 2012).

21 http://www.gutenberg.org/files/11940/11940-8.txt
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3) Lasketaan jokaiselle merkkiparille todennikoisyydet, ettd seuraava merkki on

»” .

tietty merkki. Esimerkiksi merkkiparin “ne” jilkeen tulee merkki ”a” 0,31 prosen-
tin todennékoisyydelld, merkki "n” 50,1 prosentin todennakoisyydella ja merkki ”.”
0,46 prosentin todennékdoisyydella.

»

4)  Aloitetaan merkkiparilla ”. ” (jossa siis pisteen jalkeen tulee vililyonti).

5) Tamain jilkeen arvotaan (satunnaislukujen avulla) aina seuraava merkki niiden
todennikoisyyksien mukaan jotka saatiin 3-kohdassa. Esimerkiksi merkkiparia
"ne” seuraa useimmiten n, mutta valilld myos a, piste tai joku muu 30 mahdolli-
sesta merkista. Jos seuraava merkki on vaikka a, niin seuraavaksi arvotaan jokin

niistd merkeisti, joka seuraa merkkiparia “ea”.

Tuloksena on periaatteessa loputon, satunnaisesti eteneva merkkijono, jolla on joitain
mielenkiintoisia ominaisuuksia. Mutta sisaltdako tulos informaatiota vai kenties kohinaa?
Teoreettisessa merkityksessa tuotos sisiltda informaatiota, koska siina esiintyy merkkeja
perakkain. Kyseinen merkkijono voidaan valittaa kanavassa ja se voidaan esittaa kayttoliit-
tyman kautta vastaanottajalle. Mielen automatiikka yrittaa parhaansa mukaan tulkita tuo-
tosta. Mieli saattaa pitaa sita vaikeaselkoisena tekstina. Tilastollisessa mielessa tuo keino-
tekoinen tekstipatka vastaa siis suomenkielista tekstid, mutta ilman varsinaista sanomaa

kuvan 1.4 mielessa.

Jossain kuvan 1.4 esittdmien daripaiden (ihminen ja tekninen kanava) valissa, on viela
kolmas nakokulma. Tom Stonier on maaritellyt informaation kyvyksi luoda tai yllapitaa jar-
jestysta jossain jarjestelmiassa.2? Tata voisi kuvata informaation tekniseksi maarittelyksi;
teknologian tavoitteena on tuottaa ja kasitella jarjestelmia, joiden toivotaan toimivan jollain
ennalta maaratylla, jarjestelmallisella tavalla. Informaation siirtiminen on valttamaton osa
kaikkia monimutkaisia teknisid jarjestelmid. Nyt meilld on siis seuraavat maaritelmaa

informaatiolle:

1. Informaatio on jarjestystd, johon voidaan liittda jokin tulkinta.
2. Informaatio on kyky luoda jarjestysta.

3. Informaatio on jono merkkeja.

Tahan meidan on tyytyminen, eli riippuen tilanteesta ja tarpeesta, paadytaan erilaisiin

madritelmiin.23 Otetaan esimerkiksi nuo seitseman kuulua veljesta:

22T, Stonier, Information and the Internal Structure of the Universe, Springer-Verlag, 1990.
23 Tiedosta kiinnostuneen kannattaa kayd4 tutustumassa finton sivustoon http://finto.fi/tt/fi/page/t117, jolla
systemaattisesti méadritelty lukuisia tietoon liittyvié késitteita.
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"Veljesten nimet vanhimmasta nuorimpaan ovat: Juhani, Tuomas, Aapo, Simeoni,
Timo, Lauri ja Eero. Ovat heistd Tuomas ja Aapo kaksoispari ja samoin Timo ja Lauri.
Juhanin, vanhimman veljen, ikd on kaksikymment& ja viisi vuotta, mutta Eero, nuorin

heist4, on tuskin ndhnyt kahdeksantoista auringon kierrosta.”

Naissd kahdessa lauseessa on varmasti kaikkien maaritelmien mukaan informaatiota,
vaikka kertomus ei varsinaisesti todellisia henkil6ita kuvaakaan. Joka tapauksessa Aleksis
Kivella oli sanoma, jonka hin toivoi tulevan ymmarretyksi. Samoin voidaan ajatella, etta
lauseet luovat lukijan aivoihin jarjestysti, jota lukija voi myohemmin hyodyntda. Merkki-

jono on ilmeinen.
Enta sitten tilastollisen informaation avulla tuotettu satunnainen teksti:

*Ja ko taani ja silin olasis, tui ihme sa on ta kinnen manoikaani, ja erojaivattekset, mah!
Tuni, eipysyvina juuttiechumassaukkoa kohin aannen kuinni kivas. La p4, ja lanhanauliva

keanasemakia kenensiinentelkissi ohtee helukkerta, ja iskuloikin tonneen.”

Merkkijonona tulos on samankaltainen kuin Kiven teksti. Tulkinta, vaikea sanoa, merk-

kijono kun luo aivoihin pikemminkin hAmmennysta kuin jarjestysta.

Sitten voimme menna vield askeleen pidemmalle. Otetaan Seitseméan veljeksen teksti ja
pakataan se zip—muotoon. Alkuperiisen tekstitiedoston koko oli 626 kilotavua kun taas

pakattuna koko on 254 kilotavua.24 Tuloksena on merkkijono tahan tapaan:
15+9¢TqZi— ! 8M[66v«eaRM1M}_AqUP8IA® 1t ism P34 S7GiN>U! &UBzB3TU6®Gj_h+U.%j1/2
Tata tiedoston keskelta otettua patkda on mahdoton erottaa satunnaisesta merkkijo-
nosta, ellei kaytettavissa ole pakkauksen avaamiseen tarvittava informaatio. Inhimillinen

tulkinta on mahdotonta ilman koneen suorittamaa kiannosta. Voidaan sanoa, etta kyseessa

on informaatio yhdessd kdadnnoksen tekemiseen tarvittavan informaation kanssa.

Informaatio on siis vaikea ja tulkinnallinen kasite. Yksi mahdollisuus on kayttaa eri ter-
meja eri merkityksille. Termilla data voidaan tarkoittaa merkkijonoa ilman tulkintaa, tai
mitattuja arvoja ennen tiedonkasittelya. Valitettavasti mitdan tiysin vakiintuneita, laajasti

kaytettyja maarittelyja naille termeille ei ole.25

Lisdksi suomen kielessa on kaytettavissa sangen yleiskayttoinen sana tieto. “Klassisen”

madritelmén mukaan tieto on perusteltu, tosi uskomus.2® Suomenkielen tietdd verbi on

24 Informaatioteknologian alueella tavu muodostuu 8 bitista. Yhdell4 bitill4 voidaan esitta4 tieto, jolla on kaksi
mahdollista arvoa.

25 Tama on informaatioteknologian alan yksi perusongelma: eri osa-alueet ovat kehitténeet omia késitejarjestelmisén,
jotka eivat useinkaan ole yhteensopivia toistensa kanssa. Alan opiskelijoille ja ammattilaisillekin tasté aiheutuu
melkoisesti vaivaa ja hdmmennysta.

26 platon,

Theaitetos-dialogi.
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merkinnyt alun perin tien tuntemista, mahdollisesti myos jalkien muodostaman uran seu-
raamista, josta sitten on voinut kehittyi yleisempi menettelytavan tuntemisen merkitys.27
Tieto viittaa siis inhimillisiin olentoihin ja mieleen ja sen sisaltoihin kun taas informaatio
viittaa pikemminkin biologisiin tai teknisiin jarjestelmiin.

Tieto on kuitenkin sanana varsin kuormitettu. Esimerkiksi

nformation: knowledge :
englannin kielen sanat information ja knowledge kddnnetidan . ®
o
. . o N . o
usein sanalla tieto. Englannin kielessd sanoilla on melko 0 oo ©
)
selked ero, kuten oheinen kuva pyrkii ilmaisemaan.28 oo g 8
o oo O
. oy 0 . . . . . B o
Entid mitd on teknologia tai englannin kielelld enginee-

©gapinguid

ring? Herbert Simon on ilmaissut asian seuraavalla tavalla:29

“Engineering, medicine, business, architecture and painting are concerned not with the
necessary but with the contingent - not with how things are but with how they might be -
in short, with design.”

Simonin mukaan siis teknologia ja muut vastaavat alat ovat kiinnostuneita siitd, miten asiat
voisivat olla, eivat siitd, miten asiat valttamatta ovat. Niista asioista jotka voisivat olla, voi-
daan valita joku toteutettavaksi. Insinoorin tavoite on 10ytaa uusia mahdollisuuksia eli tek-
nisia ratkaisuja ja tehda valintoja erilaisten ratkaisujen valilla. Tyypillista “insinooriajatte-
lulle” on my6s perusoletus, ettd monimutkainenkin jarjestelma voidaan rakentaa suhteelli-

sen pienistd, ymmarrettavista osista, joilla kullakin on tarkasti maaratty tehtava.

Vastaavasti voidaan ajatella, etta tieteen tehtava on selvittaa mika on vdlttdmadittd jollain
tavoin. Ymmarrys valttamattomyyksistd on tarpeen, jotta uusia teknologioita voidaan
kehittaa. Radiotien ominaisuuksia voidaan kuvata Maxwellin yhtaloilla aarimmaisen tar-
kasti. Yleista suhteellisuusteoriaa tarvitaan, jotta GPS (Global Positioning System) pystyy
antamaan tarkan paikkatiedon. Elliptisten kayrien teoriaa kiytetaan salausalgoritmien
suunnittelemiseen ja toteuttamiseen. Nididen teorioiden perusteellinen hallinta vaatii
kykyja ja taitoja, jotka ovat useimpien insinoorien ulottumattomissa; silti niita kaytetaan
matkapuhelinverkkojen, paatelaitteiden ja sovellusten toteuttamiseen. Tuskin kukaan
yksittdinen henkil6 enai hallitsee kaikkia niita lukuisia teknologian osa-alueita, joita kayte-

taan esimerkiksi dalypuhelimissa.

Teknologian kehittiminen on siis verkostoitunutta toimintaa, jossa tietty ihmisryhma
(insinoorit) soveltaa tieteellista tietoa ja toisia teknologioita kiytdnnon ongelmien ratkaise-

miseksi jotain vastinetta, tyypillisesti palkkaa, vastaan. Jonkun toisen ihmisryhmén tehtava

21 K, Hakkinen, Nykysuomen etymologinen sanakirja, WSOY 2004.
28 http://www.gapingvoidart.com/gallery/information-knowledge/
29 H. Simon, The Sciences of the Artificial, MIT Press, 1996, p. Xii.
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on sitten hyodyntéa kehitettyja teknologioita kaupallisesti ja siten mahdollistaa vastikkei-

den antamisen insinooreille.

Kolme huomionarvoista seikkaa:

Sanana teknologia viittaa jarjestelmaélliseen, tavoitteelliseen ja organisoituun toi-
mintaan, jonka takana on huomattavia kaupallisia tai muita intresseja. Yksittaisten
Pelle Pelottomien rooli on yleensd vihdinen teknologian varsinaisen kehitystyon
aikana, sen sijaan uusien alueiden ja sovellusten 16ytamisessa ja alullepanemisessa

yhdella henkil6lla voi olla ratkaiseva merkitys.

Insin6ori voi toki kehittda laitteita tai tietokoneohjelmia omaksi huvikseen ilman
suoranaista palkkaa, joko yksin tai osana yhteisoa. Vastine on tall6in vaikeammin
mitattavissa, mutta silti merkittava: se voi olla joko suorittamisen luoma viliton

tyydytys tai sosiaalisen pddoman kertyminen.

Nykyinen tieteen kehitys on suuresti riippuvainen teknologiasta; esimerkiksi sellai-
sen fysiikan tutkimuksen kohteen kuin Higgsin hiukkasen 16ytdminen on vaatinut
moninaisten teknologioiden kehittdmista ja toteuttamista. Tieteen ja teknologian

suhde ei ole yhdensuuntainen vaan ne ovat jatkuvassa vuorovaikutuksessa toisiinsa.

Esimerkkina seka 1. ettd 2. kohdassa voidaan mainita Linus Torvalds ja Linux, Tim

Berners-Lee ja WWW, sekd ehkd myos Steve Jobs ja henkilokohtainen tietokone.3°

Kolmannesta kohdasta esimerkkina voisi olla Bitcoinin3! kehittdja "Satoshi Nakamoto”—

kuka han sitten lieneekin.

Insinooriys on venyva kasite. Osa insinoorityostd menee hyvin ldhelle perustieteitda kun

taas monen insinoorin tyo on padosin henkiljohtamista ja ideoiden ja tuotteiden markki-

nointia. Eli tyonkuva vaihtelee kahden aaripaan valilla:

e Perustiedetta syvasti hallitseva henkilo, jonka tavoite on soveltaa vaativia teori-

oita kdytannon ongelmaan. Radioaaltojen etenemisen teoriat ja mallit hallitseva

insinoori voi kehittaa uusia antenniratkaisuja dlypuhelimiin. Elliptisten kdyrien

teorian soveltaminen salausalgoritmeissa on toinen ajankohtainen esimerkki.

e Myynti-insinoori, jolla on riittavasti tietoa ja ymmarrysta tuotteen tekniikasta,

jotta han pystyy myymaan tuotetta tehokkaasti suurimmalle osalle asiakaskun-

taa. Liian syvallinen tekninen ymmarrys saattaa olla jopa haitaksi, sen sijaan kay-

tannon ihmistuntemus on myyntityossa erittdin hyodyllista.

30 Korostettakoon sit4, ettd vaikka Linuksella ja Jobsilla on ollut merkittava rooli kehityksen alullepanijoina ja suunnan

nayttdjing, varsinainen tuotos (Linux, Applen tuotteet) on ollut erittdin suuren joukon yhteistyodn tulos.
31 Bitcoin on tunnetuin ja laajimmin kéytetty lohkoketju (Blockchain) —teknologia, katso esim.
https://bitcoin.org/en/protect-your-privacy.
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Niiden viliin mahtuu paljon erilaisia insindoritehtavia, kuten soveltavaa tutkimusta,
standardointia, tuotekehitysti, testausta, tuotannon ohjausta, konsultointia ja markkinoin-
tia. On helppo otaksua, ettd dlyllisesti vaativinta on teoreettisin ty0 ja vahiten alyllisesti vaa-
tivaa on ty6 kauimpana teorioista. Toisaalta, mika sitten on kaikkein vaikeinta ymmartaa?
Ehka kvanttifysiikka ja yleinen suhteellisuusteoria, vaikka ihmisen aivot ja mieli ovatkin

aarimmainen monimutkaisia kokonaisuuksia.

Insin6orit ratkaisevat teknisia ongelmia kykyjensia mukaan, kun taas organisaatiot ja
yhteisot pyrkiviat turvaamaan oman toiminnan menestyksen ja jatkumisen, jota suuret
muutokset saattavat uhata. Uudet tekniset ratkaisut, hyvina esimerkkina Internet, johtavat
vaistimattd suuriin muutoksiin. Tastd seuraa teknologiayrityksien kannalta vakava risti-
riita: mitd tehokkaammin organisaatio kehittdd ja tuo markkinoille uusia entistd kyvyk-
kaampia tuotteita, sitd todenndkoisempaa on, ettd yrityksen perinteinen liiketoiminta jou-
tuu oman kehitystyon uhriksi.32 Uudet tuotteet korvaavat vanhat ja samalla muuttavat lii-

ketoiminnan suhteita ja toimijoiden valisen pelin luonnetta.

Informaation lyhyt historia

Nykyihmisten kaukaiset esivanhemmat Afrikan savanneille eivat kayttaneet viestin-
taansa juurikaan teknisia apuvalineita: danet, eleet ja kosketukset (ja ehka kivenmurikat
painottamaan jonkun asian tarkeytta) riittivat viestinnan tarpeisiin. Toisaalta ei pida aliar-
vioida viestinndn monimutkaisuutta ja —muotoisuutta jo silloin kun ihmiset elivit muuta-

mien kymmenien jisenten ryhmissa.33

Minka verran ihmiset jattivat tarkoituksella jalkia tai merkkeja ryhman muille jasenille
tai muille ryhmille esimerkiksi merkkeina puissa tai asettamalla kivia jarjestykseen, jadnee
arvailujen varaan.34 Mitd ilmeisimmin niilld on jokin tietoisten olentojen ilmaisema
sanoma, vaikka meille nykyihmisina niiden tulkinta on vaikeaa (ja ilman tulkintaa ei ole
informaatiota). Sen sijaan vanhimpien tunnettujen kirjoitusten tulkita ei jata paljon epai-
lykselle sijaa: mesopotamialaisia kirjoitusmerkkeja lahes kuusi tuhatta vuotta sitten kaytet-

tiin maataloustuotteiden kirjanpidon ja verotuksen vilineena.

Rumpujen kaytto viestinndssa on hyvin vanhaa perua. Samoin huutoketjuilla siirrettiin

jo muinoin viesteja noin 20 kilometrin tuntinopeudella. Savu- ja tulimerkkeja on kaytetty

32 Clayton Christensenin Innovator’s Dilemma vuodelta 1997 on tdimén kysymyksen klassikko.

33 Geneettisesti emme ole juurikaan muuttuneet noista ajoista, jolloin kuljimme pienehkoissa ryhmissi savanneilla.
Voidaan olettaa, ettd evoluution tuloksena viestintataitomme ja -tapamme ovat sopeutuneet noiden aikojen tarpeisiin.
34 Miki on esimerkiksi Stonehengen (http:/fi.wikipedia.org/wiki/Stonehenge) kivien kertoma viesti? Katso ja kuuntele
http://www.youtube.com/watch?v=mbyzgeee2mg
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laajasti siitd ldhtien kun ihmiset ovat jarjestdaytyneet yhteiskunniksi. Lukijana voit miettia

vaikkapa miten nama esimerkit sopivat kuvan 1.4 malliin.

Foneettinen (eli Aantdmisen mukainen) kirjoitus noin tuhat vuotta myohemmin oli val-
lankumouksellinen keksint6: se mahdollisti kertaalleen laaditun viestin monistamisen, sii-
Iyttimisen ja kuljettamisen olennaisesti helpommin ja luotettavammin kuin pelkistdan
suulliseen viestintdan perustuvissa kulttuureissa oli mahdollista. Mutta ehkapa juuri kirjal-
lisen ilmaisun vallankumouksellisen luonteen vuoksi kirjoittaminen pysyi hyvin rajallisen
ryhmain tehtdvina seuraavien vuosituhansien aikana.35 Keskeisin poikkeus lienee Rooman
valtakunta, jossa lukutaitoisuus oli ilmeisesti varsin korkea. Valtakunnan romahtamisen

jalkeen lukutaito pysyi pienen eliitin etuoikeutena 1600-luvun lopulle saakka.3¢

Kirjapainotaidon kehittyminen 1400-luvun puolivilissd merkitsi muutamassa vuosi-
kymmenessa radikaalia muutosta entiseen tilanteeseen, jossa (ldhes pelkastdaan uskonnol-
listen ja filosofisten) kirjojen kopiointi tapahtui padosin kirkon valvonnassa ja toimesta.
Mielipiteen vapaus oli silloin hyvin rajallinen kasite niidenkin, useimmiten munkkien, jou-
kossa jotka kirjoitustaitoa viljelivat. Sen sijaan kirjapainojen kautta oli mahdollista valittaa
monenlaisia ajatuksia laajalle lukijakunnalle; vuoteen 1500 mennessa Euroopassa painet-
tiin yli 20 miljoonaa kappaletta kirjoja. Mutta kehitys 1ahti nopeasti kdayntiin vain eraissa
osissa Eurooppaa, ei esimerkiksi Kiinassa tai muualla Aasiassa vaikka teknisesti se olisi
ollut mahdollista kaikkialla.37

Kirjapainon merkitysta on tassa syyta korostaa siksi, etta silla oli olennainen merkitys
sille, miten tiede ja teknologia lahtivat kehittymaan. Kaikista rajoitteista huolimatta ihmis-
ten ja yhteisojen vilisen viestinnan tehokkuus ylitti jonkin vaikeasti maariteltavan rajan,
jonka jalkeen julkaistun tiedon maara lahti eksponentiaaliseen nousuun 1600-luvulta
alkaen. Lisdksi kirjapainotekniikka voidaan ajatella varhaiseksi informaatioteknologian

ilmentymaksi: keskeisin kayttoliittyma vastaanottopaissa oli painettu teksti, lehti tai kirja.

Informaatioteknologia on kuitenkin tapana kasittaa tietokoneiden ja tietoliikennelaittei-
den avulla suoritettavaksi informaation muokkaamiseksi, siirroksi, tallennukseksi ja hauksi
(joka siis kuvassa 1.4 merkitty sinisella alueella). Taman maaritelman mukaan informaatio-

teknologian kehityksen alku voidaan sijoittaa 1800-luvun alkupuolelle.38

35 Koska tieto on valtaa, kirjoitukseen perustuvan tiedon vapaata leviamisté on pidetty (aiheellisestikin) uhkana
itsevaltaisesti johdetuille yhteiskunnille. Pohjois-Korea on nykypéivan raikein esimerkki.

36 Ruotsi (johon Suomi talléin kuului) oli ilmeisesti ensimmainen valtio, joka maarasi lukutaidon kaikille pakolliseksi
vuonna 1686.Lukutaidon kehittymisesta kts. Roser & Ortiz-Ospina, Literacy, https://ourworldindata.org/literacy/

37 Ajatusmaailman muutoksesta lyhyt artikkeli ja kirja: B. DeLong: Economic history: The roots of growth,
https://www.nature.com/articles/538456a?WT.feed_name=subjects_economics

38 Tosin kauemmaskin ajassa taaksepain voidaan menni. Ramon Llull kehitti jo 1200-luvun lopulla menetelmén, jonka
avulla véittelijé saattoi, ainakin periaatteessa, 10ytdé vastauksen mihin tahansa kristinuskoa koskevaan argumenttiin tai
kysymykseen. LIull kehitti myos "koneita" taté tarkoitusta varten, katso http://fi.wikipedia.org/wiki/Ramon_LIull.
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Tietolitkenteen merkkipaaluja

Mita sitten voidaan kutsua ensimmaiseksi nykyaikaisen tietoliikenteen ilmentymaéksi,
jos kirjeiden tai kirjojen kuljettamista hevosvankkureilla ei sellaiseksi lasketa? Hyva ehdo-
kas on optinen lennitin39, jollaisia alettiin rakentaa Euroopassa 1700-luvun lopulla. Opti-
nen lennatin (optical or semaphore telegraph) perustui merkkitaulujen ja kaukoputkien
kayttoon. Ranskaan Pariisin ja Lillen vilille rakennettiin 15 asemaa kasittanyt 230 km pitka
optinen lennitinlinja, jonka avulla pystyttiin siirtiméan pari merkkid minuutissa. Vuonna
1794 linjaa kaytettiin siirtima&an tieto siitd, ettd Ranska oli valloittanut Lillen 1dhella sijait-
sevan Condé-sur-1'Escaut:n kyldn Itavaltalaisilta. Tieto siirtyi alle tunnissa. Vastaavanlai-
nen optinen lennitinyhteys rakennettiin Krimin sodan aikaan (v. 1854 - 56) Hangosta Pie-
tariin sotilaallisia tarkoituksia varten. Se korvattiin pian sodan jialkeen sdhkoisella lennatti-

mella.

Myohemman tietoliikenteen kehityksen kannalta mielenkiintoista on optisen lennatti-
men sanomien koodaus. Claude Chappen kehittamalla optisella lennattimella pystyttiin
esittamaan 192 erilaista merkkia vaihtamalla palkkien asentoja. Kuvassa 1.5 on esitetty aak-
kosia ja numeroita vastaavat merkit. Osa merkeista oli kuitenkin koodattu siten, etta kah-
den merkin yhdistelmalla voitiin tuottaa 8464 erilaista sanaa tai sanontaa.4° Koska linjan

valityskapasiteetti oli sangen rajallinen, koodauksen tehokkuuteen kannatti panostaa.

G F
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Kuva 1.5. Chappen optinen
lennitinasema ja osa kayte-
tyistd koodeista. 4!
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Sahkolennatin kehitettiin 1800-luvun alussa. Sdhkolennattimen kayttoa rajoitti kuiten-
kin siahkoisen signaalin vaimeneminen siirtoetidisyyden kasvaessa. Samuel Morsen keksi-
man relepiirin avulla signaalia pystyttiin vahvistamaan, mikd johti lennatinverkkojen
nopeaan yleistymiseen 1840-luvulla. Lennatinyhteyksien rakentaminen maksoi paljon,
mutta sekd poliitikot ettd ennen kaikkea liikemiehet ymmarsivit nopeasti lennattimen

arvon. Ensimmainen yritys rakentaa kuparikaapeliin perustuva lennitinyhteys Atlantin

39 Lennéttimell4 tarkoitetaan jarjestelmad, jolla voidaan siirt4a tekstimuotoisia viesteja ilman esineiden fyysisté
siirtdmista.

40 http://en.wikipedia.org/wiki/Optical _telegraph

41 http://en.wikipedia.org/wiki/File:Rees%27s_Cyclopaedia_Chappe_telegraph.png
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poikki tehtiin jo 1857 - 58.42 Valitettavasti lennatinyhteys lakkasi toimimasta jo muutaman

viikon jilkeen.

Vastoinkdymisistd huolimatta tyota jatkettiin. Vuonna 1866 saatiin lopulta rakennettua
toimiva merikaapeliyhteys Atlantin poikki. Vaikka projekti oli ollut hyvin kallis suhteutet-
tuna silloisiin taloudellisiin voimavaroihin, niin palvelulle riitti my6s kysyntda. Sanomien
hinta oli 10 dollaria sanaa kohti ja vihimmé&issanamaara oli 10 sanaa, silti esimerkiksi syk-

sylld 1868 sanomia vilitettiin keskim&érin noin 30 paivassi.43

Tamain jalkeen huomattavaa edistystd merikaapeleiden osalta tapahtui vasta vuonna
1956, kun TAT-1 kaapeli laskettiin Skotlannin ja Newfoundlandin vilille. Sen kapasiteetti
oli 36 puhekanavaa. Seuraava porras kapasiteetin kasvukayrilla oli siirtyminen optisiin
merikaapeleihin vuodesta 1988 alkaen. Ensimmaiisen optisen kaapelin kapasiteetti oli
560 Mbit/s. Vuoteen 2001 mennessia yhden optisen merikaapelin kapasiteetti oli jo
640 Gbit/s eli noin 100 000 000 000 kertaa suurempi kuin vuoden 1856 kaapelin kapasi-

teetti. Ei siis ihme, ettd datan siirtiminen valtameren yli tuntuu nyt ilmaiselta.

Miten sitten tiedonsiirron kapasiteetti on kehittynyt optisesta lennattimesta alkaen?
Kuva 1.6 valaisee muutoksen suuruutta. Kuvassa on esitetty tiedonsiirtokapasiteetin ja vii-
veen suhde eri aikoina erilaisilla tiedonsiirron menetelmilla. Esimerkkina olkoon aikaisem-
min mainittu Paris-Lille (230 km) vali. Ensimmainen tavu saatiin siirrettya noin 10 minuu-
tissa, jonka jalkeen paastiin noin yhteen tavuun minuutissa. Tavallisen kirjan valittimiseen
optimisella lennattimella olisi mennyt vahintaan vuosi ottaen huomioon sidan ja pimeyden
aiheuttamat ongelmat. Suuren informaatioméaaran siirtimiseen kirja reppuun ja kavele-
maan olisi siten ollut huomattavasti nopeampi ja halvempi tiedonsiirtomenetelma, silla
optisen linjan yllapitaminen vaati satojen henkiloiden tyopanoksen. Viiveen olennainen

pienentyminen lyhyilla sanomilla oli siten ainoa merkittava optisen linjan etu.

Vastaavasti voidaan ottaa noin vuoden 1985 huipputeknologiat eli CD-levy (750 MB, 15
grammaa), pakettiauto (80 km/h, 1000 kg) ja vuokrattu yhteys (2 Mbit/s). Samassa ajassa
kuin pakettiautolla ajaisi 230 km, vuokratulla yhteydella olisi saanut siirrettya noin neljan
CD:nverran informaatiota. Yhteen pakettiautoon saisi lastattua 50000 CD-levya3, joka tekee
siitd suunnilleen yhta tehokkaan tiedonsiirtovilineen kuin 10 Gbit/s optisen yhteyden pit-
kalla aikavalilla tarkasteltuna. Noin suuri maara levyja olisi toki epakaytannollinen mene-

telma, mutta periaatteessa yhdella pakettiautollisella voisi siirtdd USA:n kongressin kirjas-

42 Atlantin kaapeleita koskevat tiedot: J. Hayes: A History of Transatlantic Cables, IEEE Communications Magazine,
Sept. 2008.
43 Vertailukohtana: Yhdysvaltain kongressiedustajan palkka tuohon aikaan oli noin 100 dollaria viikossa.
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ton kirjojen tekstit. Nyt saman tietomaaran saisi kuljetettua muutamalla kiintolevylla. Tie-

donsiirtomenetelmin valinnassa on aina kysymys yhta aikaa kapasiteetista, viiveesta ja hin-

nasta. Eri tekijat painottuvat eri tilanteissa ja eri aikoina eri tavoin.
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(kirjat) TB CDt paketti-
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Kuva 1.6. Tiedonsiirtoa eri menetelmilld 230 km matkalla, vaaka-akselilla kaytetty aika ja
pystyakselilla siirretyn datan maara (molemmat logaritmisella asteikolla).

EsimerkkKki 1.1. Siirtonopeuksien suhteita

Oletetaan etta teekkari Janne avustaa kesdtyonidan projektia, jossa Aalto-yliopisto ja Helsingin
Yliopiston fysiikan laitos kehittaviat yhdessa monimutkaista ilmastomallia. Jannen pitda siirtda
ilmastomalliin liittyvaa dataa 1,9 teratavua (TB) Otaniemestd Kumpulaan. Jannella on kiytettavissa
vain 12 kpl 32 GB:n muistitikkua ja polkupyora. Matkaa on 10 km, mutta onneksi on kesdkuu ja ilmat

ovat suotuisat. Toinen vaihtoehto on datayhteys Otaniemen ja Kumpulan valilla.

A. Kuinka nopea datayhteyden tulee vihintiin olla, jotta koko dataméaarin siirto tapahtuisi nope-

ammin datayhteydelld kuin polkupyoralla?

B. Enti kuinka nopea datayhteyden pitda olla, jotta se olisi nopeampi kuin tiedon siirtiminen

kahdella yhden teratavun kovalevylla ja autolla?
Ratkaisu

Tassd taytyy tehdd monenlaisia arvioita ja oletuksia ennen kuin paastdan varsinaiseen laskel-
maan. Ensiksikin muistitikuille kirjoittaminen ja lukeminen vievit aikaa. Jos oletetaan etté kirjoi-

tusnopeus on 80 Mbit/s ja lukunopeus 200 Mbit/s niin, 32 GB:n kirjoittamiseen ja lukemiseen
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menee yhteensi noin 75 minuuttia.44 Oletetaan nyt optimistisesti, ettd kaikkia 12 tikkua voidaan
ensin lukea datakeskuksen muistista ja sitten kirjoittaa toisen datakeskuksen muistiin rinnakkain.
Sitten jos pyorilld ajamiseen kuluu suuntaansa 35 minuuttia ja vield 15 minuuttia muuhun tikkujen
kanssa pelaamiseen molemmissa piissi, niin optimistisesti arvioiden yhteen kierrokseen menisi
yhteensd 175 minuuttia. Kierroksia tarvitaan yhteensd 5 = 1900/32/12. Viimeinen 35 minuuttia
takaisinpdin voidaan kuitenkin vihentda kokonaisajasta, koska tehtava on sitd ennen saatu loppuun.
Aikaa kuluu siten yhteensi 5-175 — 35 minuuttia eli 14 tuntia. Aikaa menee, mutta tuleepahan myos

kuntoiltua 100 km:n verran.

Mita tama vastaa sitten siirtonopeutena? Kokonaisdataméara on 1,9 TB eli 1,52 103 bittid.45 Vas-
taavasti 14 tuntia tarkoittaa 50 400 sekuntia. Nopeudeksi saadaan siten noin 302 Mbit/s. TAama on

varsin suuri nopeus, mutta se on hyvinkin saatavissa kahden yliopiston datakeskusten valille.

Kovalevyilla aika menee kirjoittamiseen ja lukemiseen. Jos nopeuksiksi oletetaan 280 Mbit/s
lukemiselle ja 200 Mbit/s kirjoittamiselle, niin molemmat operaatiot vievit yhdelli kovalevylla noin
19 tuntia! Jos kovalevyjikin voidaan kirjoittaa ja lukea rinnakkain, niin koko toimenpiteeseen mat-

koineen menee ehka 20 tuntia. Siitd saadaan keskiméariiseksi nopeudeksi 211 Mbit/s.
Opetus

Kaytannossa muistitikkujen kanssa pelaaminen varmaan veisi enemman aikaa; silti sen teholli-
nen tiedonsiirtonopeus on varsin suuri tdllaisella matkalla riippumatta siitd ajaako pyoralld vai
autolla. Pullonkaulaksi muodostuu lahinna muistiin tallentaminen, joka on suhteellisen hidasta hel-
posti siirrettavilla muistiyksikoilla. Jos data on siirrettavilla kovalevyilld valmiina, paastaan niita siir-

tamalla helposti hyvin suurin tehollisiin siirtonopeuksiin.

Informaatioteknologian historiaa

Seuraavassa on listattu informaatiotekniikan kehityksen merkkitapahtumia viimeisen
200 vuoden aikana. Tapahtumat on esitetty kuvassa 1.7 jaoteltuna seitsemaan osa-aluee-
seen: teoriat, tiedonsiirto Atlantin yli, puhelintekniikka, radiotekniikkaan perustuvat jar-

jestelmat, datan siirto, ohjelmointi ja tietokoneet.

44 Nopeuksien arviointiin on kéytetty sivustoa http://usbspeed.nirsoft.net/. Huomaa, etté sivustolla kaytetaan nopeuden
yksikkdna MB/s eli megatavua sekunnissa. Olkaa tarkkana b:n ja B:n suhteen!

45 T4ss4 oletetaan ettd teratavut on ilmoitettu kymmenjarjestelméan mukaan, katso esim.
http://fi.wikipedia.org/wiki/Tavu_%?28tietotekniikka%29. Lisaksi pitdé aina muistaa ettd tavu on 8 bittia.
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Kuva 1.7. Informaatioteknologian kohokohtia kahden vuosisadan ajalta.

Joissakin tapauksissa kehitys on ollut nopeaa, mutta toisaalta joissakin tapauksissa voi-

daan jalkikateen ihmetella kehityksen hitauttakin:

e Siita kun Hertz osoitti, ettd radioaallot siirtyvat valon nopeudella paikasta toi-
seen, kesti sata vuotta ennen kuin tavalliset ihmiset pystyivit laajassa mitassa

hy6dyntdmé&én ilmiotéa henkilokohtaisiin tarpeisiinsa.46

e Siitd kun Morse kehitti sahko6isen lennattimen, kesti 120 vuotta ennen kuin data-

siirron nopeudet alkoivat merkittavasti nousta.

e Siitd kun lennitin saatiin toimimaan Atlantin poikki, kesti 90 vuotta ennen kuin

kaapeleiden kautta voitiin tarjota puhelinpalveluita.4”

Monella alueella kehitys lahti vauhtiin vasta toisen maailmansodan jalkeen, usein suur-
ten sotilaallisten kehitysprojektien vauhdittamana. Viimeisen kahdenkymmenen viiden

vuoden aikana kehitys on ollut huimaa. Nokia 1011 vuodelta 1992 painoi lahes puoli kiloa ja

46 Hertzin kokeista meni yleisradiolahetyksien alkuun 32 vuotta, joka on varsin tarkkaan sama aika, joka meni
pakettikytkentéisten verkkojen alusta Internetin kaupalliseen ké&yttoon.
47 Radioteitse oli tarjolla hyvin kallis puheyhteys Atlantin yli vuodesta 1926.
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silld saattoi jopa lahettaa tekstiviestejd.48 Hinta oli 8250 mk, joka vastaa nykyrahassa noin

2000 euroa. Nyt vuonna 2017 vastaavalla rahalla saa vaikkapa seka dlypuhelimen etti tau-

lutietokoneen ja vield jia rahaa muihin hankintoihin.

Téssd vield kronologinen katsaus keskeisiin tapahtumiin:

1822

1837

1843

1847

1854

1860

1862

1866

1876

1887

Babbage:

Morse:

Lovelace:

Boole:

Bourseul:

Charles Babbage esitteli suunnitelman differenssikoneesta, jolla
olisi voinut taulukoida polynomifunktioita. Toteutusta ei saatu
Babbagen aikaan valmiiksi, mutta toisen version suunnitelman pe-

rusteella v. 1991 rakennettu kone osoittautui taysin toimivaksi.

Samuel Morse esitteli sihkoisen lennattimen v. 1837 ja seuraavana

vuonna jarjestelmin, joka nimettiin morseaakkosiksi.

Ada Lovelace julkaisi kirjoituksen "Notes”, jossa hian kuvaa ohjel-

moitavan, yleiskayttoisen tietokoneen keskeiset periaatteet.

George Boole julkaisi kirjan The Mathematical Analysis of Logic,
jossa hin esitteli Boolen algebran, joka on myos bindirisen tietojen-

kasittelyn perusta.

Ranskalainen Charles Bourseul esitti lehtikirjoituksessaan ajatuk-
sen puhelimen periaatteesta, mutta ei pystynyt itse rakentamaan

toimivaa puhelinta.

Pantelegraph: Ensimmainen pantelegraph-kuva lahetettiin Pariisista Amiensiin

Maxwell:

Kaapeli:

Bell:

Hertz:

marraskuussa 1860. Pantelegraph oli Giovanni Casellin kehittima
varhainen telekopiolaite (faksi), jolla voitiin siirtaa piirroskuvia ja

kirjoitusta lennatinlinjan yli.

James Clerk Maxwell kehitti Maxwellin yhtilot, jotka kuvaavat siah-
koisten ja magneettisten kenttien kayttaytymista ja niiden vuorovai-

kutusta.
Ensimmainen toimiva lennatinkaapeliyhteys Atlantin yli.

Alexander Graham Bell patentoi ensimmaisen toimivan puhelimen.

Vastaavan tyyppinen puhelin oli tosin esitelty jo vuonna 1860.

Heinrich Hertz osoitti kokeellisesti, etta radioaaltoja voidaan lahet-

taa ja vastaanottaa ja etta radioaallot etenevit valon nopeudella.

48 http://mobilenewspedia.com/20-years-ago-launched-the-first-gsm-phone-the-nokia-1011/
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Reikikorttikone: Herman Hollerith kehitti reikdkorttikoneen eli kortistojen ka-

Strowger:

Marconi:

Diodi:

Markov:

Erlang:

Enigma:

Radio:

Nyquist:

Turing:

Bombe:

Lamarr:

ENIAC:

sittelyd helpottavan sihkomekaanisen laitteen USA:n vuoden 1890

vaestolaskentaa varten.

Ensimmaiinen automaattinen, Almon Strowgerin kehittdimi ja

patentoima puhelinkeskus otettiin kiayttoon Yhdysvalloissa.

Guglielmo Marconi onnistui vastaanottamaan ensimmainen Atlan-

tin yli lahetetyn varmennetun radiosignaalin.

Sir John Ambrose Fleming kehitti vuonna 1904 tyhjiéputkeen

perustuvan diodin.

Andrei Markov julkaisi artikkelin, jossa hén esittda jonoteorian kan-

nalta olennaisen Markovin ketjun periaatteet.

A. K. Erlangin kirjoittama artikkeli julkaistiin Electroteknikeren-
lehdessa. Erlangin kaavalla voidaan laskea puhelujen estymisen

todennakoisyys, kun tunnetaan tarjottu liikenne ja johtojen maara.

Saksalainen insin6ori Arthur Scherbius haki patenttia salauslait-
teelle, joka koostui mekaanisesti pyorivista salauskiekoista ja sah-

koisesta osasta, jolla varsinainen salaus tapahtui.

Ensimmaiset sdannolliset radioldhetykset aloitettiin Haagissa mar-

raskuussa 1919.

Ensimmainen TV-esitykseksi luokiteltava demonstraatio jarjestet-

tiin Lontoossa tammikuussa 1926.

Harry Nyquist esitti teoreeman, ett signaalista tulee ottaa naytteita
taajuudella, joka on vahintaan kaksinkertainen signaalin suurim-

paan taajuuteen verrattuna.
Alan Turing kehitti teoreettisen mallin yleispatevalle tietokoneelle.

Englantilaiset saivat purettua sihkomekaanisella Bombe-laitteella

Saksan ilmavoimien Enigma-viesteja.

Hedy Lamarr kehitti George Antheilin kanssa taajuushyppelyyn
perustuvan hajaspektritekniikan, joka on perusta nykyisille mobii-
liradiotekniikoille kuten CDMA:lle.

Ensimmainen elektroninen yleiskiyttoinen tietokone saatiin toi-
mintakuntoon. Sita kaytettiin padasiassa sotilaallisiin sovelluksiin

kuten ballistisiin laskutoimituksiin.
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1947 Transistori:

1948 Shannon:

1949 Short Code:

1950 Hamming:

1956 TAT-1:

1957 Fortran:

1960 Baran:

1962 Telstar:

1965 Moore:

1969 ARPANET:

1971 ARP:

1971 Intel 4004:

Walter Brattain ja John Bardeen kehittivit ensimmaéisen transisto-

rin Bellin laboratoriossa.

Claude Shannon julkaisi artikkelin A Mathematical Theory of

Communication, joka loi perustan informaatioteorialle.

John Mauchlyn Short Code vuodelta 1949 oli ensimmaisia (suhteel-
lisen) korkean tason ohjelmointikielistd. Ohjelma piti kuitenkin
kaantad joka kerta sitd ajettaessa, joten se oli huomattavasti

hitaampi kuin konekieli.

Richard Hamming julkaisi artikkelin Error detecting and error

correcting codes, Bell System technical journal —lehdessa 2/1950.

Ensimmainen puhelinliikennetta valittava Atlantin alittava kaapeli.

Alkuvaiheessa kapasiteetti oli 36 kappaletta 4 kHz puhelinyhteytta.

Ensimmaiinen FORTRAN-kaantdja ja sen myota ensimmainen

FORTRAN-versio ilmestyi huhtikuussa 1957.

Paul Baran alkoi vuonna 1960 julkaista kirjoituksia, joissa esitettiin
keskeisimmat periaatteet, joiden pohjalta Internet mychemmin

suunniteltiin.

Telstar 1 satelliitti laukaistiin kiertoradalleen heindkuussa 1962.
Silla valitettiin mm. suoraa televisiokuvaa Yhdysvalloista Ranskaan,

mutta se siilyi toimintakykyisena vain kaksi kuukautta.

Gordon Moore esitti arvionsa, etta integroitujen piirien kapasiteetti
(mitattuna transistorien maaralla) kaksinkertaistuu kahdessa vuo-

dessa.

Ensimmainen sanoma ARPANET-verkossa lahetettiin lokakuussa

1969 UCLA:sta Stanfordin yliopistoon.49

Suomen ensimmadinen kaupallisesti toiminut matkapuhelinverkko
(Autoradiopuhelin, ARP) aloitti toimintansa. Taajuusalue oli 150

MHz, joten yksittdisen tukiaseman kuuluvuusalue oli suuri.

Intel julkaisi ensimmaisen mikroprosessorinsa. Tarkeimmat omi-
naisuudet: 4-bittinen, 2300 transistoria, suurin kellotaajuus 740
kHz ja 46 kaskya.

49 UCLA (University of California, Los Angeles) ja Stanford ovat yliopistoja Kalifornian osavaltiossa, Stanford

sijaitsee lahelld San Franciscoa.
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1977

1980

1981

1981

1982

1983
1988

1901

1901

1991

1994

1998

2001

Apple:

C++:

NMT:

IBM PC:

DX 200:

TCP/IP:

Optinen:

GSM:

Linux:
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Apple toi markkinoille ensimmdiisen kuluttajille suunnitellun

mikrotietokoneensa, Apple II:n.

Bjarne Stroustrup kehitti C++:n C-kielesta lisddmalla sithen muun
muassa olio-ohjelmointiin liittyvid ominaisuuksia. Suurin osa kayt-

tojarjestelmista perustuu C++ kieleen.

Yhteispohjoismainen radiopuhelinverkko aloitti toimintansa loka-
kuussa 1981, Suomessa seuraavana vuonna. Alussa taajuusalue oli

450 MHz ja myohemmin my6s 900 MHz.

IBM toi markkinoille henkil6kohtaisen tietokoneen, josta tuli vallit-
seva mikrotietokoneiden arkkitehtuuri lahes kaikissa muissa paitsi

Applen laitteissa ja pelikayttoon tarkoitetuissa kotitietokoneissa.

Ensimmainenyleiskayttoisiin mikroprosessoreihin perustuva, digi-

taalinen DX 200 puhelinkeskus otettiin kayttoon Kokkolassa.
ARPANET siirtyi TCP/IP:n kayttoon vuoden 1983 alussa.

Ensimmainen Atlantin alittava optinen kaapeli otettiin kayttoon.

Kaapelin kapasiteetti oli 2 kertaa 280 Mbit/s.

Ensimmainen GSM-puhelu kaupallisessa verkossa kaytiin heina-

kuussa 1991 kun Harri Holkeri soitti puhelun Radiolinjan verkossa.

Tim Berners-Lee postitti yhteenvedon World Wide Web (WWW)
-projektista elokuussa 1991. Taman jalkeen WWW oli julkisesti kay-

tettavissa oleva palvelu Internetin yli.

Linus Torvalds julkaisi ensimmaisen version Linuxista Usenetin

kautta.

Nokia 2100: Nokian ensimmainen kansainvalinen menestys matkapuhelimissa.

Google:

WDM:

2100-sarjan puhelinten myyntitavoite oli 400 000, niitd myytiin

yhteensa 20 miljoonaa.

Larry Page ja Sergei Brin perustivat Google-yhtion vuonna 1998.

Yhti6 listautui porssiin vuonna 2004.5°

TAT-14 kaapelissa kaytettiin aallonpituusmultipleksointia (WDM),
joka mahdollisti 160 Gbit/s kapasiteetin yhdella kuidulla ja 640
Gbit/s kapasiteetin koko kaapelilla.

50 Altavista-hakupalvelu oli julkistettu jo vuonna 1995. Tama on oiva esimerkki siitd, miten ensimmainen markkinoille
ehtinyt ei valttdmatta pysty pitdmaén dominoivaa asemaansa uuden haastajan paineessa.
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2002

2004

2006

2007

2010

2016

3G:

Facebook:

Pilvi:

iPhone:

LTE:

AlphaGo:
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Ensimmaiset 3. sukupolven (3G) matkapuhelinpalvelut otettiin
kayttoon Eteld-Koreassa vuonna 2002. Tosin jo edellisend vuonna
oli rakennettu toimivia 3G-verkkoja, mutta 3G puhelimia ei ollut

talloin viela kaupallisesti saatavilla.
Facebook perustettiin vuonna 2004 ja se listautui porssiin 2012.5!

Amazon aloitti ensimmaéisena pilvilaskentapalvelun (cloud compu-

ting) tarjoamisen.

Apple esitteli iPhone-puhelimen, joka muutamassa vuodessa
muutti matkapuhelimien markkinat. Muutos merkitsi Nokian
puhelimien valtakauden loppua, joka oli alkanut vuonna 1994 Nokia

2100 -puhelimen myota.

Ensimmaiset kattavat LTE (Long Term Evolution) palvelut aloitet-
tiin Yhdysvalloissa vuonna 2010. Vaikka LTE:td markkinoidaan
4G:n4, teknisesti se on edistynyt 3G-teknologia, joka parantaa eri-

tyisesti Internet-yhteyden laatua.

Google AlphaGo voitti Go-pelissa maailman parhaan pelaajan Lee

Sedolin viiden ottelun sarjassa 4-1.

Enta mika Suomen osuus informaatioalan kehityksessa on ollut? Nokian puhelimet

(aikanaan) ja Linux ovat varmaan olleet kansainvalisesti tunnetuimmat saavutuksemme,

unohtamatta peliteollisuuden tuotteita.52

Ennustamisen sietamaton vaikeus

Edelld on kuvattu tietoliikenteen ja tietotekniikan historiaa. Entd mitad voimme sanoa

informaatioteknologian kehityksesta seuraavien vuosien ja vuosikymmenien mittaan?

Kysymyksen voi jakaa useampaan alakysymykseen: 1) Miten tiedonvalitykseen ja tiedonka-

sittelyyn kaytettavien laitteiden suorituskyky kasvaa? 2) Miten informaatiotekniset jarjes-

telmat muuttuvat? 3) Miten tietotekniset palvelut ja niihin liittyva liiketoiminta muuttuvat?

4) Miten tekniikan ja palveluiden muutokset vaikuttavat ihmisten eliméaan ja yhteiskun-

taan? Nama ovat isoja kysymyksid, varsinkin kasiteltaviksi peruskurssilla. Kaikkia naita

ainakin sivutaan myohemmissa osioissa, ja ainahan on mahdollista pohtia asioita myos

itsenaisesti.

51 hitp://www.theverge.com/a/new-devils-dictionary#facebook

52 Hyva yhteenveto koskien viimeistd kahtakymmenta vuotta on Suomen Digitalisoinnin Historia 1995-2015, erityisesti
Yrjo Neuvon artikkeli ”Maailmankartalle osaamisella, tekemiselld ja innostuksella” ja Matti Rossin artikkeli
”Suomalainen menestysinfra.” http://suomidigi.fi/#articles
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Tekniikalla on ollut taipumus kehittyd jatkuvasti ainakin viimeiset viisisataa vuotta.
Informaatioteknologian osalta muutokset ovat joillakin aloilla olleet nopeita ja jopa hyp-
payksenomaista, kun taas joillakin 1ahinna maarallisia (eli kvantitatiivista). Joskus tapah-
tuu suoranaisia teknisen sukupolven muutoksia. Sukupolven voidaan sanoa vaihtuvan sil-
loin 1) kun laitteiden ja jirjestelmien suunnitteluun ja operointiin tarvittava tietotaito
muuttuu olennaisesti, 2) kun eri sukupolvien jarjestelmien yhteensovittamista varten tarvi-
taan erityisia laitteita ja jarjestelmia ja 3) kun jarjestelman mahdollistamat ominaisuudet
japalvelut muuttuvat olennaisesti. Esimerkiksi muutos analogisesta digitaaliseen merkitsee
kaikkia naitd; muutos tapahtui ensin kiintedn verkon puolella ja sitten matkapuhelinver-
koissa. Se, miten Internetissa kiytetty IP-teknologia on korvannut aikaisemmat tiedonvali-

tysteknologiat, on toinen tyypillinen esimerkki sukupolvimuutoksesta.

Vaikka teknisten komponenttien kehittymisti voidaan melko luotettavasti ennustaa, jar-
jestelmatasolla ennustaminen on vaikeampaa. Oikeastaan ainoa lihes varma ennuste on,
ettd jarjestelmissa tapahtuu olennaisia teknisia muutoksia vahintaan muutaman vuosikym-
menen valein. Se mika on vaikeaa, on ennustaa mika seuraava jarjestelma tulee olemaan,
esimerkkina kuva 1.8. Siina on esitetty vuoden 1995 nakemys televerkkojen rakenteesta 9o-
luvun lopulla. Kuva on otettu tiata kurssia vastaavan kurssin oppimateriaalista, seuraavin

arvioin (suora lainaus):

Verkkotasolla kapeakaistaiset palvelut (puhelinverkko, ISDN ja dataverkot) ovat hallit-
sevia ja erilaisten matkaviestimien osuus tilaajaliitinndistd tulee olemaan erittdin
merkittava. Laajakaistaisen ISDN:n kattavuus on rajoitettu ja se kiyttaa padosin samoja
siirto-jarjestelmia kuin kapeakaistainen ISDN. Suurin osa keskuksista on kapeakaistaiseen
ISDN:dan tarkoitettuja, mutta osassa keskuksista tarjotaan myos laajakaistaista ATM-

valitystekniikkaa.

Kotitilaajat liitetdan ISDN-keskuksiin ja vain poikkeustapauksissa tarvitaan laajakais-
taisia palveluja, jolloin liitdnta voi tapahtua ATM-keskukseen. TV-kuvan jakelu kotitilaa-
jille perustuu, yleisradioldhetysten lisdksi, pddosin erillisiin kaapeli-TV-verkkoihin.
Kaapeli-TV ja kytkentdiset palvelut saattavat kuitenkin kéayttda yhteisii optisia tilaajajoh-

toja.
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Keskitin
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Kuva 1.8. Ennuste vuodelta 1995 (alkuperidinen kuva ilman muutoksia): "Televerkon rakenne
90-luvun lopulla”. Lyhenteet: ATM = Asynchronous Transfer Mode, B-ISDN = Broadband

ISDN, ISDN = Integrated Services Digital Network, STM = Synchronous Transfer Mode, FR =
Frame Relay, LAN = Local Area Network, MAN = Metropolitan Area Network, Cu = kupari.

Kuva 1.8 edusti aikansa vallitsevaa kasitysta siitd mihin verkot olivat menossa. Nakemys

vastasi perinteisten puhelinoperaattoreiden ja tarkeimpien telealan laitevalmistajien usko-

muksia ja tavoitteita. Huomaa my0os, ettd kuva sisaltda vain laatikoita ei pilvia, kuten nykyi-

sin on tapana! Jos vastaavan kuvan olisi tehnyt eri taustan omaava henkilo, vaikka Interne-

tin kehittamisessa aktiivisesti mukana ollut, kuvasta olisi tullut erilainen.53 Nyt kuvassa

Internet ei ole edes niakyvissa — tai ehka se oli piilossa "Dataverkot” -termin takana. Arvio

matkaviestimista oli sentddn oikean suuntainen, mutta kovin varovainen.

Sama ongelma koskee my0s nykyisia ennusteita: suunnan voi nihda ehka muutama
vuosi eteenpiin, mutta luotettavasti ei kovin paljon pidemmalle. Suurimmatkin toimijat
erehtyvat joskus pahasti, kun kehitystd pitdisi arvioida muutamaa vuotta pidemmalle

(Nokian matkapuhelintoiminta Suomen kannalta varoittavana esimerkkina).

TKK:n heikkovirtatekniikan professori Jaarli Jauhiainen onnistui ennustamisessa
paremmin, silld han esitti vuonna 1958 luennollaan "meidéan tulee asettaa tavoitteeksi, etta
vuonna 1970 jokaisessa suomalaisessa kodissa on puhelin ja vuosituhannen vaihteessa

jokainen suomalainen voi kayttaa puhelinta ajasta, paikasta ja elintasosta riippumatta.”s4

53 Osallistuin Internetin DiffServ-liikenteen hallinnan kehittamiseen vuosina 1997 — 2001. Nakemykseni verkoista ja
niiden kehittdmisestd muuttui tuona aikana oleellisesti.

54 A Parviala (toim.), Jaarli Jauhiainen puhelinalan nakija ja tekijé, 2000 (myos kirjassa M. Sandelin, J. Partanen,
Nokian jalokivi Tarina suomalaisesta DX 200 puhelinkeskuksesta, 2015).



K. Kilkki Informaatioteknologian perusteet (2019) 30

Tavoite toteutui hammastyttavan tarkasti. Tahdn voidaan soveltaa Alan Kayn lausumaa:
"The best way to predict the future is to invent it.”55 Toisen tunnetun lausuman mukaan
meilld on taipumus yliarvioida muutoksia ja niiden vaikutuksia lyhyella aikavalilla (esimer-
kiksi vuosi tai pari) mutta aliarvioida muutosten vaikutusta pitkalla aikavalilla (esimerkiksi

kymmenen tai kaksikymmenti vuotta).

Ennustaminen on vaikeaa silloinkin kun tietoa on kiytettavissa ja kokemusta alasta pit-
kalta ajalta.5¢ Mika informaatioteknologian tilanne on vuonna 2050, jaa uuden sukupolven
kehitettaviksi. Monessa suhteessa tapahtuu varmasti muutoksia, joita nyt emme osaa
ennustaa. Voidaan toki olettaa, etti tietojenkisittelykapasiteetti kasvaa edelleen huimasti.
Vaikeampaa on ennustaa, miten teknologiset muutokset vaikuttavat jokapdividiseen
elamaan. Lisiksi jopa insinoorin on hyva pitaa mielessa, etta teknologian historia on taynna
negatiivisia vaikutuksia ja rikottuja lupauksia.5” Esimerkiksi erdian USA:ssa vuonna 2013
tehdyn tutkimuksen mukaan 54 prosenttia vastaajista oli yrittanyt vihentaa teknologisten
vilineiden osuutta ja suosia enemmain suoraa henkilokohtaista kanssakdymista.58 Kaikki
alalla toimivat insinoorit ovat omalta osaltaan vastuussa siita, ettd kehitettava teknologia

palvelee ihmisten oikeita tarpeita.

55 Vuodelta 1971, katso esim. http://www.smalltalk.org/alankay.html

56 Katso my6s Andrew Odlyzkon lyhyt mutta valaiseva artikkeli: Technology predictions: Intelligence and brute force,
ON Magazine, No. 4, 2009, http://www.dtc.umn.edu/~odlyzko/doc/intelligence.brute.force.txt. Yleisemmin
ennustamisen vaikeudesta: https://www.cbinsights.com/blog/big-compay-ceos-execs-disruption-quotes/ tai B. Evansin
Asking the wrong questions http://ben-
evans.com/benedictevans/2017/01/11/wrongguestions?utm_content=buffer281c4&utm_medium=social&utm_source=t
witter.com&utm_campaign=buffer ja I. Pestov: Worst Tech Predictions Of The Past 100 years,
https://medium.com/@ipestov/worst-tech-predictions-of-the-past-100-years-c18654211375#.1g1k5005m

57 Katso esimerkiksi K. Albrecht: The Information’s Broken Promises, The Futurist, March-April, 2014,
http://www.karlalbrecht.com/downloads/Albrecht-IR-BrokenPromises-WorldFutureSociety.pdf

58 Americans Spend 23 Hours Per Week Online, Texting, BusinessNewsDaily, July 02, 2013,
http://www.businessnewsdaily.com/4718-weekly-online-social-media-time.html
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2. Tietoliikennealan liiketoiminta

Insinoorin kannalta tietoliikenne on ensisijaisesti tekniikkaa, jota pyritdan kehittamaan
entistd suorituskykyisemmaksi, eli karkeasti ottaen saamaan enemman bitteja paikasta toi-
seen. Tietoliikenne on myds merkittiva liiketoiminnan viline. Thmiset ovat aina halunneet
kommunikoida toistensa kanssa pitkienkin matkojen pédistd, ensin Kkirjeitse, sitten
puhelimella, reilut sata vuotta my6hemmin siahkdpostilla ja tekstiviestilld ja nyt lopulta eri-
laisten sosiaalisen median sovellusten kautta. Henkilokohtainen viestintd on aina ollut
ihmisille tirkeAmpaa kuin muiden tuottama sisilto kuten kirja, lehdet, elokuvat ja musiikki.
Tama pati jo kirjeiden aikaan ja on ollut erityisen selkedd puheluiden tapauksessa verrat-
tuna mihin tahansa tuotettuun sisaltoon.59 Tarve on merkittava ja sen tyydyttaminen on
tuottanut suuria voittoja palvelun tarjoajalle varsinkin silloin, kun yksi toimija on paassyt

hallitsevaan asemaan.

Jotta naihin tavoitteisiin paastaisiin eli kayttajat saisivat kommunikoida tehokkaasti ja
yritykset saisivat liikevoittonsa, tarvitaan monenlaisia toimijoita. Jonkun yrityksen (valmis-
taja, vendor) taytyy valmistaa paaitelaitteet (end device) sekd verkossa tarvittavat laitteet
(network equipment), jonkun (verkko-operaattori, network operator) taytyy rakentaa ja
yllapitaa verkkoja ja jonkun (palveluntarjoaja, service provider) taytyy tarjota palveluita
kayttajille (user) ja asiakkaille (customer). Lisdksi yhteison kannalta tiarkeita tehtavia hoi-
tavat tutkimuslaitokset seka yhteiskunnan etua valvovat ja saitelevat organisaatiot
(regulator). Eri toimijoiden valiset suhteet muodostavat monimutkaisen verkoston, josta

voidaan kayttaa termid kommunikaatioekosysteemi (communications ecosystem).
Taman osion keskeisimmat asiat ovat:
1. Telealan liiketoiminnan kehitys
2. Monopolin vaikutus laatuun ja hintaan
3. Suomen erityisyys telealalla
4. Nokian nousu, lasku ja tulevaisuus
5. Nyky-yhteiskunnan riippuvuus informaatioteknologiasta

Luontaisena mallina liiketoiminnan tapauksessa on palveluiden kysynnin analysointi.
Kysynnan mallintaminen liittyy 1dheisesti myos kilpailun tehokkuuteen ja monopolien vah-

vuuteen.

59 Taman asian analyysin klassikko on A. Odlyzkon artikkeli, Content is not king, First Monday, 2001,
http://firstmonday.org/issues/issue6_2/odlyzko/index.html
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Telealan kehitys kohti kilpailun vapautumista

Moni lukija, opiskelija tai muuten informaatioteknologiasta kiinnostunut, voi ajatella,
ettd olennaista ovat tosiasiat eli se, miten asiat juuri nyt ovat, ei se, miten johonkin tilantee-
seen on paiadytty. Varsinaisen teknologian osalta tima lahestymistapa on ehka perustelta-
vissa, mutta litkketoiminnan osalta vahintdin kohtuullinen historiatuntemus on valttdma-
tonta.%¢ Se miten asiat nyt ovat, eli tdssa tapauksessa miten informaatioalan liiketoiminta
on jarjestynyt, on pitkédn historian tulosta ja siitd riippuva. Asiat, siis alan toimijoiden valiset
suhteet, voisivat olla toisinkin, jos ala olisi kehittynyt eri tavalla esimerkiksi alan sditelyn
osalta. Kuten materiaali pyrkii osoittamaan, historia nayttaa vaikuttavan todella pitkian
ajan; tavat jotka ovat joskus jollain markkinoilla vakiintuneet, pyrkivat sailymaan silloinkin,

kun teknologia muuttuu.

Ensiaskeleet

Ennen puhelinta ei voida oikeastaan puhua juuri mistaan informaatioteknologiaan liit-
tyvasta liiketoiminnasta lukuun ottamatta lennatinta (jota kasitelladn tiedonsiirron yhtey-
dessa), jonka merkitys tavallisen kansalaisen kannalta oli hyvin pieni. Posti oli tosin toimi-
nut Suomessakin jo 1600-luvulta asti, mutta senkin kaytto rajoittui valtion hallintoon ja
varakkaimpaan yhteiskuntaluokkaan. Puhelin muutti tiedonvalityksen liiketoiminnan
luonteen aivan olennaisesti. Puhelin oli ensimmaisia teknisia laitteita, joita tavallinen kan-
salainenkin saattoi itse kayttaa, myos ilman ymmarrysta siitd mihin laitteen toiminta perus-

tui.

Alexander Graham Bell (1847-1922) patentoi maaliskuussa 1876 “parannetun lennatti-
mens4,” josta sittemmin ruvettiin kayttamaan nimea telephone, puhelin. Bell ei kuitenkaan
on ollut ainoa eika edes ensimmainen puhelimen periaatteen keksija. Ranskalainen Charles
Bourseul esitti jo vuonna 1854 ajatuksen puhelimen periaatteesta, mutta ei pystynyt raken-
tamaan toimivaa puhelinta. Italialainen Antonio Meucci onnistui ilmeisesti jo vuonna 1856
rakentamaan toimivan laitteen puheensiirtoon kotinsa sisidlld. Vuonna 1870 puheyhteys
toimi jo mailin matkalla. Patentointi ei kuitenkaan onnistunut niin hyvin, ettd Meuccin kek-
sinto0 olisi estanyt Bellin patenttia (toisinkin olisi voinut kdyda). Elisha Gray jatti oman
puhelinta koskevan patenttihakemuksensa vain muutama tunti Bellin jalkeen. Bellin
tarkein ominaisuus olikin ehka kyky kaupallistaa keksintonsa ja tehda siita erittdin tuottoi-

saa liiketoimintaa.6?

60 T4sta erosta seuraa myds se, etté liiketoiminta on talla kurssilla ainoa alue, josta tentissa voidaan kysya historiaan
liittyvié asioita.
61 Ja nyt voimme olla ehké jopa ylpeita siité, ettd alan keskeinen tutkimusorganisaatio on nimeltaan Nokia Bell Labs.
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Puhelintoiminta sai kehittya vapaasti varsinkin Bellin patentin suoja-ajan umpeuduttua
vuonna 1894. Ajan kuluessa puhelinliikenteen séditely lailla tuli valttimattomaksi. Yleinen
etu vaati puhelinlinjojen vetamista yksityisen omistamalle maalle, miké ei onnistunut ilman
uutta lainsdddantod. Lisdksi asiakkaat vaativat laitteisiin
yhdenmukaisempaa tekniikkaa. Villin kilpailun seurauksena
eri puhelinyhtioiden laitteet eivit sopineet yhteen toistensa
kanssa, eiké tarvittavaa sopua saatu aikaan ilman viranomai-

sia.

Kuva 2.1. Puhelinjohtoja Manhattanilla 1887.62

Vahitellen yhteensopivuusvaatimus asiakkaiden keskuu-

dessa kasvoi ja vuonna 1921 paadyttiin USA:ssa yhden yrityk-
sen (AT&T) monopoliin, ei siis valtion monopoliin kuten
lahes kaikkialla muualla maailmassa.®3 Monopolia kuitenkin sdddeltiin monin tavoin, mm.
sen osalta mitd muita liiketoimintoja AT&T:lle sallittiin. Kun tarkastellaan liittymamaaria
suhteessa asukaslukuun, USA:n malli toimi hyvin verrattuna valtiollisiin monopoleihin.
Miten yksityisen monopolin vertailu olisi sujunut suhteessa vapaaseen kilpailuun, on hyvin
vaikea arvioida, koska kunnollisia vertailukohtia ei tuolta ajalta 16ydy. Monopolien pitka
valtakausi tuotti monenlaisia ongelmia, joita on helpompi tarkastella nyt jalkikateen, kuten
tehdaankin tassa luvussa hieman myohemmin, kun tarkastellaan palvelujen kysyntaa ja

tarjontaa.

Kilpailun avautuminen

Telealan siatelyssa ei tapahtunut mitaan kovin merkittavaa kymmeniin vuosiin. Palve-
lutarjonnan monipuolistuessa 1960-luvulta alkaen oli enda vaikea perustella, miksi jollekin
yritykselle tai organisaatioille pitdisi antaa monopoliasema.®4 Palvelun tasokin oli monessa
suhteessa alhainen, silld kiaytadnnossa tilaaja sai puhelinliittyménsa sitten kun asentajilla
sattui olemaan aikaa. Puhelinmalleja oli tarjolla muutama varivaihtoehto. Tarvittaessa
valtio saattoi kayttda puhelinmaksuja veroluonteisena tulonlihteeni. Nama ovat keskeisia
syita syntyneeseen pyrkimykseen vapauttaa teletoimi ja saada telealan palvelut kilpailun

alaiseksi.

62 Kuva kirjasta F Barrows Colton (1937, s. 399), The miracle of talking by telephone, photograph Morris Rosenfeld.
63 Vaikka silloinenkin tekniikka olisi ehka mahdollistanut kilpailun, paine monopolien syntymiseen joko luontaisesti
ilman sédéntelya tai poliittisten paatdsten kautta oli hyvin vahva.

64 Nain jalkikateen on helppo sanoa, ettd mikaan valtiollinen monopoli ei olisi kehittényt vastaavia sosiaalisen median
sovelluksia kuin Facebook tai Twitter.
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Muutoksen alkupisteen voidaan katsoa ajoittuvan vuoteen 1970, jolloin pieni yhdysval-
talainen MCI-yhtio alkoi tarjota mikroaaltotekniikkaan perustuvia vuokrajohtoja yksityi-
seen puhelinkdytt6on Chicagon ja St. Louisin valilla. Kilpailun avautuminen eteni tdméan
jalkeen oikeusprosessien kautta, joiden avulla AT&T:n monopoli murrettiin. Tarkein paatos
tehtiin vuonna 1984, jolloin AT&T:n kaukopuhelintoimi erotettiin omaksi yrityksekseen ja

samalla paikallispuhelintoimi jaettiin seitseméin itsendiseen, alueelliseen yhtioon.

Yhdysvaltojen jilkeen teletoimintaa alettiin vapauttaa myos Euroopan maissa. Edellaka-
vija oli Thatcherin Iso-Britannia.®5 Valtionyhti6 British Telecomin (BT) osakkeita myytiin
vuodesta 1984 alkaen hyvilla menestyksella yksityisille ja samalla alan kilpailua pyrittiin
muutenkin edistimaian. Muut Euroopan maat seurasivat peréssi, tosin usein vastahakoi-

sesti. Muun muassa France Telecom yksityistettiin vasta vuoden 1998 alusta.

Eridan kansainvilisen tutkimuksen mukaan vapaan telekilpailun maissa kotitalouksien
puhelinkulut laskivat vuodesta 1990 vuoteen 1994 yli 3 prosenttia, kun vastaavana aikana
monopolimaissa kulut nousivat keskimaarin yli 8 prosenttia. Tama havainto oli merkitta-
vana tekijana kaynnistettaessa 1990-luvun puolivilissa telemarkkinoiden vapauttamista ja
sita tieta kilpailua niissa maissa, jotka vield empivat asiassa. Kilpailun avautuessa kaikki
vanhat monopolit joutuivat vahentamaan henkilokuntaansa, jopa kymmenia tuhansia tyon-
tekijoita muutaman vuoden aikana. Osittain timén johtui informaatioteknologian nopeasta
kehittymisesta, joka vahensi verkkojen rakentamiseen ja yllapitamiseen tarvittavan henki-
Iokunnan maaraa olennaisesti, mutta merkittava osuus johtui myos kilpailun aiheuttamasta

paineesta tehostaa toimintaa.

Suomen erityisyys

Suomi on varsin erikoinen maa telealan osalta.®® Vield lennattimen aikaan Suomessa
edettiin samoin kuin muualla. Sihko6isen viestinnan aikakauteen siirryttiin Suomessa kesa-
kuussa 1855, kun Helsingin ja Pietarin vilille avattiin lennatinyhteys. Lennitinverkkoa laa-
jennettiin niin, ettd vuoteen 1890 mennessa verkko ulottui kaikille tarkeimmille paikkakun-
nille. Ensimmaisen puhelimen Suomeen toi metallitehtailija Nissinen jouluna 1877 eli puo-
litoista vuotta Bellin patenttihakemuksen jilkeen.®” Tamén jilkeen puhelinkojeita ryhtyi

rakentamaan ja kauppaamaan useampi yrittdja ja alalle syntyi nopeasti kilpailua.

Ensimmaiset puhelinlaitokset perustettiin vuonna 1882 Turkuun, Helsinkiin ja
Viipuriin. Maa oli tuolloin Suomen suuriruhtinaskunta, eli autonominen osa Ven#jaa.

Suomen senaatti kuitenkin paatti, ettd puhelintoimintaa koskevat luvat kuuluvat sen

65 Margaret Thatcher oli Konservatiivipuolueen johtaja ja Britannian paaministeri 1979-90, jona aikana Britanniassa
yksityistettiin lukuisia aiemmin valtion hoitamia toimialoja.

66 Digitaalisen Suomen kehitysté kasitelldan artikkeleissa http:/suomidigi.fi/#articles
67 Katso esimerkiksi http://www.kysymuseolta.fi/tekniikanmuseo/#!id=27
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toimialaan ja tdman paiatoksen keisari hyvaksyi.®8 Senaatin myontdma toimilupa oli
madrdaikainen ja maantieteellisesti rajattu. Mairdaykseen tehtiin myohemmin valtiota
suosiva lisdys, jossa todettiin, ettei Posti- ja lennatinlaitoksen tarvinnut hankkia lupaa.®9
Olennaista myohemman kehityksen kannalta oli, ettd tastd syntyi pysyva
vastakkainasettelu: maassa oli yksi valtiollinen toimija, joka ei tarvinnut toimilupaa ja suuri

joukko toimijoita, joiden lupa oli aika ajoin katkolla.

Suomessa ei paadytty telealalla missdan vaiheessa valtion monopoliyritykseen (mika siis
oli kaytanto lahes kaikkialla muualla). Enimmillaan puhelinlaitoksia oli Suomessa yli 800
kappaletta kuten kuva 2.2 osoittaa. Tekniikan kehittyminen — erityisesti automaattikeskus-
ten tulo televerkkoihin — johti aikaa myéten siihen, ettd pienten laitosten oli lihes pakko
joko fuusioitua naapurikylan puhelinlaitoksen kanssa tai liittya lahikaupungin suurempaan

puhelinlaitokseen.”?
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Kuva 2.2. Toimilupalaitosten lukumaéaaran kehitys Suomessa.”*

Paikallisten puhelinlaitosten lisdksi tarvittiin yhteyksia laitosten vilille. Ensin yhteyksia
rakennettiin tarpeen mukaan ja myos useita rinnakkain teiden varsille, mutta aina eri puo-
lelle tieta kuin lennatinjohto, joten puhelinjohdot olivat vaistamatta 1dhekkain. Tasta jar-
jestelysta aiheutui vaikeita ylikuulumisongelmia, joita pyrittiin ratkaisemaan perustamalla
oma yhtio kaukopuhelintoimintaa varten. Lupa myonnettiin vuonna 1894. Etela-Suomen
Kaukopuhelinosakeyhtio osti viahitellen muiden toimijoiden kaukoyhteyksid omaan hallin-
taansa, mutta Iti- ja Pohjois-Suomeen jii useita itsendisia toimijoita. Kaukopuhelinosake-
yhtion toiminta oli hyvin kannattavaa, mutta se ei ollut halukas laajentamaan verkkoaan tai

alentamaan hintojaan. Niinpa eduskunta paatti lopulta vuonna 1933 ostaa Eteld-Suomen

68 Tilastokeskus, Sentraalisantroista kannykkéakansaan - televiestinnan historia Suomessa tilastojen valossa,
http://www.stat.fi/tup/suomi90/syyskuu.html.

69 Joidenkin arvioiden mukaan Suomessa teletoimintaa pyrittiin pitimaan yksityisen, jotta Venajan osuus alan
toiminnassa pysyisi mahdollisimman véhéisend. Suomen itsendistyessa tilanne tietysti muuttui.

70 pienet laitokset olivat todella pienia: vuonna 1933 puhelimia oli laitoksia kohti keskiméaérin 164.
71 Tiedot vuoteen 1973 asti: Puhelin ja puhelinlaitokset Suomessa 1877-1977 (toim. E. Jutikkala, 1977).
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Kaukopuhelinyhtion valtiolle.7? Kaukopuhelintoiminnasta tuli valtion monopoli kokonai-

suudessaan vasta 1960-luvulla.

Kun telealan kilpailua lahdettiin avaamaan 1980-luvulla, Suomi oli poikkeuksellinen
maa, koska tailla oli valmiina kaksi kilpailevaa osapuolta (PLL ja paikalliset puhelinyhtiot)
toisin kuin lahes kaikissa muissa maissa, joissa entisen monopolin kilpailijat joutuivat aloit-
tamaan ldhes tyhjasta. Edellytykset todelliselle kilpailutilanteelle telepalveluissa olivat siis

Suomessa erityisen hyvat.

Ainakin paikallisten puhelinyhtiéiden mielesti oli kohtuutonta, ettéd yksi osapuoli pystyi
tarkastajan ominaisuudessa selvittelemaian toimilupalaitoksissa jopa niiden strategisia
liikesalaisuuksia. Tdméa epiakohta poistui vasta vuonna 1988, jolloin telehallinto siirtyi
Posti- ja telelaitokselta liikenneministeriolle. Kdaytdnnon valvonta tuli silloin perustetun

Telehallintokeskuksen (nyttemmin Viestintavirasto) tehtavaksi.

Kuvassa 2.3 on esitelty keskeisimpia Suomessa toimivia telealan yrityksia viimeisen 30
vuoden ajalta. Naista kotimaista alkuperaa ovat Elisa (alun perin Helsingin Puhelinyhdis-
tys, HPY), Telia (valtion Posti- ja lennatinlaitoksen manttelinperija, entinen Telecom Fin-
land ja sittemmin ruotsalaisen Telian kanssa yhdistynyt Sonera) ja Finnetin piirista alkunsa

saanut DNA seka jaljella olevat toimilupalaitosten perilliset.
Tassa joitakin keskeisia muutoskohtia:

e Paitelaitekauppa vapautui vuonna 1987, kuitenkin myynnissa sai olla ja verk-
koon sai liittaa edelleen vain tyyppihyviaksyttyja laitteita. Sitd ennen kaikki puhe-

linverkkoon liitetyt laitteet hankki ja omisti puhelinlaitos.

e Ennen vuotta 1988 maanlaajuista datasiirtotoimintaa harjoitti vain Posti- ja tele-
laitos. Kun kilpailu avautui ja puhelinlaitosten omistama Datatie tuli markki-
noille, datasiirron maksut putosivat noin puoleen aikaisemmasta.”’3 1990-luvun

aikana datasiirron merkitys kasvoi olennaisesti Internetin myota.

2 Eduskunnassa oli myos melko laajaa kannatusta ehdotukselle ottaa koko puhelinliiketoiminta valtion haltuun, mika
sinénsé ei olisi ollut poikkeuksellista. Esimerkiksi tuolloin muissa Pohjoismaissa valtio hoiti teletoimintaa.

73 Kilpailun avaamisesta kéytiin kovaa poliittista vaantoa; mielenkiintoinen yksityiskohta on, ettd paatésta edeltavani
vuonna paaministeriksi nousi Harri Holkeri, joka oli myds Helsingin Puhelinyhdistyksen hallituksen puheenjohtaja.
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Kuva 2.3. Telealan muutoksia Suomessa vuoden 1985 jalkeen. Siniset laatikot HPY/Elisan

ylapuolella kuvaavat itsendisid puhelinlaitoksia.

Matkapuhelinpalveluissa Telelld oli aikaisemmin monopoliasema NMT-ver-
koissa74, mutta tilanne muuttui ratkaisevasti GSM-tekniikan’5 my6ta.”¢ Puhelin-
laitokset perustivat Telen kilpailijaksi Radiolinja-nimisen operaattorin vuonna
1988, mutta palvelutoiminta alkoi vasta 1991. Radiolinja oli alun perin mukana
suomalaisten paikallispuhelinyhtioiden yhteenliittyméassd, Finnetissid. Elisa
hankki enemmiston Radiolinjasta 1998. Tamain jilkeen osa Finnetissid mukana
olleista yhtiosta perusti uuden operaattorin, DNAn. Lisidksi Saunalahti ehti vuo-
situhannen vaihteessa mukaan kilpailuun,”7 tosin ilman omaa (fyysisen tason)

verkkoa. Elisa hankki Saunalahden liiketoiminnan vuonna 2005.

Ulkomaanpuhelut olivat Telen monopoli kesadn 1994 asti. Hintakilpailu ulko-
maanpuheluissa on vaikeampaa kuin kotimaanverkoissa, koska kustannukset

riippuvat paljolti ulkomaisten operaattoreiden kanssa tehtavista sopimuksista.

Kaukopubhelinliikenne oli vuosikymmenia Posti- ja telelaitoksen, loppuvaiheessa
Telen, monopoli. Vuoden 1994 alusta lukien puhelimen kayttdja saattoi valita
puhelukohtaisesti tai jatkuvalla sopimuksella minka operaattorin kaukoverkkoa

han kayttaa. Kaukopuhelujen hinnat laskivat nopeasti ensimmaisten kuukausien

74 NMT = Nordic Mobile Telephone, analoginen matkapuhelinverkko, joka aloitti toimintansa vuonna 1981.
75 GSM = Global System for Mobile Communications, alunperin Groupe Spécial Mobile, digitaalinen

matkaviestinverkko.

76 Tiivistetty kuvaus prosessista puhelinlaitoksen nakokulmasta, katso http://www.jnthistoria.fi/fi/1988/
77 Saunalahden hinnasto vuodelta 2004: http://img.saunalahti.fi/gsm/sl-gsmhinnasto010704.pdf
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aikana kilpailun avautumisen jilkeen. Sitten operaattorit ilmeisesti havaitsivat,
ettd jatkuva vuorovedolla tapahtuva hintojen laskeminen ei valttimatta ole
niiden etujen mukaista. Kuten kuvassa 2.4 esitetdan, kaukopuheluiden reaalihin-

nat laskivat yli 9o prosenttia vuodesta 1980 vuoteen 1996.

Paikallispuhelinliikenteessa paikallisilla puhelinyrityksilld oli monopoli omalla
alueellaan ja Telelld omalla alueellaan. Samanaikaisesti kaukopuhelinmonopolin
lakkauttamisen kanssa myo6s paikallispuheluiden monopoli lakkautettiin. Kil-

pailu paikallispuheluissa jii kuitenkin vahaiseksi.

Elisa Communications (nykyisin Elisa Oyj) ja sen tytaryhtio Radiolinja erosivat

Finnet-liitosta vuoden 2000 lopussa.

TDC on toiminut virtuaalioperaattorina DNA:n matkapuhelinverkossa vuodesta
2007, eli tarjoaa omia palveluita yritysasiakkaille mutta kdyttda DNA:n verkkoa

omien palveluidensa toteuttamiseen.

Moi Mobiili aloitti uutena virtuaalioperaattorina v. 2016 kiyttden DNA:n mobii-
liverkkoa. Taman vuoksi on hyvin mielenkiintoista seurata miten Moi Mobiilille
kay lahivuosien aikana. Se voi siilya itsendisend, mutta todenniakoisempaa lie-

nee, etta sille kiy lopulta samoin kuin Saunalahdelle.

Taman kehityksen tuloksena Suomessa telealan kilpailu nayttda toimivan paremmin
kuin juuri missaan muualla. Esimerkiksi vuonna 2013 saksalaiset teleoperaattorit veloitti-
vat datasiirrosta 15 kertaan enemman siirrettya gigatavua kohti kuin suomalaiset operaat-

torit.”8 TAimé&n suuntaista ja ndin suurta eroa ei mitenkaan voida selittda kustannustekijoilla

tai asiakkaiden maksuhalukkuuden eroilla.

Telepalvelut

Telepalvelut?9 voivat olla joko julkisia tai yksityisii ja ne voivat perustua joko julkisiin tai

yksityisiin verkkoihin. Verkon liikenne ei kuitenkaan juuri koskaan ole julkista, paitsi jos

julkisuus on nimenomaan tavoitteena, kuten TV- ja radioldhetysten tapauksessa. Julkisilla

palveluilla tarkoitetaan siis palvelua, joka on julkisesti saatavilla, yleensa rahallista kor-

vausta vastaan. Julkisen ja yksityisen verkon rajaa himartaa myos se, etta yksityiset verkot

ja niiden palvelut voivat kayttaa samoja verkkolaitteita kuin julkiset palvelut.

78 Telecoms.com, Operators charge 15 times more per GB in Germany than Finland, 23 May 2013,
http://telecoms.com/144601/operators-charge-15-times-more-per-gb-in-germany-than-finland/

79 Tele-alkuiset sanat ovat nykyisin vanhahtavia. Toisaalta tele on ytimekas méare, jota vielapi kdytetaan samassa
merkityksessa suomen ja englannin kielessé. Tele-alku viittaa kaikkeen pitkdn matkan yli tapahtuvaan tiedonsiirtoon.
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Telealaa koskevat samat yleiset liiketoiminnan lainalaisuudet kuin muitakin aloja.
Esimerkiksi voimme ottaa tunnetun liikkeenjohdon gurun Michael Porterin kirjasta tekijt,

jotka tyypillisesti johtavat hintakilpailuun:8°

e Tuotteet tai palvelut ovat ldhes identtisii ja siirtyminen toimittajien vililld on

helppoa ja halpaa.
e Kiintedt kustannukset ovat suuria ja marginaaliset kustannukset ovat alhaisia.
e Kapasiteettia voidaan lisata tehokkaasti vain suurina maarina.
e Tuote menettaa nopeasti arvonsa.

Nykyisin monet telepalvelut ovat hyvin samankaltaisia (vertaa esimerkiksi Elisan, Telian
ja DNA:n mobiilipalveluita). Numeroiden siirrettivyyden ansiosta siirtyminen operaatto-
rilta toiselle on hyvin helppoa. Televerkon kiinteat kustannukset ovat suuria, marginaali-
kustannukset ovat alhaisia ja kapasiteetin lisdys tapahtuu suurina yksikkoéinia. Odotukset
palvelun tasolle muuttuvat joskus nopeasti. Jos tarkastellaan mobiilin datayhteyden arvon
kehitysta, niin 2 Mbit/s datayhteys oli viisitoista vuotta sitten vield arvokas, mutta nyt tus-

kin hyvaksyttava palvelu edes kotikayttoon.

Mita tasti seuraa? Jos markkinat toimivat tehokkaasti, niin telepalveluiden hintoihin
kohdistuu huomattava paine, joten hinnoilla pitaisi olla taipumus lahestya palvelun tarjo-
ajan kannalta kannattamattoman rajaa. Toisaalta tista seuraa, ettid palvelun tarjoajilla on
voimakas tarve rajoittaa kilpailua esimerkiksi keskinaisilla sopimuksilla. Tasta taas seuraa,
etta yhteiskunnalla on tarve siddella kilpailun toimivuutta estaimalla kartellien tai monopo-
lien syntymistd. Mobiiliverkkojen tapauksessa useimmiten paadytddn kolmeen (joskus
neljaan) palveluntarjoajaan, jotka kilpailevat enemmaén tai vihemman toistensa kanssa,

yleensa kuitenkin suoranaista hintakilpailua valtellen.

Palveluiden kysyntd ja tarjonta

Miksi ja mihin tarkoitukseen viestintapalveluita halutaan kayttaa? Tahan on helppo vas-
tata yleisella tasolla, mutta vaikeaa yksityiskohtaisesti, viela vaikeampaa sitd on mallintaa.
Erias vastaus on: sosiaaliseen kanssakaymiseen, viihteeseen ja tiedon hankintaan — tarkey-
den mukaan ehka juuri tassa jarjestyksessa. Me ihmiset olemme lapeensa sosiaalisia olen-
toja, joiden elaméan laatuun vaikuttaa enemmain suhteet muiden ihmisten kanssa kuin
esimerkiksi materiaalinen vauraus. Kaytaimme hammastyttavan paljon aikaa myos televi-
sion katseluun: keskimaarin noin kolme tuntia paivassa, tosin opiskelijat alle puolitoista

tuntia.8* Tama on paljon enemman kuin se mitd kdytimme puheluihin, joka on keskimaarin

80 M. Porter, On Competition, Updated and Expanded Edition, Harvard Business Review Book, 2008, s. 40-41.
81 Finnpanel: http://www.finnpanel.fi/tulokset/tv/vuosi/katsaikakan/2012/
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noin 17 minuuttia paivassa.82 Viimeisimpand muutoksena on, ettd dlypuhelinten kanssa
vietetty aika on kasvanut minuuteista useisiin tunteihin piiviassid, josta merkittdva osa

kuluu sosiaalisen median parissa.

Mitka tekijat sitten vaikuttavat telepalveluiden kysyntdidn? Hinta varmasti. Taloustieteen
puolella on tutkittu paljon erilaisten tuotteiden hintajoustoa, eli kysynnén suhteellista muu-
tosta hinnan muuttuessa. Ongelmana on se, etta yleisesti kiytettyjen palveluiden hintajous-
toa on vaikea tutkia kontrolloidusti, eli siten, ettd vain hinta muuttuu ja kaikki muu pysyy
vakiona. Hinnat muuttuvat ajan mukana, mutta niin muuttuvat monet muutkin asiat, kuten

laitteiden ominaisuudet, palveluiden laatu ja vaihtoehtoisten palveluiden kirjo.

Hinnan vaikutus saattaa olla erotettavissa, jos hintamuutokset ovat riittavan suuria ja
kohtuullisen nopeita. Esimerkki téllaisesta on kuvassa 2.4, jossa on esitetty miten kauko-
puheluiden®3 reaalihinta laski yli 9o prosenttia 14 vuodessa. Voisi olettaa, ettd tillainen
muutos olisi vaikuttanut dramaattisesti myos kaukopuheluiden maaraan. Puheluiden
maara toki kasvoi, mutta vain noin kaksinkertaiseksi. Kuva 2.5 esittaa kiyton muutoksen

reaalihinnan funktiona, joka siis voidaan tulkita hintajoustoksi.

Kauko- 14~

puheluiden 12
reaalihinta

(euro/min) 1

0.8
0.6
0.4

0.2

1980 1982 1984 1986 1988 1990 1992 1994 1996 1998

Kuva 2.4. Kaukopuheluiden reaalihinnat Suomessa vuoden 2012 rahassa (euroa minuutissa,
elinkustannusindeksin mukaan muunnettuna).84

82 Tiedot: www.viestintavirasto.fi

83 Kaukopuhelulla tarkoitettiin tall6in verkkoryhmésta toiseen otettuja puheluita. Suomi oli jaettu yli seitsemaan
kymmeneen verkkoryhméan, joilla jokaisella oli oma suuntanumero. Vuonna 1996 verkkoryhmét poistuivat ja tilalle
tuli 12 telealuetta, joilla on siis oma suuntanumero, esimerkiksi Helsingin telealueella 09 ja Mikkelin telealueella 015.
84 Hintatiedot: K. Willa, S. Uusitupa ja M. llvesmaki: Tietoliikenneaapinen, kuva 9.7.
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Kuva 2.5. Kaukopuheluiden reaalihinta (euroina vuoden 2013 rahaksi muutettuna vaaka-
akseli, paiva- ja iltapuheluiden keskiarvo) ja kaukopuheluiden kokonaisméara vuonna 1980 ja
vuosina 1985 — 1993 (miljoonaa puhelua vuodessa).

Hinnan vaikutus puheluiden maaraan on yllattavan pieni. Voisi kuvitella, etta jos nyt
puheluiden hinta nousisi kymmenkertaiseksi, niin puheluiden maara pienenisi olennai-
sesti. Vai pienenisiko sittenkdan? Nimittdin, korkea hinta voi tehda palvelusta myos arvok-
kaamman tuntuisen ja siten haluttavamman.85 Viela 1970-luvulla kaukopuhelu oli merkit-
tava tapahtuma, johon saatettiin valmistautua huolella. Tama saattoi tehda puheluista

erityisen merkittavia ja arvokkaita molemmille osapuolille.
Tilastoja tulkitessa pitaa lisaksi huomioida:

e Kyseessd on puheluiden kappalemaara, ei minuutit. Puheluiden hinta saattoi vai-

kuttaa pikemminkin puheluiden pituuteen kuin maaraan.

e Puhelinliittymien maara nousi samalla kun puhelujen hinnat alenivat, ei kuiten-

kaan yhta paljon kuin puheluiden maara.

e Osakaukopuhelinliikenteesti oli tyonantajien maksamaa, jolloin hinnalla ei ollut
suoraa vaikutusta kysyntaan. Alenevat hinnat saattoivat vaikuttaa tyontekijoiden

kaukopuheluja koskeviin rajoituksiin ja sitd kautta niiden maaraan.8o

Vuoden 1993 jalkeen matkapuhelut alkoivat vaikuttaa merkittavasti kiintedn verkon
puheluihin, joten sen jilkeisia tilastoja on entista vaikeampi tulkita hintajouston nakokul-

masta. Vield 1970-luvulla kaukopuheluiden maaraa rajoittivat hinnan lisdksi viiveet

85 Tist4 ilmiosta on lukuisia tutkimuksia. Sokkotesteissa sama viini maistuu paremmalta silloin kun sille ilmoitetaan
korkeampi hinta. Maistumisen ero voidaan jopa havaita kuvaamalla aivojen eri osien aktiivisuutta.

86 Virkamiehet eivat saaneet kayttaa virkapuhelintaan yksityisiin puheluihin, ainakaan kaukopuheluihin (saati ulkomaan
puheluihin), vaan téllaiset puhelut tuli erikseen tilata ja ne piti maksaa itse.
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puheluiden saannissa ja heikohko d4nen laatu pitkilla yhteyksilla. Siten vili vuodesta 1980
vuoteen 1993 on ehki paras ajanjakso, jonka avulla hintajoustosta voidaan péatelld jotain

suhteellisen varmaa.

On tdrkeaa pitdd mielessa ero kahden kysymyksen vililla: 1) kokonaiskysynnén riippu-
vuus hinnasta, silloin kun monopoli yksin muuttaa tai kaikki palvelun tarjoajat yhdessa
muuttavat hintaa samassa tahdissa ja 2) yksittdisen palveluntarjoajan hinnan muutoksen

vaikutus kyseisen palveluntarjoajan kysyntdan, jos muut eivit muuta hintojaan. Jos vain

yksi palveluntarjoaja laskee hintaa, kokonaiskysyntd muuttuu vain viahan, mutta kyseinen
palvelun tarjoaja voi saada niin paljon lisda asiakkaita, ettd hinnan lasku kannattaa kysei-
selle palvelun tarjoajalle. Tama tapahtuu tietenkin muiden yritysten kustannuksella ja asi-

akkaiden eduksi (ainakin jos oletetaan, ettd palvelun laatu ei laske).

Otetaan viela toinen esimerkki puheluista ja niiden hinnoista. Kuvassa 2.6 on esitetty
muutokset puheluiden maarissa ja yhden puhelun keskimaarin tuottamasta tulosta Yhdys-
valloissa viime vuosisadan aikana. Puhelumairat ovat sangen yksiselitteinen asia. Sen
sijaan, koska niin moni asia on muuttunut vuosikymmenten mittaan, puhelun hinta taytyy
yrittda suhteuttaa jollain tavalla muuttuneisiin olosuhteisiin. Kuvassa hinta on pyritty

muuntamaan vastaavaksi hinnaksi Suomessa vuonna 2012.87

Mielenkiintoista kuvassa on se mita tapahtui 1920-luvulla eli puheluiden suhteellinen
hinta nousi merkittavasti. Monopoli, vaikka saadeltykin, kuten tassa tapauksessa USA:ssa,
johtaa lahes aina korkeampaan hintatasoon kuin toimiva kilpailu.88 T&t4 tosiasiaa ei muuta
edes se, ettd periaatteessa yksi televerkko ja -palvelu olisi tehokkaampi rakentaa ja yllapitaa
kuin useampi rinnakkainen verkko ja palvelu. Taman takia nytkin Suomessa on kolme rin-
nakkaista mobiiliverkkoa ja —palvelua, vaikka rinnakkaisten verkkojen rakentaminen saat-

taakin tuntua resurssien tuhlaukselta.

87 Tamé on véhan hankala laskelma, joten lopputulos on vain suuntaa antava. Olennaista on, etta puheluiden reaalihinta
pysyi lahes samana 40 vuotta tekniikan kehittymisestd huolimatta.

88 Bell System kaytti 1900-luvun alussa haikailematta hyvékseen tilannetta, jossa sill oli kaytannéssa monipoliasema
USA:n kaukopuhelinliikenteessa. Se kieltaytyi liittdmasté kilpailevia paikallisia puhelinyhtifitd kaukopuhelinverkkoon-
sa ja talla tavoin houkutteli asiakkaat omiin paikallisyhtidihinsa. Kehitys johti AT&T:n sé&&deltyyn monopoliin.
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Kuva 2.6. Puheluiden maara USA:ssa vuodesta 1900 vuoteen 1990. Vaaka-akseli: puhelun
suhteellinen hinta tuloihin suhteutettuna muunnettuna suunnilleen Suomen hintatasoon
vuonna 2012, pystyakseli: puheluiden mééri péivissi asukasta kohti.89
Vuodesta 1920 vuoteen 1960 puheluiden suhteellinen hinta ei juurikaan tippunut, mutta
puheluiden maara asukasta kohden kasvoi 3,3-kertaiseksi. Miksi? Yksi olennainen tekija on
puhelinliittymien maaran kasvu: mitd enemman on henkiloita joille ja paikkoja joihin voi
soittaa, siti enemman myos soitetaan. Liittymien maara asukasta kohden kasvoi vuodesta
1920 vuoteen 1960 noin kaksinkertaiseksi, joten ainakin osa puhelumaarien kasvusta selit-
tyy talla tavoin. Puhelin on malliesimerkki laitteesta, josta on enemmaén hyotya silloin kun
muillakin on samanlainen laite. Tata ilmiotd kuvaava Metcalfen “laki” (Metcalfe’s law)
sanoo, ettd kommunikaatiopalvelun kokonaisarvo on verrannollinen kiyttdjien mairan
nelioon. Yksittaiselle kayttajalle palvelun arvo kasvaa talloin siis suorassa suhteessa muiden
kayttajien maaraan. Metcalfen laki on esimerkki verkostovaikutuksesta (network effect),

jossa tuotteen arvo riippuu sita kayttavien kuluttajien tai asiakkaiden maarasta.

Puhelimen tapauksessa Metcalfen laki on varsin hyva nyrkkisdant6.9° Sosiaalisen
median tapauksessa, jossa pyritddn olemaan yhteydessd mahdollisimman suureen osaan
lahipiirista, riippuvuus voi olla viela jyrkempi. Voit verrata kahta samankaltaista sosiaalisen

median sovellusta, joista toisessa on mukana koko ystavapiirisi ja toisessa vain kolmasosa

89 Kuvat tiedot perustuvat A. Odlyzkon artikkeliin “The history of communications and its implications for the
Internet” (2000). Tuoreempi esimerkki yksityisen vaikkakin s&&dellyn monopolin toiminnasta on séhkonsiirtoyhtididen
hintojen korotukset: http://yle.fi/uutiset/kuluttajat_tyrmistyivat_sahkon_siirtohinnan_ennatyskorotuksista/8633574

90 Metcalfen lakiinkin kannattaa suhtautua varauksin, katso esimerkiksi: Briscoe, B., Odlyzko, A., & Tilly, B. (2006).
Metcalfe's law is wrong-communications networks increase in value as they add members-but by how much?. IEEE
Spectrum, 43(7), 34-39.
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ystavapiiristasi. Luultavasti ensimmaisen arvo on sinulle moninkertainen verrattuna toi-

seen vihemman kaytettyyn sovellukseen.

Kun laite yleistyy tarpeeksi, siitd voi tulla sosiaalinen valttamattomyys. Tastd esimerk-
kini television yleistyminen Yhdysvalloissa: vuonna 1950 vain muutamassa prosentissa
kotitalouksia oli televisio, kymmenen vuotta mychemmin vastaava luku oli 85 prosenttia.9!
Kuka saattoi olla ilman televisiota siind, kun naapurit olivat jo sen hankkineet? Tuoreem-

pana esimerkkina dlypuhelimet.

Tarve ilmenee markkinataloudessa maksuhalukkuutena. Maksuhalukkuus vaihtelee kui-
tenkin eri ihmisten ja tilanteiden vililld. Yleensd pienempi hinta merkitsee suurempaa

kysyntaa. Taloustieteessa yleisimmin kaytetty hintajoustoa kuvaava kaava on:92
In(K) = a—e,-In(h) (2.1)

jossa K = kysyntad, h = hinta, e, = hintajoustoparametri ja a = vakio joka maarittaa kysyn-

nan kokonaistason.

Erddn tutkimuksen mukaan telepalveluiden tapauksessa hintajoustoparametrin (e,)
arvo on tyypillisesti 0,75.93 Mita tista seuraa? Jos hintaa alennetaan yhdella prosentilla,
niin kysynta kasvaa vain 0,75 prosenttia. Hinnan alentamisesta ei siten ole suoraa

taloudellista hyotya palvelun tarjoajalle, asiakkaille toki kylla.

Kaytannossa lisdksi, kun hinta laskee jonkun rajan alle, hintajousto pienenee, ellei jopa
havia kokonaan. Suomessa puheluiden hinnat eivit edes kovassa kilpailutilanteessa laske-
neet juurikaan alle 0,05 euron minuutissa. Tama voidaan tulkita siten, etta hintakilpailu ei
toimi, koska asiakkaat eivat enaa koe hintaeroja niin merkittavina, etta vaihtaisivat palvelun

tarjoajaa hintojen takia.

Joka tapauksessa on selvaa, ettd kaava 2.1 ei pade, kun hinta lahestyy nollaa, koska kaa-
van mukaan kysynta kasvaisi darettomyyksiin.94 Niinpa jos halutaan tehda realistisia las-

kelmia, kaavaa on pakko hieman muuntaa. Voidaan esimerkiksi lisata yksi parametri (h;):

In(K) =a—e,-In(h+ hy) (2.2)

91 Yhteenveto teknologian kehittymisesta 1900-luvulla, katso http://www.karlhartig.com/chart/techhouse.pdf

92 Hintajouston kaavassa on usein plus-merkki ennen parametria e,,. Tassa kaytetaan miinusmerkkia, koska silloin
e,:n arvot ovat aina positiivisia ja siten selkeampia vertailla sanallisesti.

93 M. Weingarten, J. Benito-Martin, Telecommunications Demand: A Macroeconomic View (1994).

94 Kiinted kuukausihinta ilman kayttérajoituksia merkitsee téssa suhteessa samaa kuin ilmainen puhelu. llmaisuus
taytyy aina késitella erikseen tapauskohtaisesti. Lisaksi, jos ajatellaan ettd aika on rahaa, niin mill& tahansa ajankayton
muodolla on perushinta, joka syntyy siitd, ettd henkild ei voi kéyttdd aikaansa johonkin muuhun toimintaan.
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Kaavojen 2.1 ja 2.2 ongelmana on se, ettd logaritmien sisilld on suureita, joilla on
yksikko, esimerkiksi minuutti tai euro. Kaava 2.2 voidaan kuitenkin esittda muodossa, jossa

ei esiinny logaritmeja:

z (ho i hl)ep 2.3)

K, \h+h
Téssd kaavassa siis yksi piste kiinnitetaan, eli kun hinta h = hg, niin kysyntid K = K,,. Sen
liséiksi kaavassa on kaksi parametria: e, eli hintajousto sekd parametri h,, jolla sdddetaian

kaavan kayttaytymista silloin kun hinta on hyvin pieni.
Parametri a kaavassa 2.2 saadaan kaavalla:
a= ln(Ko(hO + hl)ep) (24)

Téssd logaritmin sisilld on yksikéitd (minuutteja ja euroja), joten kesken laskelmien ei
kannata vaihtaa yksikoita (tai jos vaihtaa, taytyy a:n arvo vastaavasti paivittaa). Kuvassa 2.7
on esitetty kolme eri hintajoustoa kuvaavaa kiyraa siten, etta K, = 15 min/paiva ja ho = 0,10
euroa/min.

.. 50 4
Kysynta
min/paiva
(min/paiva) — hy =0.00,e, = 0.75
-.- hy =0.10,e, = 0.75

---hy =0.14,¢, = 0.45

30
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h = hinta (€/min)

Kuva 2.7. Puheluiden hintajousto kolmella eri parametrien yhdistelmalld, kun oletetaan, etta
hinnalla 0,10 €/min kysynté on 15 minuuttia paivassa.

Téassd on vield syyta korostaa siti, etta kilpailutilanteessa kayra on yhden toimijan kan-
nalta olennaisesti erilainen kuin kaavassa 2.2 ja kuvassa 2.7. Silloin kun asiakkaalla on
valinnanvaraa ja palvelun tarjoajien hinnoissa on eroa, matalamman hinnan palvelulle on
olennaisesti suurempi kysyntd kuin korkeamman hinnan palvelulle. Tama tdrked ero
monopolin ja todellisen kilpailun valilla on aina syyta pitda mielessa. Oligopoli, eli tilanne
jossa markkinoilla on vain muutama palveluntarjoaja, sijoittuu yleensa jonnekin niiden
vilille. Esimerkiksi mobiilipalvelujen tapauksessa usein kolme toimijaa jakaa markkinan

ilman havaittavaa hintakilpailua.
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Vaikka kysynti siis pienenee hinnan kasvaessa, monopolitilanteessa kysyntda riittaa
my0s hyvin korkeilla hinnoilla. Esimerkkind 3 minuutin puhelu New Yorkista Lontooseen
vuonna 1927 maksoi tavallisen ty6ldisen 200 tunnin palkan verran ja silti palvelulle oli
kysyntéa. Tilanteessa, jossa kilpailua ei ole tai se on hyvin rajoittunutta, hinta maaraytyy
ensisijaisesti asiakkaiden maksuhalukkuuden ja —kyvyn mukaan siten, ettd myyja maksi-
moi tuottonsa. Tai niin siis yksityisen yrityksen tapauksessa, valtion monopolin tapauk-
sessa maksimoinnin kohde riippuu organisaation ja sen henkilokunnan arvoista ja asen-
teista. Sen sijaan tehokkaan kilpailun tapauksessa hinta maaraytyy ensisijaisesti tuotanto-

kustannusten mukaan.

Viela yksi esimerkki vuosikymmenien takaa osoittamaan kilpailun merkityksen. Taulu-
kossa 2.1 on esitetty puhelujen hintoja hyvin varhaisessa vaiheessa teletoiminnan kehitysta
eli vuodelta 1895. Taulukko esittda kaukopuhelujen hintoja etdisyyden funktiona eri maissa.
Tanskassa, jota taulukossa ei mainita, minuuttihintaa ei tuossa vaiheessa ollut lainkaan
vaan hinta perustui kuukausimaksuun. Muista maista Suomessa oli keskimaarin halvimmat
kaukopuhelut. Muut pohjoismaat olivat suunnilleen samalla tasolla, sen sijaan muualla

Euroopassa hinnat olivat moninkertaiset, Britanniassa jopa noin kymmenkertaiset.

Taulukko 2.1. Kaukopuheluiden hinnat vuonna 1895 eri Euroopan maissa (Pence/min).95

32 km 128 km 256 km 512 km
Suomi 0,2 0,5 0,9 1,5
Norja 1,0 1,0 1,0 1,0
Ruotsi 0,0 1,3 2,2 2,2
Sveitsi 1,0 1,6 1,6 1,6
Belgia 0,0 1,9 1,9 1,9
Ranska 1,0 1,9 2,9 5,8
Hollanti 3,3 33 3,3 3,3
Saksa 1,7 4,0 4,0 4,0
Espanja 4,0 4,0 5,6 10,4
Britannia 2,0 5,0 9,3 18,0
Italia 5,8 5,8 5,8 6,9
Unkari 6,7 6,7 6,7 6,7

Maiden vilisia eroja ei voi selittda kustannuseroilla, koska merkittava osa kustannuk-

sista oli kuparijohdoissa, jonka hinta oli sama kaikkialla. Jonkin verran hintaeroja selittavat

95 s, Wallsten, Ringing in the 20th Century, The Effect of State Monopolies, Private Ownership, and Operating
Licences on Telecommunications in Europe, 1892-1914 (2001).
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myos varallisuuserot. Suomi oli tuohon aikaan koyhi, itse asiassa koyhin taulukossa maini-
tuista maista. Tarkein hintaeroja selittava tekiji oli se, oliko telealalla kilpailua vai oliko

puhelintoimi valtion monopoli.

Hinta ei ollut ainoa monopolin ongelma, silla palvelun kiayton rajoitukset saattoivat olla
ldhes kasittamattomia. Vuonna 1889 Britanniassa postin virkailijat nuhtelivat henkil6a,
joka oli kdyttanyt puhelintaan tehddkseen ilmoituksen palolaitokselle 1dhistolla syttyneesta
tulipalosta. Virkailijan mukaan puhelinta olisi saanut kayttda vain omaan liiketoimintaan
tai henkilokohtaisiin tarpeisiin, ei mihinkaan muuhun. Vaikka kaytto tillaisissa tapauksissa
sittemmin sallittiin, niin nayttia siltd, ettd monopoliasema johtaa lahes vaistimatta ylen-

madrdiseen kayttdjien kontrollointiin.

Palvelun tarjoajan monopoliasema sellaisen palvelun tapauksessa, joka on olennainen
osa elamaiai ja sosiaalisen kanssakdymisen kannalta tarkeda, johtaa monenlaisiin vaaristy-
miin. Tama koskee palvelun hintaa, laatua ja saatavuutta. Adriesimerkkini monet epide-
mokraattiset valtiot, joissa puhelinta ja Internetia kaytetaan vallan vilineena. Telealan
luonteesta johtuen palveluilla on taipumus lopulta keskittya yhdelle toimijalle, joka sitten
voi maaritella hinnat ja muut ehdot oman halunsa mukaan. Tasta johtuen toimivan yhteis-
kunnan on pakko pitaa huolta kilpailun toimivuudesta jatkuvasti. Eri yhteiskuntien halu ja

kyky taman tehtavan hoitamiseksi vaihtelee suuresti.

Hintajouston vaikutukset operaattorin litketoimintaan
Esimerkki 2.1. Hintajouston monopolioperaattorilla

a) Oletetaan, ettd puhelinpalvelun tarjoaja on monopolin asemassa. Palvelun hinnoittelu perustuu
minuuttihintaan, joka alkutilanteessa on 0,30 €/min. Tilaajat, joita alkutilanteessa on yhteensd 1 mil-
joona, puhuvat puhelimessa keskiméaarin 10 min/péivé (tarkkaan ottaen 10 minuuttia paivassa koskee
tassé niita puheluita, joita tilaaja maksaa, ei niitd joissa tilaaja on vastaanottaja eikda maksa puhelua).
Lisaksi oletetaan, etta hintajouston parametrit kaavassa 2.2 ovat: h: = 0,10 ja e, = 0,60 ja nama
koskevat yksittdisen tilaajan puheluminuutteja (eivét siis tilaajien maaran muutoksen). Miten ope-
raattorin tuotot kuukaudessa muuttuvat seuraavan kuukauden aikana, kun operaattori alentaa hintaa
arvoon 0,20 €/min, mutta jolloin tilaajien mééra ei vield ehdi muuttua. (Koska kyseessa on monopo-
lioperaattori, sen asiakkaat ovat “tilaajia,” jotka saattavat hyvinkin joutua odottamaan kuukauden
ennen kuin padsevat kayttdmaan puhelinpalvelua.)

b) Enta jos a-kohdan hinnan lasku lisaakin tilaajien maaraa seuraavien 3 kuukauden aikana 15 prosen-
tilla? Samalla jokaisen kayttdjan puheluméaarat kasvavat, koska on enemman henkilditd, joille voi
soittaa. Oletetaan siis yksinkertaisuuden vuoksi, ettd tdméakin kasvu on 15 prosenttia (joka tulee siis
a-kohdassa lasketun hintajouston tuottaman lisdyksen paalle). Miten operaattorin tuotot kuukaudessa

muuttuvat nyt verrattuna alkutilanteeseen?

Ratkaisu



K. Kilkki

Informaatioteknologian perusteet (2019) 48

Kaytetaan siis kaavaa 2.2, jossa K = 10, e, = 0,60, h = 0,30 ja h;= 0,10 (kun yksikkdind ovat min, € ja
paiva). Tallgin tuntematon muuttuja a saa arvon 1,753. Nyt voidaan laskea yhden kayttdjan minuuttimaara
mille tahansa puhelun hinnalle. Arvolla 0,20 saadaan:

In(K) =1,753 - 0,60 - In(0,20 4+ 0,01) = 2,377

Tasté saadaan kysynnaksi K = 11,88 min/péiva. Kun tilaajien méard ei (vield) muutu, niin monopolin
kokonaistulot ovat T = 1000000 -11,88-0,20-30 = 71 300 000 €/kk. Tdma merkitsee huomattavaa
pudotusta tuloissa verrattuna alkutilanteen tuloihin (90 000 000 €/kk).

B-kohdassa oletettiin, ettd myos tilaajien maara kasvaa eli tassa tapauksessa 15 %, jolloin kokonaistu-

loiksi saadaan, kun oletetaan ettd puhelujen kokonaisajat eivat muutu:
T =1150000-11,88-0,20 - 30 = 82 000 000 €/kk

Nyt kuitenkin vield oletettiin, ettd myos puhelujen kokonaispituudet tilaajaa kohti kasvavat suhteessa
tilaajien kokonaismaéaraan. Eli talldin puheluminuutteja olisikin 13,67 min/péiva. Tallgin kokonaistulot

olisivat:

T =1150000- 13,67 -0,20- 30 = 94 300 000 €/kk
Eli nyt paadyttaisiinkin jo suurempiin tuloihin kuin alkuperéisell& hinnalla.
Pohdintaa

Voisiko hinnan pudotus siis olla hyddyllinen jopa monopolioperaattorin tapauksessa? Vaikka annetuilla
oletuksilla nain nayttdisi olevan, niin oletukset eivat vélttdmatta ole taysin realistisia. Tilaajien maaran
kasvu 15 prosentilla kun kuukausittainen lasku tippuu 90 eurosta 60 euroon saattaisi olla mahdollinen
silloin kun puheluille ei ole hyvia vaihtoehtoja. Sen sijaan oletus, ettd uudet tilaajat puhuisivat keski-
maéarin yhté paljon kuin aikaisemmat, on jossain maarin epérealistinen oletus. Talldin, vaikka puheluiden
maéaré yhta tilaajaa kohti luultavasti kasvaakin, kun tilaajien méaré kasvaa, niin kokonaisminuuttimaara
ei kasva samassa suhteessa (koska uudet tilaajat ovat luultavasti vahemméan halukkaita maksamaan

puheluista).

Silti kdytdnnodssé saattaa olla, ettd monopolinkin kannattaa pitaé hinta sellaisena, ettd valtaosalla asuk-
kaista on varaa kayttaa palvelua. Tama patee silloin kun verkostovaikutus on merkittava. Sitten kun suurin
osa asukkaista on saatu houkuteltua asiakkaiksi, hintoja ei kannata enaa laskea vaan pikemminkin nostaa

(jos tavoitteena on maksimoida monopolin tuottama voitto).

Vaikka sosiaalisen median palveluiden liiketoimintamalli onkin erilainen, niin siindkin patee sama joh-
topaatos eli jos tavoittelee monopoliasemaa, taytyy ensin houkutella kaikki mahdolliset kayttajat palvelun
piiriin (vaikka se ei olisi lyhyelld aikavalilla kannattavaa) ja vasta sitten hyddyntdd kaikin tavoin
monopoliaseman tuomia etuja. Itse asiassa monopoli saattaa nostaa hintoja tai huonontaa kayttéehtoja sen

jélkeen, kun tilaajat ovat ensin tottuneet palvelun kayttoon.

Esimerkki 2.2. Pieni hintakilpailuanalyysi kahdella operaattorilla

Oletetaan, ettd miljoonan asiakkaan jakaa kaksi operaattoria, joilla on seuraavat markkina-

osuudet:



K. Kilkki Informaatioteknologian perusteet (2019) 49

O.: 700 000 asiakasta

0.: 300 000 asiakasta
Alkutilanteessa hinta on kummallakin 0,10 euro/min ja puheluiden maara kayttajaa kohti on 15
min/paiva.
Nyt jos vain toinen operaattori laskee hintaa arvoon 0,09 euro/min, niin kuinka paljon kyseisen

operaattorin tdytyy saada vahintddn lisda asiakkaita toiselta, jotta sen (eli hintoja laskevan

operaattorin) kokonaistulot puheluista nousisivat?

a) Joshi=o0
b) Josh:=0,10

Ratkaisu

Oletetaan aluksi, ettd hintajouston kaavan 2.3 mukaiset parametrit matkapuhelinpalvelulle

(koskien keskimaaraisen asiakkaan puheluminuutteja hinnan funktiona) ovat:
° ep = 0,75
e ho=0,10 euro/min
e Ko =15 min/kayttaja/paiva

Kaavasta 2.4 saadaan: Kun ho = 0, a = 0,9811 ja kun ho = 0,10, a = 1,501. Huomaa myos, etti

a:n arvo riippuu kiytetyista yksikoista.

Tulot (T3) ennen hintamuutoksia:
e Operaattori O:: T1 = 15 - 0,10 - 700000 = 1 050 000 €/paiva

e Operaattori O2: T> = 15 - 0,10 - 300000 = 450 000 €/piiva
Kysynta (K eli minuuttiméira asiakasta kohden) hinnalla x saadaan hintajouston kaavasta:
In(K) =a—e,-In(x +h;)

Kokonaistulo on siten Yi-K-x, jossa Yi = uusi asiakasmaarad. Jotta uudella hinnalla x paastéisiin

samoihin tuloihin kuin aikaisemmin, pitaa
yi x-K = Yl Sx- ea—ep~ln(x+h1) > Ti

Huomaa my0s, ettd kysyntd (K) esitetdan tuotteen kysynnidn maarad kuvaavassa yksikossa,
kuten kappalemaarina, kiloina tai minuutteina. Kysynta ei siis sisélla rahayksikk6a vaan raha-
vksikko esitetddn vain hinnoissa, esimerkiksi €/min. Kysynnin ja hinnan tuloksi saadaan siten

rahayksikoita.
Tastd saadaan, kun ho = 0:
1 = 718683 eli tarvittava lisdys = 18683 eli noin 6 % operaattorin 2 asiakkaista
Y= = 308007 eli tarvittava lisdys = 8007 eli noin 1,1 % operaattorin 1 asiakkaista

Vastaavasti kun ho = 0,10
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Y1 = 748425 eli tarvittava lisdys = 48425 eli noin 16 % operaattorin 2 asiakkaista
Y= = 320754 eli tarvittava lisdys = 20754 eli noin 3 % operaattorin 1 asiakkaista
Opetus

Hintakilpailu niyttaa kannattavammalta strategialta pienemmaélle operaattorille kuin suurem-
malle! Tésta seuraa usein myos se, ettd isommat pelurit pyrkiviat ostamaan pienemmait pelurit
pois markkinoilta hinnalla, joka saattaa vaikuttaa suhteettoman korkealta pienen pelurin tuot-
tamaan voittoon verrattuna—usein pienen pelurin liiketoiminta tuottaa tappiota ostohetkella.
Tappiollisuus johtuu my®os siitd, ettd osoittamalla etta pystyy haalimaan asiakkaita suuremmilta
operaattoreilta, pienempi tekee itsestddn halutumman ostokohteen. Asiakkaiden haaliminen
vaatii kallista markkinointia ja edullisia hintoja, miki tekee toiminnasta yleensi tappiollista
ennen kuin markkinaosuus kasvaa riittdvian suureksi. Alan keskittyminen jatkuu, kunnes kil-

pailuviranomaiset puuttuvat peliin. Yleensa paadytdan lopulta kolmeen operaattoriin.

Informaatioala yritystoimintana

Henkilokohtainen viestinta on kautta historian ollut merkittavampaa liilketoimintaa kuin
sisdllon tarjoaminen, esimerkkina informaatioalan liiketoiminta vuonna 2008 Yhdysval-

loissa:

Teleala (ei Internet): liikevaihto 498 miljardia dollaria ja 1,2 miljoonaa tyonteki-

jaa.

e Internet-ala (operaattorit ja palveluiden tarjoajat): 101 miljardia dollaria ja
392 000 tyontekijaa.

e Julkaisuala (lehdet ja kirjat): 284 miljardia dollaria ja 1,06 miljoonaa tyontekijaa.

e Radio ja TV-toiminta: 104 miljardia dollaria ja 292 000 tyontekijaa.

e Elokuvateollisuus: 95 miljardia dollaria ja 327 000 tyontekijaa.

o Ad#niteala (tallennettu musiikki): 15 miljardia dollaria ja 24 000 tyontekijia.

Pienella laskutoimituksella saadaan yllattava tulos: lehtien, kirjojen, elokuvien ja danit-
teiden julkaiseminen seka radio- ja TV-ohjelmien tuotanto saivat kaikki yhdessa aikaan

saman verran liikevaihtoa kuin perinteinen teleala ilman Internetia.9¢

Telealan eli tietoliikenteen ja siihen liittyvien palveluiden osuus maailman bruttokan-
santuotteesta kasvoi 1990-luvulla selvasti. OECD-maiden keskiarvo oli vuonna 1990 noin 2
prosenttia, kun se vuonna 2001 oli jo 3,35 prosenttia. TAma kasvu on ymmarrettavaa, kun

ottaa huomioon, ettd sekd Internet ettd matkaviestimet lahtivit ldhes tyhjastd 1990-luvun

96 Ohjelmien jakelu kaapeliverkon kautta on luokiteltu teletoiminnaksi.
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vaihteesta mutta yleistyivat hyvin nopeasti 1990-luvun aikana. Nopea teknologinen kehitys
vaati suuria investointeja ja uudet palvelut saatettiin alkuvaiheessa hinnoitella suhteellisen
kalliiksi. Monen alan yrityksen porssiarvo olikin suurimmillaan vuoden 2000 alkupuolella.
Esimerkiksi Nokian osakkeiden kokonaisarvo oli noin kymmenkertainen nykyiseen verrat-

tuna.

Kuvassa 2.8 on esitetty viestinnidn osuus bruttokansantuotteesta Euroopassa ja muuta-
massa muussa maassa vuosina 2008 tai 2009. Suurimmassa osassa maista osuus on noin

3 prosenttia, mutta erojakin ilmenee. Eroja voi yrittia selittda ainakin neljalla tekijalla:

1)  Varakkuuserot. Koska verkko- ja paitelaitteiden hinnat maaraytyvat kansainvali-
silld markkinoilla, vihemmain varakkaissa maissa tietoliikenteen osuus voi luon-

taisesti olla suurempi kuin varakkaammissa maissa.

2)  Kilpailun toimivuus. Kysymys on ldhinni siitd, miten vahva asema suurimmilla

toimijoilla on viestinnan alalle, joka maan laajuisesti tai paikallisesti.

3)  Kulttuuriset erot. Viestinnan luonteessa ja maarassa saattaa olla eroja erilaisten

kulttuurien valilla.

4)  Maantieteelliset seikat. Esimerkiksi kat- 7

Viro | ; |
tavan matkapuhelinverkon toteuttami- Portugali | ‘ ‘
. Unkari | |
sen voisi olettaa olevan halvempaa asu- Japani | |
kasta kohden alueilla, joilla viestotiheys USA | |
. . . Britannia | |
on suuri. Suomen ja Ruotsin lukemat Espanja | |
verrattuna Britanniaan ja Ranskaan riit- Ranska | !
.o .o .o .o . saksa
tanevat kumoamaan taméan teorian. Italia | |
Belgia : :
Hollanti | |
Tanska | |
Kuva 2.8. Viestinnan osuus brutto- Suomi | |
kansantuotteesta (GDP) prosentteina Itavalta |
eri maissa (2008/09).97 RUOt_S' g
Norja
0% 2% 4% 6%

Kumpi on parempi, suuri vai pieni osuus, on
vaikea kysymys. Kaytanto kuitenkin nayttaa, ettd suurempi osuus ei tuota parempaa palve-
lua, pikemminkin painvastoin. Toisaalta liian pieni luku on varmasti haitallinen yhteiskun-
nan kannalta. Mielenkiintoisimmaksi eroja selittavaksi tekijaksi jaa kilpailutilanne, samoin
kuin aikaisemmin tarkastellun kaukopuheluiden hintojen tapauksessa yli sata vuotta sitten!

Maiden jarjestys on hammastyttdvan tarkasti sama kuin taulukossa 2.1 siten, ettd

97 http://epp.eurostat.ec.europa.eu/statistics_explained/index.php/Telecommunication_statistics
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viestintddn menee suurempi osa kansantuotteesta niissa maissa, joissa kaukopuhelut olivat

kalliimpia 120 vuotta sitten, ja pdainvastoin.

Silti ajatus, ettd jonkun alan kilpailu Suomessa toimisi paremmin kuin Yhdysvalloissa,
Britanniassa tai Saksassa on hieman yllattava. Kysymys ei kuitenkaan ole yleisesti kilpailun
kovuudesta vaan markkinoiden rakenteesta ja sditelyn toimivuudesta juuri viestintdpalve-
luiden alalla (monella muulla alalla tilanne on tiysin toinen). Yhdysvalloille on tyypillista,
ettd suurimmat toimijat ovat niin suuria ja vaikutusvaltaisia, ettd ne pystyvit edistimaan
omaa liiketoimintaansa vaikuttamalla alaa sditeleviin lakeihin ja méaarayksiin. Olennaista
on havaita, ettd markkinatalous, merkittavista eduistaan huolimatta, ei valttdmattd aina

tuota ihmisten kannalta parasta mahdollista lopputulosta.98

Joissakin suhteissa amerikkalainen tietoliikenneala on toki ollut &drimmaisen tehokasta
ja edella kiayvaa; Internet ja siihen liittyva teknologia on tésti yksi esimerkki ja informaa-
tioalan jattilaisten, kuten Google, Facebook ja Netflix, maailmanlaajuinen menestys toinen
esimerkki, kuten taulukko 2.2 meille kertoo. Sama menestystarina ei kuitenkaan koske mat-
kaviestintad, jonka palveluiden hinta-laatu-suhde ja kattavuus ovat Amerikassa yleensa

ollut esimerkiksi pohjoismaita heikompia.

Taulukko 2.2. Maailman arvokkaimmat yhtiét 2006 ja 2016.99

Pérssiarvo miljardia US $ 2006 Porssiarvo miljardiaUS$ 2016 2018
ExxonMobil 362 Apple 571 1010
General Electric 348 Alphabet (Google) 531 766
Microsoft 279 Microsoft 446 859
Citigroup 231 Amazon 362 858
BP 226 ExxonMobil 356 352
Royal Dutch Shell 203 Facebook 356 435

Palvelujen kehittyminen

Operaattorin vaihto on Suomessa nykyisin helppoa ja se tapahtuu vanha numero
sdilyttden joskus pienestakin drsykkeesti. Kun tdahan tilanteeseen on tottunut, tuntuu
oudolta ajatella taysin vaihtoehdotonta tilannetta (joka siis vallitsi 1990-luvulle saakka) tai
edes tilannetta, jossa taytyi vaihtaa puhelinnumero, jos halusi vaihtaa operaattoria.

Numeroiden siirrettivyys, joka tuli voimaan vuonna 2003, vaikutti merkittavasti Suomen

98 »Nikymiton kisi” (invisible hand), jota Adam Smith kaytti kuvaamaan sité, ettd oman edun tavoittelu toimii yhteisen
edun hyvéksi, ei siis mitenk&an automaattisesti pida paikkaansa edes ns. vapaassa markkinataloudessa.
99 https://www.statista.com/chart/5403/most-valuable-companies-2006-vs-2016/
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matkapuhelinmarkkinoihin. Ensimmaéiisen vuoden aikana asiakkaiden siirtyvyys noin
kaksinkertaistui ja uusien palveluntarjoajien (jo vakiintuneiden Telian, Elisan ja DNA:n

lisaksi) osuus markkinoista kasvoi moninkertaiseksi.100

Toinen merkittavd matkapuhelimiin liittyva lainsddddnnon muutos oli kytkykaupan sal-
liminen huhtikuussa 2006. Ennen kytkykauppaa asiakkaan piti aina ostaa laite erikseen ja
palvelu erikseen. Kytkykaupan myo6ta palveluntarjoaja voi alentaa asiakkaan kaupan het-
kella kokemaa kustannusta. Kolmekymmenti euroa kuukaudessa kuulostaa pienemmalta
kuin 600 euroa puhelimesta, tima siitd huolimatta, ettd 2 vuoden aikana asiakas maksaa
720 euroa. Kytkykauppa voi samalla viedd huomiota esimerkiksi puheluiden ja tekstivies-
tien hinnoista ja vihentda hintakilpailua niiden osalta. Onko kytkykauppa lopulta asiakkai-

den kannalta hy6dyksi vai ei, on erittdin vaikeasti arvioitava kysymys.

Nykypédivana perinteiset telealan toimijat tarjoavat paljon muutakin kuin perinteisia
puhelinpalveluita—tadma on tietysti nykyopiskelijalle jo itsestadnselvyys nyt kun puhelut
muodostavat vain pienen osuuden dlypuhelimen kaytosta. Kuten jo luvun alussa havaittiin,
puhelumaksujen alentaminen ei valttamatta lisia puheluiden maara juuri lainkaan, eika
ainakaan tuota merkittavia lisatuloja, joten uusia asiakkaita ja asiakasryhmia on etsittava
muualta. Internetin tulo on antanut teleyritysten kehityspaallikoille ja konsulteille tilaisuu-
den keksia uusia palveluja. Kaikki teknisesti mahdollinen ei kuitenkaan ole taloudellisesti
kannattavaa. Esimerkiksi elokuvien katseleminen televerkon kautta (VoD, video-on-
demand, videotilauspalvelu) on jo varsin vanha keksinto. Ensimmaiset laajamittaiset
kokeilut tehtiin 1990-luvun puolivalissa kayttien ATM-tekniikkaa. Palvelu ei kuitenkaan

yleistynyt viela siini vaiheessa.

Miksei tilausvideota ollut tarjolla kaikelle kansalle jo kaksikymmenta vuotta sitten? Syy
on varsin yksinkertainen: palvelu oli asiakkaiden mielesta liian kallis. Liikkuvan kuvan siir-
taminen vaatii huomattavasti enemman siirtokapasiteettia kuin pelkan puheen siirtiminen.
Kohtuullisen hyvaan videokuvan siirtoon tarvittiin noin 1,5 Mbit/s, jolla nopeudella voitiin
valittda kymmenia puhelinyhteyksia. Kun teleyritysten liiketoiminta perustui viela silloin
padosin puhepalveluihin, niin videopalvelujen hinnoittelu jarkevasti oli lahes mahdoton
yhtélo. Elokuvia saattoi silloinkin vuokrata ldhikioskista muutamaa euroa vastaavalla hin-
nalla. Toisaalta, jos videokuvan siirto maksaa euron tunnilta, niin miten operaattori voi
perustella sitd korkeamman puhelujen hinnan, varsinkin kun puhelu vie vain murto-osan

videokuvan vaatimasta siirtokapasiteetista?

100 T, Smura, Mobile Number Portability: Case Finland, 2004. Vaihtokustannus (switching cost) vaikuttaa olennaisesti
kilpailun toimivuuteen. Kustannuksia on monenlaisia, ei pelkéstaan taloudellisia. Esimerkiksi uuden jérjestelmén
logiikan ja kayttoliittyman opettelu voi viedd aikaa. Erityisen merkittdvaksi vaihtokustannus muodostuu, jos
vaihtaminen kdytdnnossa vaatii vastaavaa muutosta ystévéapiirissé, kuten tilanne on sosiaalisen median tapauksessa.



K. Kilkki Informaatioteknologian perusteet (2019) 54

Tilanne on kuitenkin muuttunut olennaisesti viimeisten vuosien aikana, mm. yhdysval-
talaisyrityksen Netflixin ansiosta. Netflix aloitti toimintansa DVD-elokuvien ja sarjojen pos-
timyynnilla 1990-luvun lopulla. Vuodesta 2007 alkaen Netflix on siirtynyt elokuvien ja sar-
jojen verkkojakeluun. Netflixin videojakelu oli jo vuonna 2010 suurin Internetin kapasitee-
tin kuluttaja Yhdysvalloissa. DVD-tasoinen kuva vaatii noin 1,5 Mbit/s nopeuden, HD-video
hyvalld 4anenlaadulla vahintaan 5 Mbit/s ja 4K-video vahintdin 15 Mbit/s. Kun nama luvut
kerrotaan palvelujen kayttijaimaaralld, niin tiedonsiirtokapasiteetin tarve on huima. Jo
ennen Netflixid vertaisverkot osoittivat, ettd kysyntda elokuvien verkkojakelulle on ja etta
tekniikka periaatteessa mahdollistaa hyvilaatuisen palvelun. Tassa mielessi oli odotetta-
vissa, tai oikeastaan varmaan, etta kaiken muun ohella myos elokuvat ja sarjat ja jopa reaa-

liaikaiset ohjelmat siirtyvat entista enemman verkkoon.

Mutta tietysti tillaiset palvelut rasittavat verkkoa merkittavasti. Jos katsoo yhden 2 tun-
nin elokuvan tai jonkun muun ohjelman paivassa, niin kuukaudessa siita kertyy 40 GB kuu-
kaudessa DVD-laadulla, 135 GB HD-laadulla ja 405 GB g4k laadulla. Nama ovat suuria lukuja
ainakin, jos yhteys kulkee radiotien yli. Jos 5 % Netflixin nykyisista 137 miljoonasta asiak-
kaasta kayttaa palvelua yhta aikaa 5 Mbit/s nopeudella, niin kapasiteettia tarvitaan

yhteensta 34 Pbit/s.

Jos videopalvelut olivat pitkaan pettymys verkkopalvelujen kehittgjille, niin matkapuhe-
linten kysynta yllatti moneen kertaan 9o-luvun aikana kaikista laitetoimittajien ja palvelun-
tarjoajien laskelmista huolimatta.l®® Vuosikymmenen alussa tehdyt ennusteet ylittyivat
noin kymmenkertaisesti. Lisdksi tekstiviestit seka ladattavat soittoddnet osoittautuivat
aikanaan matkapuhelinoperaattoreille todellisiksi rahasammoiksi ilman juuri minkaan-
laista etukateissuunnittelua. Vaikka tekstiviestin kuljettamisen vaatima kapasiteetti on
mitaton, asiakkaalta veloitettiin tekstiviesteisti jopa kymmenia sentteja kappaleelta — kay-

tannossa tulot olivat puhdasta voittoa, silla edes markkinointia ei juurikaan tarvittu.

Taulukossa 2.3 on esitetty tilastotietoja siitd, miten telepalveluyritysten koot ovat muut-
tuneet vuodesta 1994, jolloin tulot tulivat ldhes pelkastaan kiintedan verkon puheluista, vuo-
teen 2010, jolloin tulot tulivat padosin mobiiliverkon puheluista. Muutokset luvuissa kerto-
vat kahdesta asiasta: siitd miten mobiiliverkot ja -palvelut ovat vaikuttaneet kilpailuun ja
siitd miten kehittyvien markkinoiden merkitys on kasvanut. Erityisesti Kiinan ja Intian
nousu on huomattava, varsinkin jos tilastoidaan asiakasmaaria. Kiinassa on nyKkyisin selke-

asti eniten matkapuhelinliittymia ja Intiassa toiseksi eniten maailmassa. Perinteisilla

101 Esimerkiksi J. Ollila & H. Saukkomaa, Mahdoton menestys (2013), luku 39, Laskelma ruutupaperilla.
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eurooppalaisilla teleyrityksilla (Deutsche Telecom, France Telecom ja BT vaikka jadkin hie-
man 2010 listan ulkopuolelle) nykyinen liikevaihto matkaviestinnén alueella on ldhes tis-

malleen sama kuin koko liikevaihto 16 vuotta aiemmin.

Taulukko 2.3. Suurimmat telepalveluyritykset liikevaihdolla mitattuna, 1994 ja 2010,
v. 2010 rahan arvoksi muunnettuna, miljardia US$

1994, koko toimiala 2010, vain matkaviestinta

Teleyritys Teleyritys
1 NTT, Japani 84,2 1 China Mobile*, Kiina 71,6
2  AT&T, USA 56,0 2  Verizon**, USA 63,4
3 Deutsche Telekom, Saksa 48,5 3 Vodafone Group***, UK 60,8
4 France Telecom, Ranska 30,0 4  AT&T, USA 58,5
5 BT, Britannia 27,0 5 Telefonica, Espanja 52,7
6 Telecom ltalia 23,4 6 NTT DOCOMO, Japani 48,5
7 GTE, USA 21,9 7 Deutsche Telekom, Saksa 45,7
8 BellSouth, USA 21,6 8  America Movil, Meksiko 29,9
9 Bell Atlantic, USA 18,0 9  France Telecom, Ranska 29,7
10 MCI, USA 17,1 10 Sprint Nextel, USA 28,6

* China Mobile perustettiin vasta vuonna 1997.
** Nykyinen Verizon sisiltis aikaisempien GTE:n ja Bell Atlantic yhticiden liiketoiminnan.

*#** Vodafone oli alun perin armeijan kiyttoon tarkoitettujen radioiden valmistaja.
Nokian nousu telealan jdttildiseksi — ja pudotus

Vuonna 1992 maailman teleyritysten kokonaistulot olivat yli 500 miljardia US dollaria
ja laitevalmistajien liikevaihto yhteensa noin 120 miljardia dollaria. Kiinteiden puhelinliit-
tymien maara maailmassa oli vuonna 1994 noin 630 miljoonaa ja nopeasti kasvava (70 %
vuodessa) matkapuhelimien maara oli noin 55 miljoonaa. Tahan taitekohtaan silloin suu-
rissa vaikeuksissa ollut Nokia Oy osui. Nokia pystyi hyodyntamaan digitalisoinnin tuoman
murroksen ja kasvoi himmastyttavalla tahdilla. Nokian vuoden 1995 telealan liikevaihto oli
noin 26 miljardia markkaa, kahta vuotta myohemmin lahes kaksinkertainen ja vuonna 1998
jo 79 miljardia markkaa. Syksylla 1998 Nokia nousi maailman suurimmaksi matkapuhelin-
valmistajaksi 40,8 miljoonalla myydylla puhelimella. Vuonna 2002 nettomyynti saavutti 30
miljardin euron rajan. Parhaimmillaan Nokia onnistui kasvattamaan markkinaosuuttaan
matkapuhelimissa ldhes 40 prosenttiin. Valtansa ja maineensa huipulla Nokia oli vuonna

2007, jolloin sen liikevaihto oli hammastyttavat 75 miljardia dollaria.02

Miten voimme selittda taiman kertakaikkisen ainutlaatuisen nousun Suomen taloushis-
torian aikana? Nokia nousi maailman ehdottomalle huipulle tiukasti kilpaillulla alalla kah-
deksassa vuodessa (1992 — 2000) ja pysyi sielld (hieman kriteereista riippuen) seuraavat

kahdeksan tai kymmenen vuotta. Ainakin seuraavat tekijat vaikuttivat menestykseen:

102 v/ertailun vuoksi Suomen valtion menot olivat samana vuonna 40,3 miljardia euroa.
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Nokia oli panostanut kohtuullisen paljon digitaalisen tietoliikenteen laitteiden
kehittdmiseen jo 1960-luvulta ldhtien. Samoin Nokialla oli pitkit perinteet radio-

teknologian kehittdmisessa.

Mobiiliteknologia oli alalla erittdin merkittdva murroskohta. Perinteiset laiteval-
mistajat eivit 1990-luvun alussa nidhneet, ettd GSM-teknologia muuttaisi alan
liiketoiminnan luonteen hyvin nopeasti. Suurimpien yritysten osaaminen oli
padosin kiintedn verkon laitteiden (kaytannossd puhelinkeskusten ja niiden
hallintajarjestelmien) puolella, ei siis mobiiliverkoissa eikd senkidin vertaa
matkapuhelimissa (tosin Motorola oli tall6in merkittdvin matkapuhelinten val-

mistaja).

Digitaalisen GSM-teknologian ja yleisen kilpailutilanteen vapauttamisen myo6ta
mobiilipalvelut muuttivat alan kilpailutilanteen olennaisesti. Aikaisemmin laite-
valmistajilla ja suurimmilla operaattoreilla oli kiinteat suhteet toisiinsa. Nyt
alalle tuli yhtakkia lukuisia haastajia, joilla ei ollut mitaan siteitd mihinkaan lai-
tevalmistajaan. Niita haastajia Nokia pystyi palvelemaan paremmin kuin perin-

teiset ja jaykat suuryritykset.

Nokia teki vuonna 1992 hyvin radikaalin paatoksen ja laittoi kaikki liikenevat
resurssit mobiiliverkkojen ja puhelimien kehittamiseen ja tahtasi ehdottomalle
huipulle, mika mm. edellytti systemaattista brandin rakentamista.

Lisaksi Nokialta 10ytyi riittavda maara innokkaita ja kyvykkaita asiantuntijoita ja

johtavia toteuttamaan ja itse asiassa ylittamaan tehdyt suunnitelmat.

Ja varmasti monessa kohtaa oli myos onnea matkassa.

Taulukot 2.4 ja 2.5 kuvaavat muutoksen suuruutta. Nyt kun katsomme vuoden 1994 lai-

tevalmistajien listaa, ja varsinkin jos katsomme alaa viela pidemmalta ajalta, niin ainoas-

taan Ericsson ovat sdilyttanyt vahvan asemansa. Muiden osa on ollut vaikeampi:

Vuonna 2006 yhdistynyt Alcatel-Lucent tuotti vuonna 2012 yli miljardi dollaria
tappiota. Yhtion tausta on hyvin monisidikeinen. Sen historiasta 16ytyy mm.
vuonna 1869 perustettu Western Electric, vuonna 1898 perustettu ranskalainen
CGE seka Bell Labs, Alsthol ja ITT Corporation.

Jo 1800-luvun lopulla toimintansa aloittanut kanadalainen Nortel (Northern
Telecom) ilmoitti vuonna 2009 lopettavansa toimintansa. Nortel tyontekijoiden

maara oli parhaimmillaan 94 500.

Motorolan Razr-puhelin oli vield vuonna 2006 hyvin suosittu ja tuottoisa yhti-

oOlle. Sen jialkeen alkoi jyrkka alamaiki, joka johti siithen, ettd Google osti
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Motorolan matkapuhelintoiminnot vuonna 2012.1°3 NSN (Nokia Siemens

Networks) osti osan Motorolan verkkoliiketoiminnasta vuonna 2011.

e Siemens yhdisti verkkoliiketoimintansa Nokian kanssa vuonna 2007 ja myi

lopulta osuutensa yhteisyrityksessia Nokialle.

e Nokia sai paitokseen Alcatel-Lucentin liiketoiminnan haltuunoton marras-

kuussa 2016.104

Taulukko 2.4. Telealan suurimmat laitevalmistajat 1994
(mukana vain kyseisten yhtioiden telelaitteiden valmistus).

Miljardia US $

v. 2010 rahassa
1 Lucent Techn. (AT&T), USA 19,2
2 Alcatel, Ranska 19,2
3 Motorola, USA 19,2
4 Siemens, Saksa 16,5
5 Ericsson, Ruotsi 14,1
6 NEC, Japani 13,5
7 Northern Telecom, Kanada 11,1
8 IBM, USA 8,4
9 Fujitsu, Japani 6,6
10 Nokia, Suomi 51

103 Kijinalainen Lenovo osti Motorolan puhelinliiketoiminnan Googlelta vuoden 2014 alussa. Google kuitenkin pit&a
itsellaén patenttisalkun samalla tavoin kuin Nokia myydessaan puhelinliiketoiminnan Microsoftille.
(http://www.huffingtonpost.com/2014/01/29/lenovo-motorola-google_n_4690283.html).

104 http://www.helsinkitimes.fi/business/14335-nokia-completes-alcatel-lucent-takeover.html

Nokian esittdmét perusteet Alcatel-Lucentin ostamiselle ovat 1) teknologian murros, jossa pilvipalveluiden ja
datakeskusten merkitys vahvistuu nopeasti, ja 2) Amerikan markkinoiden edellédk&vijan asema (jossa Nokian
matkapuhelimet ep&onnistui pahasti). Esimerkiksi S. Bicheno, Exclusive — Nokia details thinking behind Alcatel-Lucent
acquisition, telecoms.com, 10 July 2015.
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Taulukko 2.5. Suurimpia telealan laitevalmistajia 2007-2011.195

Liikevaihto miljardiaUS$ 2007 2008 2009 2010 2011 2016 2017
Noki#l, Suomi 75,1 70,5 57,8 55,9 50,3 25,0 27,8
Cisco, USA 37,7 39,6 35,5 42,4 44,8 48,6 48,1
Ericsson, Ruotsi 29,3 26,7 29,0 30,0 331 24,6 24,5
Huawei, Kiina 12,6 18,0 21,5 27,7 32,4 75,1 92,5
NEC, Japani 413 46,5 26,8 26,8 27,4

Alcatel-Lucent, Ranska 26,2 23,6 21,8 21,2 20,4

ZTE, Kiina 4,8 6,5 8,8 10,7 13,7 15,3 16,3
Nortel, Kanada 8,0 7,6 3,4 0,6 -

Yhteensa 297,9 295,8 254,2 251,3 264,5

Nousut ja varsinkin laskut ovat joskus hyvin jyrkkia, laskuista viimeisena valitettavana
esimerkkind Nokia.’°¢ Vaikka puhelimet eivat enda suoraan tahkoa rahaa Nokialle, niin
verkkolaitteissa Nokia on noussut kolmen suuren joukkoon Ericssonin ja Huawein kanssa.
Nokia on siis sulattanut itseensa vuoden 1994 tilaston (taulukko 2.4) neljan suurimman
laitevalmistajan verkkoliiketoiminnat lahes kokonaisuudessaan. Ciscon liikevaihto vuonna
1994 oli vain 1,2 miljardia dollaria, mutta voimakkaassa kasvussa. Toiseksi merkittavim-
man Internetin verkkolaitteiden valmistajan Juniperin liikevaihto vuonna 2010 oli 4,1 mil-

jardia dollaria.

Nokian menestystarinaa on darimmaisen vaikea kopioida sellaisenaan. Eika sita ollut
myoskadn helppo jatkaa loputtomiin. Mika siis meni Nokian kannykkabisneksessa pieleen?
Kysymykseen on esitetty ja tullaan esittimaan lukuisia erilaisia ja jopa ristiriitaisia vastauk-
sia. Seuraavassa esitan yhden arvion keskeisimmista syista perustuen keskusteluihin aiheen
tilmoilta, muutamaan asiaa liittyvaan kirjaan ja artikkeliin seka pienessd maarin omiin

kokemuksiin Nokian tyontekijana 1995 — 2008.

Nokian vahvuus kidnnykoiden tekijana perustui ensisijaisesti tehokkaaseen prosessiin,
joka tuotti suuren maaran uusia puhelinmalleja vuosittain ja valmisti niitd edullisemmin
kuin tarkeimmat Kkilpailijat. Myos yhtion maine ja tunnettuus olivat maailmanlaajuisesti
korkeita. Nokian asema naytti erittdin vahvalta viela vuonna 2007. Sitten tapahtui kolme
merkittavaa muutosta. Ensiksikin Applen iPhone tuli markkinoille kesikuussa 2007 ja

muutti ajatuksen siitd, minkéalainen dlypuhelimen oikeasti pitda olla kosketusniyttoineen

105 http://www.teleco.com.br/en/en_pais/en_vendors.asp
106 Tippuminen on sangen normaali ilmi®, esim. Tushman, M. L., & O'Reilly, C. A. (1996). The ambidextrous
organizations: Managing evolutionary and revolutionary change. California management review, 38(4), 8-30.
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ja helppoine Kkayttoliittymineen. Toiseksi, Google julkisti ensimmaiisen version
dlypuhelimiin tarkoitetusta kayttojarjestelmésti, Androidista, syyskuussa 2008. Kolman-
neksi seki iPhone ettd Android perustuivat siihen, ettd ulkopuoliset yritykset tekivit sovel-
luksia, joita sitten jaettiin ja kaupattiin Applen ja Googlen verkkokauppojen kautta. Sovel-
lusten tuotekehitystuki ja ohjelmointiympéristo oli tehty niin helpoksi ja tehokkaaksi, etta

kynnys sovellusten tuottamiseen pysyi hyvin alhaisena.

Lyhyena vastauksena siihen, miksi Nokia menetti muutamassa vuodessa tdysin ase-
mansa alypuhelimissa, on ettd Nokia ei pystynyt vastaamaan niihin haasteisiin riittavian
nopeasti ja tehokkaasti. Pohjimmiltaan kysymys oli muutoksesta laitevalmistuksesta ohjel-
mistotuotantoon. Ensiksikin Nokian adlypuhelimien kayttojarjestelméd, Symbian, ei kerta
kaikkiaan ollut riittdvan hyva uusien alypuhelimien pohjaksi. Erityisesti se oli huomatta-
vasti hankalampi sovelluskehittdjien kannalta kuin iOS (eli Applen kéyttojarjestelma) ja
Android. Tama oli todella vakava ongelma siind vaiheessa, kun iPhone ja Android-puheli-
met murensivat nopeasti Nokian hallitsevan aseman kannykkamarkkinoilla. Eras hyvin
perusteltu selitys Nokian kohtalolle oli alustatalouden aiheuttama muutos, jossa
verkostovaikutukset olivat ja ovat erittdin voimakkaita. Kun sovelluskehittajat valitsevat
yhden (tai tassa tapauksessa kaksi) alustaa, niin kyseisesta kehitysalustasta tulee paljon

arvokkaampi kuin mikdan vihemman kaytetty alusta.1°7

Kun Google kehitti Androidin, Nokia jatkoi Symbian-kayttojarjestelman kehittamista.
Symbian ei onnistunut siis houkuttelemaan sovelluskehittajia eika verkkokauppakaan lah-
tenyt toimimaan. Edes siirtyminen Windows phone -alustaan ei ratkaissut tata ongelmaa,
silla Microsoftkaan ei parjannyt kilpailussa Applen ja Androidin kanssa vaan jai statistin

rooliin ja luopui muutaman vuoden jalkeen leikista karsittydan suuret taloudelliset tappiot.

Teknisesti Nokia olisi mitd ilmeisimmin ollut kyvykas tekemaan kilpailukykyisia
Android-puhelimia, jotka olisivat voineet nidyttda lahes identtisiltd iPhonen kanssa.
Samsung tekin timan, mutta Nokia ei pystynyt sopimaan Googlen kanssa Androidin kayt-
toehdoista, silld Nokia oli jo tottunut olemaan hallitseva osapuoli monissa neuvotteluissa.
Eika Nokian “kunniakaan” ehka antanut periksi kopioida suoraan iPhonen ulkoasua. On
vaikea nahda mika olisi erottanut Samsungin ja Nokian puhelimet, jos ne olisivat valinneet
saman strategian. Mutta tata on turha spekuloida, koska Nokia valitsi toisin. Nokian luot-
saaminen laitevalmistajasta menestyviksi Googlen ja Applen kaltaiseksi ohjelmisto- ja alus-

tafirmaksi olisi ehka ollut liian vaativa tehtidva kenelle tahansa johtajalle.

107 Katso K. Karhun ja M. Heiskalan erittdin hyvé yhteenveto tapahtuneesta, Matkapuhelin-Nokia jai alustatalouden
jalkoihin, Helsingin Sanomat, 27.10.2018, https://www.hs.fi/mielipide/art-2000005878533.html
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3. Tiedonsiirto

Telesanasto méiirittelee tietoliikenneverkon siirtoteiden ja solmujen yhdistelmaiksi, joka

muodostaa teleyhteyksia kahden tai useamman kayttdjan vilille tietoliikennetta varten. Tie-

toliikenneverkko muodostuu siis verkon solmuista ja niita yhdistéavista siirtoteistd. Tassa

osiossa kisitellddn erilaisia siirtoteita ja niiden ominaisuuksia, joten timéa on olennaisesti

teknisempi kuin aikaisemmat osiot. Tastd my0s seuraa se, ettd opeteltavana on asioita, jotka

ovat yhdella maaratylla tavalla ilman etté tarvitsee pohtia, voisiko asia olla niin tai néin.

Taman osion keskeisimmat aiheet ovat:

4.

5.

Desibeliasteikko ja silld tehtavit laskutoimitukset
Analoginen vs. digitaalinen tiedonsiirto
Kanavoinnin periaatteet

Moduloinnin periaatteet

Erilaisten siirtomedioiden perusominaisuuksia

Lisaksi osioon kuuluu Shannonin kaava, joka on keskeinen tyokalu arvioitaessa tiedon-

siirron tehokkuutta.

Lahtokohtia

Signaaliksi kutsutaan ajan mukana vaihtelevaa ilmiota, joka sisaltaa informaatiota. Ana-

loginen signaali, kuten ilmanpaineen vaihtelu ihmisen puhuessa, voi periaatteessa saada

mita arvoja hyvansa. Tallaisen signaalin esittimiseen tarvitaan liukuva asteikko. Digitaa-

liseksi puolestaan kutsutaan signaalia, joka voidaan esittaa portaittaisella asteikolla jollain

ulottuvuudella, usein jannitetasoina. Digitaalinen signaali voi siten olla:108

1) diskreetti'©9 seka ajan ettd voimakkuuden (intensiteetin) suhteen tai

2) jatkuvassa ajassa esitetty analoginen signaali, joka esittda joukkoa bitteja siten, etta

signaalin aaltomuodot ovat rajattuja.

Signaalit saattavat nayttaa kovin erilaisilta; digitaalisiksi ne tekee se, ettd kummassakin

tapauksessa signaali voi esittdd vain ennalta maariteltyja bitteja.

108 Katso esimerkiksi http://en.wikipedia.org/wiki/Digital_signal. Sanan digitaalinen sijasta kayteta4n jonkin verran
myds termid numeerinen (numeric). Kaytdnndossa ero digitaalisen ja numeerisen vélilla on vahdinen.
109 Diskreetti tarkoittaa tassé sité, etta signaalin arvo (jossain ulottuvuudessa) voi saada vain maarattyja arvoja.



http://en.wikipedia.org/wiki/Digital_signal

K. Kilkki

Informaatioteknologian perusteet (2019) 61

Ennen puhelinta, optinen ja sihkoinen lennitin olivat luontaisesti digitaalisia, koska
niissd vain maaratyt merkit olivat sallittuja riippumatta pienistd eroista signaalin muo-
dossa. Kuvassa 1.5 esitettiin osa Chappen optisen lennattimen koodeista. Koodeja katsoessa
voi kuvitella, ettd Chappe piti kirjaimien muotoja koodien laht6kohtana. Ilmeisesti merkit

perustuivat kuitenkin viestintdan kasissa pidettdvien lippujen avulla.
Enta jos ylapalkki nayttidisikin olevan hieman vinossa télla tavoin: T

Onko tuo vinolta nayttdva merkki 7 vai 8, vai ehka 7,3? Erilaisia palkkien asentoja ja
niiden pituuksiahan on suuri maara. Toisaalta hieman eroavia asentoja tai pituuksia on vai-
kea erottaa, varsinkaan kiikarilla pitkin matkan takaa katsottuna. Silloin kun virheiden
madra pyritddn pitaimain pienend, kannattaakin laatia mahdollisimman
selkeisti erottuvia koodeja. Tasséd suhteessa ruotsalaisen A. N. Edelcrant-

zin1° optinen lennitin oli parempi kuin Chappen lennitin.

Edelcrantzin lennittimen taulut oli jarjestetty 3 x 3 ruudukoksi siten,

ettd jokainen pystysarake muodosti yhden numeron. Yksi ruutu esitti yh-

den bitin verran informaatiota, eli yhdeksalla taululla voitiin esittaa 29 =

512 lukua. Ylimmassa rivissa oli yksi ylimaarainen taulu, joka merkitsi kirjainta A, joka siis
kaytannossa kaksinkertaisti mahdollisten lukujen maaraan. 3 x 3 ruudukon jokaisen sarak-
keen ylin taulu merkitsi lukua 1, keskimmainen lukua 2 ja alin lukua 4. Naiilla kolmella tau-
lulla kullekin sarakkeelle voitiin muodostaa numero, joka saatiin summaamalla nakyvissa
olevien taulujen arvot keskenaan. Nain kunkin sarakkeen arvoksi saatiin 0-7. Esimerkiksi

luku 636 ldhetettiin kuvan 3.1 mukaisesti.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
777777777777777777777777777777777777777777777777

Kuva 3.1. Numero 636 Edelcrantzin optisella lennéttimella koodattuna.

Joidenkin arvioiden mukaan Edelcrantzin lennétin oli noin kaksi kertaa nopeampi (siir-

retyn informaation maarassa aikayksikossa) kuin Chappen lennitin. Vaikka optinen lenna-

110 Edelcrantz syntyi Turussa vuonna 1754 mutta teki padosan urastaan Ruotsissa.
http://hamradio.nikhef.nl/tech/rtty/chappe/edelcrantz.html, http://fi.wikipedia.org/wiki/Abraham Niklas Edelcrantz
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tin oli melko pitkdan kaytossd Tukholman saaristossa, sen hyodyllisyys karsi sdan vaihte-
luiden aiheuttamasta epdvarmuudesta. Koodauksen kannalta Edelcrantzin jarjestelmaa
voidaan pitdd jopa modernina; jos nyt joku haluaisi tehda optisen lennattimen, niin siina

olisi hyva ldhtokohta. Ylintd A-taulua voisi kdyttda esimerkiksi pariteettibittina.

Otetaan vield esimerkiksi erds kuningas kaksi sataa vuotta sitten. Hanen alkuperiinen
ajatuksensa saattoi olla "Jag maste vara en stark ledare.” Tasté ajatuksesta seuraa lausah-
dus adjutantille koskien armeijaa sadan kilometrin paiassa (suomennettuna): Armeija hyo-
kdtkoon aamulla kello 6.” Aikaa on niin vihan, matkaa niin paljon ja tiet niin huonoja, etti
ainoa tapa saada kasky sotapaaillikolle asti ennen aamun koittoa on optinen lennitinlinja.
Adjutantti lahettda kaskyn eteenpdin ensimmaiselle lennitinasemalle. Lennétinasemalla

sanoma otetaan vastaan, kaivetaan koodikirja esille ja toivotaan, ettd sia pysyy suotuisana.

Ennen kuin varsinaisen sanoman voi ldhettaa, taytyy maaritella sanoman vastaanottaja
(esimerkiksi, kenraali Adlercrantz) ja lahettdja (Kuningas IIT). Sanoman sisalt6 voisi kai-
kessa lyhykaisyydessaan olla: "kuningas kdsky hyokkdys huomenna kello 6”. Tuohon voisi
viela lisata “kuitatkaa.” Vaikka voitaisiinkin olettaa, ettd kokenut kenraali ymmartaa lahet-
taa vastausviestin heti sanoman saatuaan, niin kaikissa luotettavissa siirtojarjestelmissa
taytyy kayttaa tarkkaan maariteltyja yhteyskaytantoja eli protokollia jarjestelman kaikilla

tasoilla (tdhan palataan tarkemmin 4. luvussa). Tarina on esitetty kaaviona kuvassa 3.2.

Vastaan-
ottajan
haku

Ajatus Mielen
automa-
Tietoisuus  tiikka

Infor-

Kuningas maation Kanava
kasittely
Koodi- 1 ;1
ﬁ taulukko
Ymmarrys Mielen Infor-
automa- maation
Tietoisuus tiikka kasittely

Sotapaallikko

Kuva 3.2. Informaation siirtoa optisen lennattimen aikaan.'!

Sanomat on hyva pitda mahdollisimman lyhyina. Koodikirjasta saattaa jopa 10ytya sano-

man sanat valmiina, esimerkiksi ndin: kuningas = 001, kenraali Adlercrantz = 132, kisky =

111 Kuvat oikealla ylh&alla: http://people.seas.harvard.edu/~jones/csciel29/images/history/edelcrantz.html, oikealla
keskell& K. Kilkki, oikealla alhaalla http://www.alternatehistory.com/discussion/showthread.php?t=144200
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222 hyokkays = 777, huomenna = 636, kello 6 = 606. Eli alkuperdinen kuningasajatus on
nyt saanut numeerisen muodon 001 132 222 777 636 606. Tama viesti voidaan vilittda op-
tista lennitinlinjaa pitkin Edelcrantzin laitteella. Viestin valittimiseen tarvitaan noin kym-
menen lennitinasemaa, joissa ainakin yhden henkilon pitdd jatkuvasti kiikaroida sen
varalle, ettd uusi viesti on tulossa — melkoinen tehtédvi, kun viesteja kulkee vain satunnai-
sesti ja ilmat vaihtelevat. Lopulta viesti saavuttaa vastaanottajan suunnilleen siind muo-
dossa kuin se on esitetty. Kenraali toteuttaa kdskyn ja niin optinen lennétin on muokannut
historiaa. Tama3 oli tietysti kuvitelmaa, mutta se olisi hyvinkin voinut olla totta. Samoin olisi
voinut kiyda niin, ettei optinen lennitinlinja olisi toiminut lainkaan koko p#ivina sateen

takia. Ei sanomaa — ei hyokkaysta.

Informaatiotekniseltd kannalta mielenkiintoista on se, ettd alun perin epaselva ajatus
on ensi muutettu ymmarrettavaksi puheeksi ja sitten tiivistetty 6x9 = 54 bittiin. Nykypai-
vana kuningas haluaisi puhua itse kenraalin kanssa, kertoa kaskynsa ja ehka perustelunsa-
kin sanallisesti. Puheesta olisi siis seurauksena ilman paineen vaihteluita. Informaation
kannalta puhe on paljon rikkaampi kuin viestitetty lyhyt sanoma. Koodatusta kaskysta ei
selvia, eparoiko kuningas tai missa mielentilassa han sattui olemaan. Toisaalta puheen ta-
pauksessa tiedonsiirtoon tarvittaisiin huomattavasti enemman bitteja, jotta kaikki nyanssit

voitaisiin valittaa. Optisesta lennattimesta ei ollut sellaiseen tehtavaan.

Tiedonsiirron perusperiaatteita

Kannattaako ylipaataan pohtia parin sadan vuoden takaista kuviteltua tapahtumaa sen
sijaan, etta keskityttaisiin nykyteknologioihin? Silloisella tekniikalla moni asia, joka nyt pii-
loutuu syvalle teknologian syovereihin, oli ndhtavissa ja jopa kiasin kosketeltavissa.
Esimerkkeja ovat muunnos analogisesta digitaalisiin, virheiden ilmeinen mahdollisuus ja
niiden kasittely, kapasiteetin rajallisuus ja siitd johtuva tarve koodien optimointiin, jarjes-
telman yllapidon kalleus seka salakuuntelun (tai -katselun) mahdollisuus. Vaikka teknolo-
gia on kehittynyt huimasti, haasteet ja ratkaisujen periaatteet ovat siilyneet olennaisesti

samoina.

Seuraavaksi siirrytaan nykyaikaan ja oletetaan, etti verkon sisilla signaalin siirto tapah-
tuu sihkomagneettisen sateilyn avulla digitaalisessa muodossa.!'2 Vilitettdva informaatio
voi alun perin olla joko analogista (puhe tyypillisimpéana esimerkkini) tai jo valmiiksi digi-
taalista. Toinen jakolinja voidaan esittda sen mukaan, valitetdanko informaatio verkossa vai
“vain yksittdisella” johdolla. Internet ja matkaviestinverkot ovat esimerkkeja verkoista,

joissa informaatiota kisitelldin monessa eri vaiheessa ja joissa ratkaistavana on lukuisia

112 Tarkein poikkeus digitaalisuuteen on FM-radio, joka siis edelleen perustuu analogiseen signaaliin. FM:n periaate
esitetddn tarkemmin hieman my6hemmin téssa luvussa.
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haasteita. Fyysinen kaapeli tietokoneen ja tulostimen vililld on esimerkki johdosta. Vaikka
johdon ja verkon vililla ei ole tdsmallistad eroa, niin perusasioiden esittimisen kannalta
erottelu on kayttokelpoinen. Joskus kiytetddn myos termia virtuaalinen johto (virtual wire
tai virtual cable), jolloin viitetadn, etta tietty yhteys kahden pisteen vililld toimii ikdan kuin

vilissa olisi pelkka johto, vaikka yhteys rakentuisikin monimutkaisien laitteiden avulla.

Digitaalinen Analoginen Analoginen Digitaalinen
lahde ldhde ldhde lahde
A/D- Tiedon
muunnos pakkaus
Kanava- Kanava-
koodaus koodaus
Johto- | T
koodaus | '
Kanavointi
Modulointi
Fyysinen kanava
Muunnokset Muunnokset
takaisin takaisin

Kuva 3.3. Tietoliikennejarjestelmén rakenneosat.

Kuvassa 3.3 on esitetty keskeisimmat tiedonsiirtoon liittyvit osa-alueet, joita ovat:
e Analoginen lidhde, esimerkiksi puheen aiheuttamat ilmanpaineen vaihtelut.

e Analogia-digitaalimuunnos (A/D-muunnos, analog-digital conversion),
jossa analogisessa muodossa oleva signaali (kuten puheen aiheuttamat paineen

vaihtelut) muunnetaan digitaaliseen muotoon.

¢ Johtokoodaus (tai linjakoodaus, line coding): koodaus, jolla digitaalinen sig-
naali''3 esitetdan ennalta maaratyilla amplitudi- ja aika-arvoilla ottaen huomioon

fyysisen siirtokanavan ominaisuudet.

e Tiedon pakkaus (tai ldhdekoodaus; data compression, source coding): data

muunnetaan tiiviimpaan muotoon. Muunnos voi olla havidllinen tai havioton.

113 T#ss4 tarkoitetaan 1-kohtaa luvun alussa esitetyista kahdesta méaritelmésta digitaalisille signaaleille.



K. Kilkki Informaatioteknologian perusteet (2019) 65

e Kanavakoodaus (channel coding), jonka tavoitteena on sovittaa (yleensa digi-
taalinen) informaatio kanavan ominaisuuksiin siten, etta informaatio saadaan

siirrettyd mahdollisimman tehokkaasti ja luotettavasti.

e Kanavointi (tai multipleksointi, multiplexing), menetelma jolla tehostetaan

siirtomedian kayttoa yhdistimalla useita signaaleja yhteen kanavaan.

e Modulointi (modulation), jossa kantoaallon (carrier) yhta tai useampaa omi-

naisuutta muokataan siten, ettd sen avulla voidaan vilittad haluttu informaatio.

e Fyysinen kanava (physical channel), jonka avulla signaali siirretdan paikasta

toiseen. Kanava voi olla vapaa tila, sihkojohdin tai valokuitu.

Aitka- ja taajuusesitystavat

Ennen kuin menemme tarkemmin tiedonsiirron eri osa-alueisiin, on valttaimatonta ym-
martaa muutama tekninen perusasia. Kuvassa 3.4 on esitetty siniaalto, jossa signaalin voi-
makkuus vaihtelee ajan funktiona saannollisesti. Tietoliikenteen alueella kasitelladn
yleensa signaaleja, jotka vaihtelevat nollatason molemmin puolin, jolloin amplitudi'4 maa-
ritelladn suurimman signaalin voimakkuuden ja nollatason erotuksena (kuvassa a). Jossain
tapauksissa amplitudi voidaan myos maaritella huipusta huippuun (kuvassa «’). Epasaan-
nolliselle signaalille tai signaalille, joka ei vaihtele nollatason molemmin puolin, amplitudi

on vaikeampi maaritella. Amplitudin maaritelman suhteen on siten syyta olla tarkkana.

Aallonpituus ()

ra’

Amplitudi matka

(@)

Kuva 3.4. Siniaalto, joka etenee viliaineessa (kuva siis esittaa signaalin voimakkuutta eri pai-
koissa samalla hetkelld). Signaalin amplitudi on a ja aallonpituus on A.

Aallonpituus (A, wavelength) voidaan maaritella kahden perakkaisen huipun vilisena

etdisyytena. Signaalin taajuus (f, frequency) riippuu signaalin etenemisnopeudesta (v)

siten, etta f = v/A. Lisdksi signaalin tasmalliseksi maarittamiseksi tarvitaan tieto signaalin

vaiheesta (¢, phase). Siniaallon sin(wt+¢) vaihe on ¢, jossa ® on kulmataajuus ja t on aika.

Huomaa, ettd jos aikaa mitataan sekunneissa ja ® = 2r, niin signaalin sin(wt) taajuus on 1

Hertz (Hz) ja amplitudi on 1.

114 Amplitudin synonyymia vérahdyslaajuus kéytetdan lahinni sanastoissa ja sanakirjoissa.
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Kuvassa 3.5 sinisen signaalin kaistanleveys (bandwidth) on 15 — 5 = 10 MHz, koska se
on muodostettu kahdesta siniaallosta, joista toisen taajuus on 5 MHz ja toisen 15 Mhz, kun
taas puhtaan siniaallon taajuuskaista on periaatteessa nolla. Tdssd yhteydessd on syyta
korostaa siniaallon erityisyyttd. Kun signaali esitetdin taajuusulottuvuudessa, niin silloin
tarkoitetaan aina sitd, miten signaali voidaan esittda eritaajuisten siniaaltojen avulla. Voi-
taisiin toki ajatella, ettd signaali on "muodostettu” muun muotoisista osista. Vaikka jatkuva
signaali voidaan esittda myos esimerkiksi kolmioaaltojen'!> summana periaatteessa samalla
tavoin kuin siniaaltojen summana, niin tillaiselle esitystavalle ei yleensi ole mitdan perus-
teltua syyta. Eli vield kertauksena: kun signaali muunnetaan aika-asteikolta (kuvan 3.5 yla-

osa) taajuusasteikolle (kuvan alaosa), signaali jaetaan eri taajuuksisiin siniaaltoihin.

2 -

2 24 NV
1 L 1
0 > o 1

0 5 10 15 MHz 0 5 10 15 MHz

Kuva 3.5. Aika- ja taajuusesitystavat ja signaalien yhdistiminen: sininen signaali on muodos-
tettu kahdesta siniaallosta, joista toisen taajuus on 5 MHz ja toisen 15 MHz.

Puhdas siniaalto ei sellaisenaan sisalla muuta informaatiota kuin taajuuden, amplitudin

ja vaiheen; informaation maara ei kasva sen jalkeen, kun nima ominaisuudet on havaittu.

Informaation kuljettamiseksi tarvitaan siten monimutkaisempia ajan myota muuttuvia sig-

naaleja.

Termejd ja yksikoita

Tiedonsiirtonopeutta ja tiedon ja muistin mairaa mitataan monenlaisilla yksikoilla. Bitti
on madritelman mukaan pienin informaatioyksikko, siis jonkinlainen tiedon alkeishiukka-
nen. Sen nimi on johdettu englanninkielisesta lyhenteesti bit = binary digit. Bitilld on ni-

mensa mukaisesti kaksi mahdollista tilaa, joita on tapana merkita: nolla (0) ja yksi (1). Tavu

115 Kolmioaallossa signaalin voimakkuus nousee ja laskee lineaarisesti kahden &aripisteen valilla.
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(byte), koostuu nykyisen kaytannon mukaan kahdeksasta bitistd.!?6 Tavun lyhenne on B.
Tavun merkintdna ei saa kiyttiaa lyhennetta b, koska sitd kaytetdan bitin lyhenteena (Iyhen-
teen bit ohella). Tiedonsiirtonopeutta mitataan yleensa bitteina sekunnissa (bit/s). Samaa
tarkoittava, mutta epastandardi lyhenne on bps (bits per second), jota kdytetdan erityisesti

Pohjois-Amerikassa.

Tietotekniikassa etuliite “kilo” tarkoittaa usein lukua 2°=1024, varsinkin kisiteltdessa
tavuja. Kaytanto on aika sekava. Tiedonsiirtonopeuksissa kiytetdan ldhes aina 10-jarjestel-
mai eli esimerkiksi giga = 109, kun taas tietokoneen muistien koot méaritelldan usein
binéarijarjestelmassa jolloin “gigatavu” = 23° = 1 073 741 824 tavua.l'” Ndiden kanssa kan-

nattaa olla tarkkana.

Vanhempien tiedonsiirtojarjestelmien tapauksessa kaytettiin myos termia baudinopeus
(baud rate), jolla tarkoitetaan sitd, kuinka monta symbolia voitiin ldhettaa aikayksikossa.
Yhdella symbolilla voidaan kuvata useampi kuin yksi bitti. Esimerkiksi Edelcrantzin lennat-
timella voidaan sanoa, etta yksi baudi sisilsi yhden lappien kombinaation (eli 9 tai 10 bittia,

riippuen siita kaytettiinko A-lappaa vai ei).

Desibeleilld laskemisen perusteet

Desibelien muunnokset ja yhteenlaskut ovat niin keskeisia asioita kurssin kannalta, etta
jokaisen tenttiin tulevan opiskelijan taytyy ne tuntea. Tassa lyhyt kertaus siitd miten desi-

beleilla lasketaan.

Tehosuhteen kymmenkantaisen logaritmin yksikké on nimetty puhelimen keksijan
Bellin mukaan beliksi, lyhenteend B.118 Yleensd kiytetidéan asteikkona desibeleja (dB), eli
belin kymmenesosa. Desibeli ilmaisee siis kahden tehon suhteen kymmenkertaisen

kymmenkantaisen logaritmin, eli:
P. P.
—L [dB] = 101logy, (—1) [dB] (3.1)
P, P,

Esimerkiksi jos teho P; on kaksi kertaa suurempi kuin teho P,, niin niiden vilinen suhde
(P,/P,) on 3 dB (tai tarkemmin 10 log,,(2) = 3,0103 dB). Vastaavasti jos tehojen suhde on
100:1, niin desibeleissd suhde on 101log,,(100) = 20 dB.

116 Alkuperaisen madritelman mukaan tavu on pienin tietokoneen muistiosoitteella osoitettava yksikko, joka saattoi olla
jotain muutakin kuin 8, esimerkiksi 6 tai 12. Nykyisin tavulla kdytdnnossé aina tarkoitetaan 8 bitin kokoista yksikko.
117 Tassa gigatavun sijasta tulisi kiyttaa lyhennetti gibi. Standardin mukaan kilo, mega, giga, tera ja peta tarkoittavat
aina kymmenen potensseja (3, 6, 9, 12, 15), ei koskaan kahden potensseja (10, 20, 30, 40, 50). Oikeat kahden potenssin
termit ovat kibi, mebi, gibi, tebi ja pebi. https://www1.bipm.org/utils’‘common/pdf/si_brochure 8.pdf,
http://en.wikipedia.org/wiki/Byte). Tassd materiaalissa kdytetddn kymmenpohjaista jarjestelmaa, ellei muuta mainita.
118 Onneksi Belin Iyhennetté B ei juurikaan kéyteté sellaisenaan vaan vain lyhenteessd dB, koska tavun lyhenne on B.
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Suhteita voidaan laskea paitsi tehoille my6s sihkon tapauksessa jannitteille ja virroille.

Niinpa desibeleini jannite tai virtasuhde = 20 log;, (%) [dB] = 201log4, (;—1) [dB]. Kannat-
2 2

taa olla tarkkana sen suhteen onko alkuarvot annettu tehoina vai amplitudeina.

Yksinkertaisinta on opetella kaava tehosuhteina (3.1), ja sitten tarvittaessa muuntaa virta,

jannite, ilmanpaine tai vastaava tehoiksi.

Silloin kun teho (ei siis vahvistus tai vaimennus) ilmaistaan desibeliasteikolla, taytyy
myo0s ilmoittaa mihin tehoa verrataan. Sahkotekniikassa vertailukohta on yleensa milliwatti
(mW). Lyhenteend kaytetddn silloin yksikk6d dBm, joka siis ilmaisee tehon suhteessa
milliwattiin desibeliasteikolla:

P
P [dBm] = 10log;, (W) [dBm] 3.2)

Esimerkiksi radionlinkin tapauksessa lasku voi olla: 27 dBm — 80 dB + 3 dB = -50 dBm,
jossa 27 dBm voi olla antennin sateilyteho (0,5 W), 80 dB radiolinkin vaimennus ja 3 dB

antennivahvistus. Vastaanottoteho on siis -50 dBm = 10 nW.
Kaavasta 3.w voidaan helposti johtaa kaava teholle, kun dBm-arvo (x) tunnetaan:
P =10%/1073 [W] (3.3)
Esimerkiksi: 50 dBm = 10%%/1°=3 = 100 W .

Korostettakoon, etta silloin kun kyseessd ovat tehovahvistukset ja -vaimennukset,
voidaan soveltaa desibelien suoraa yhteen- ja vahennyslaskua, kuten edella esitettiin. Sen
sijaan laskutoimitus 30 dBm + 40 dBm = 70 dBm ei viittaa mihinkdan reaalimaailman
ilmioon—jos tillaisen laskelman esittaa tentissa desibelilaskuna, niin lopputuloksena on
automaattisesti 0 pistettd. Sama patee kaavoissa, joissa esiintyy teho watteina (kuten
Shannonin kaavassa (3.5) tai radiotien signaalien tehosuhteita kuvaavassa kaavassa 5.1), eli

niihin ei saa koskaan sijoittaa desibeleja vaan tehoja wattiasteikoilla ilmaistuna).

Jos tehoja esitettynd dBm-arvoina haluaa laskea yhteen, niin ne taytyy muuntaa ensin
lineaariselle asteikolle ja vasta sitten laskea yhteen. Toisaalta yksinkertaisissa tapauksissa
voimme paatelld lopputuloksen, esimerkiksi kun lasketaan yhteen tehot 30 dBm ja 30 dBm,
havaitsemme, ettd teho kaksinkertaistuu, eli desibeliasteikolla teho kasvaa (likiméarin) 3
dB. Tulokseksi saadaan siis 33 dBm. Monimutkaisemmissa tapauksissa taytyy aina tehda
muunnos lineaariselle wattiasteikolle ennen yhteenlaskua. Tulos voidaan sitten tarvittaessa

kaantaa takaisin dBm-asteikolle.

Ja kannattaa vield kertaalleen palata taulukkoon 1.1, jossa esitettiin esimerkkeja

tehoasteikon eri osista. Esimerkiksi 200 dBm on erittidin suuri teho, eikd siihen tdméan
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kurssin laskuesimerkeissa paidsti koskaan. Vaikka -110 dBm onkin erittdin pieni teho (10

fW), se on mahdollinen vastaus radiovastaanottimen teholle.
Esimerkki 3.1. Tehojen laskeminen yhteen desibeliasteikolla

Tiedetdan ettd 1ahteiden tehot ovat 20 dBm, 25 dBm ja 28 dBm. Miki on ldhteiden yhteenlaskettu

teho dBm-asteikolla, kun oletetaan, etti ldhteet ovat toisistaan riippumattomia?
Ratkaisu

Jotta yhteenlasku voidaan suorittaa, taytyy tehot ensin muuntaa lineaariselle asteikolle:

20 dBm = 102°/10 mw = 100 mW.

Vastaavasti laskien saadaan: 25 dBm = 316 mW ja 28 dBm = 631 mW, joten yhteensi tehot ovat

1047 mW, joka dBm-asteikolla on:

1047 mW

= 2dBm.
1mW> 30,2 dBm

10log,, (

Logaritmisesta asteikosta johtuen yhteenlaskettuna suurin teho desibeleissd dominoi lopputu-

losta: tassa tapauksessa kaksi pienempaa lisdaviat suurimpaan desibeliarvoon hieman yli 2 desibelia.

Signaalikohinasuhde (signal-to-noise ratio) on signaalin (signal, S) ja kohinan (noise, N)
voimakkuuksien suhde. Tavallisesti signaalikohinasuhteesta kaytetdan lyhennetta S/N.
Tavanomaisesti tima ilmoitetaan tehosuhteina, eli jos erityisesti ei muuta ilmaista, niin
kyseessa on tehojen suhde (ei siis amplitudi eli esimerkiksi jannite tai ilmanpaine). Kun
signaalin teho on Ps ja kohinan teho on Py, saadaan signaali-kohina-suhteeksi desi-

beliasteikoilla:
S P
~[dB] = 10logyo <E) [dB] (3.4)

Kun yhteyden signaalikohinasuhteen sanotaan olevan hyva, niin silloin S/N:n arvo on

suuri eli signaali on voimakas verrattuna kohinaan.

Esimerkki 3.2. Signaalikohinasuhde

Laske signaalikohinasuhde tapauksessa, jossa signaali on sinimuotoinen amplitudin ollessa 1. Ko-
hina muodostuu satunnaisesti (normaalijakauman mukaisesti) jakautuneista arvoista, joiden kes-
kiarvo = 0 ja keskihajonta = 0,5. Kuva 3.6 esittda yhta realisaatiota, jossa kohina on arvottu darelli-
sille ajanjaksoille eli 1/1000 koko jakson pituudesta. Jos oletetaan, ettid koko esitetyn jakson pituus

on 1 ms, niin signaalin taajuus on 5 kHz. Mika on kanavan signaalikohinasuhde?
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Kuva 3.6. Ylempi kuva: signaali (oranssi) ja kohina (sininen). Alempi kuva: yhdistetty signaali ja

kohina. Signaali-kohina-suhde on noin 3 dB.
Ratkaisu

Sinikayran teho on a2/2 eli tdssi tapauksessa S = 0,5 (tdima voidaan laskea trigonometrian perus-
kaavoilla).!9 Kohinalle teho saadaan suoraan keskihajonnan nelioni eli kohinan teho on 0,25. Sig-

naali-kohina-suhteeksi saadaan siten:

0,5
[dB] = 10log,, <— =3,01dB

5 )
N 0,25

Kuten kuvasta nikyy, signaali on viela varsin selkeisti havaittavissa. Siitd huolimatta, jos signaa-

lin sisdltdma informaatio vastaanotetaan huonolla menetelmalld, esimerkiksi mittaamalla signaalin

hetkellistda arvoa maaravalein, johtaa mittaus helposti vaaraian lopputulokseen.

Shannonin kaava

Informaatioteorian edelldkavija (voidaan jopa sanoa perustaja) Claude Shannon (1916 —
2001) tutki informaation (signaalin) ja kohinan suhdetta toisen maailmansodan
paattymisen jalkeen.'2¢ Keskeisin tutkimuksen tuloksista tunnetaan Shannonin teoree-

mana, joka voidaan esittia matemaattisesti muodossa:

C = Blog,(1 + S/N) [?] (3.5)

Tassa C on yhteyden suurin teoreettinen tiedonsiirtokyky bitteina sekunnissa ilmaistuna,
B on kaistanleveys (yksikkona 1/s) ja S/N on signaalikohinasuhde paljaana lukuna (ei siis

desibeleind). Kaavassa on oletuksena, ettd jokainen lihetettiva symboli kohtaa kohinaa

119 Tassd on jatetty yksikot pois. Voidaan esimerkiksi olettaa, ettd amplitudi esitet4dn voltti-asteikolla ja vastus on 1
ohmi, jolloin tehot on esitetty watti-asteikolla. Absoluuttisilla arvoilla ei ole merkitysta, kun lasketaan tehojen suhteita.
120 Erittain hyva johdanto aiheeseen on esitetty kirjassa: Shannon, C. E., & Weaver, W., (1963). Mathematical theory of
communication. University Illinois Press.
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riippumattomasti muista symboleista. Huomaa my®os, ettd kaavassa esiintyy 2-kantainen

logaritmi, ei siis desibeleissa kdytetty 10-kantainen logaritmi.

Perinteisen analogisen puhelinyhteyden siirtokaista on 300 — 3400 Hz, eli kaistanleveys
B = 3100 Hz. Voimme olettaa, ettd hyotysignaalin ja héiritsevian kohinan voimakkuuksien
suhde on desibeleind S/N = 40 dB eli signaali on 10000 kertaa kohinaa suurempi. Kun

nama lukuarvot sijoitetaan kaavaan 3.5, saadaan:
C = 31001log, (1 + 10000) ~ 41200 bit/s.

Niilla oletuksilla analogisessa puhelinverkossa voitaisiin siirtia maksimissaan 41 kbit/s.
Miksi sitten voimme nyKkyisin siirtaa dataa (siis tassa tapauksessa puhelinverkon kuparijoh-
dolla) paljon suuremmalla nopeudella? Perinteinen puhelinverkko on nykyisin analoginen
vain tilaajajohdon osalta ja kdytannossa tilaajajohdon kaista (B) on huomattavasti suu-
rempi kuin tuo 3100 Hz. Kaytettdvissa oleva kaista riippuu johdon ja liitosten laadusta seka

ylikuulumisesta ja voi olla useita megabitteja sekunnissa.

Analogisesta digitaaliseen

Bellin puhelimen aikaan, ja viela seuraavan noin sadan vuoden ajan, ilmanpaineen vaih-
telut valitettiin analogisesti jinnitteen vaihteluina puhelinjohtoja pitkin. Vastaanottopaassa
sahkoinen signaali muutettiin takaisin korvin kuultaviin ilmanpaineen vaihteluihin. Lop-
putulos saattoi olla erittdain hyva ja erittain huono, riippuen siirtoyhteyksien ja paatelaittei-
den laadusta. Pitkilla yhteyksilla analogiseen signaaliin kertyy monenlaisia hairioita, joita
analogisesta signaalista on hyvin vaikea poistaa. Digitaalinen tekniikka on tassa suhteessa

olennaisesti parempi. Nykyisin tiedonsiirto onkin ldhes aina digitaalista.

Digitaalisen siirron perusperiaatteet on esitetty kuvissa 3.7 — 3.9. Ensin analogisesta sig-
naalista otetaan naytteita, yleensa vakiovilein (At) eli naytteenottotaajuudella (1/At). Tu-
loksena on sarja mittausarvoja, joiden arvo voi vaihdella vapaasti maaratyissa rajoissa.
Tulos eli ndytteiden sisaltima informaatio esitetaan jarjestelman sisilla yleensa sahkoisessa
muodossa. Periaatteessa on mahdollista ldhettda nima naytteet sellaisenaan. Etuna puh-
taaseen analogiseen signaaliin verrattuna on se, ettd useiden signaalien naytteita voidaan
valittaa eteenpiin aikajakoisesti yhdella siirtotiella. Tallainen amplitudipulssimodulaatio ei
kuitenkaan ole ollut yleisessa kaytossa, vaan normaalisti niyte digitalisoidaan siten, etta

signaali voidaan esittdd numeerisessa muodossa.
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Kuva 3.7. Niytteenotto analogisesta signaalista taajuudella 30 kHz, kun esitetyn jakson
pituus on 1 ms. Punaiset katkoviivat esittavit naytteenoton yla- ja alarajoja. Signaali sisdltda

taajuuksia 1 — 10 kHz.

Kuvassa 3.8 signaalista otetut niytteet on koodattu kahdeksaan tasoon (0-7). Tasoista

valitaan signaalin arvoa lahimpéani oleva. Tassi tapauksessa on yksinkertaisuuden vuoksi

kaytetty tasojen valilld vakiovileja. Tasoja taytyy kdytdnnossa olla paljon enemmaén kuin

kuvassa on esitetty, erityisesti kun toistetaan tai tallennetaan korkealaatuista musiikkia.!2!

2.0

1.0

0.0

-1.0

-2.0

Kuva 3.8. Naytteiden koodaus kahdeksalle tasolle (0 ... 7).

Pienilla signaalin arvoilla kvantisoinnin aiheuttama pyoristysvirhe voi kasvaa suureksi

naytteen arvoon nahden. Kuulohavainnon suhteellisuuden (havaitsemme siis suhteellisia

muutoksia emmeka absoluuttisia muutoksia) takia on jarkevaa kayttaa tiheampaa asteik-

kovailia pienilla adnenpaineilla kuin suurilla. TAima epalineaarinen eli epatasavalinen kvan-

tisointi vahentda kvantisointisaroa korvinkuultavasti. Kaytannossa asteikko jaetaan kahtia

nollatason molemmin puolin. Negatiivisia d4dnenpaineita ei luonnollisesti ole olemassa,

vaan nollataso on ilman keskiméaardinen paine.

Lopputuloksena on numerosarja 444223102467445566434212356323, joka siis kuvaa

alkuperiista signaalin patkaa kohtuullisen tarkasti.’22 Vastaanottopaassa signaali palaute-

121 pyhelinverkossa kéytetdan yleensa 8 bittia eli 256 tasoa ja CD-levylla 16 bittia eli 65536 tasoa.
122 Bittein& 100100100010010011001000010100110111100100101101110110100011100010001010011101110011010011
Bitteja tarvitaan 90 esittdméén 1 ms pituista signaalia. Bittinopeus on siten 90 kbit/s eli tdméd koodaus on tehotonta.



K. Kilkki

Informaatioteknologian perusteet (2019) 73

taan takaisin analogiseen muotoon. Lopputulos voi olla kuvan 3.9 muotoinen. Silmamaa-

raisesti tulos nayttda hyvaltd. Korvamme on kuitenkin erittdin herkki havaitsemaan vir-

heiti, joten signaalin “todellista” koettua laatua on vaikea péitella kuvasta.

2.0 4

1.0 -

0.0 -

-1.0 +

-2.0 -

Kuva 3.9. Alkuperiinen signaali (oranssi katkoviiva) ja digitaalisen muunnoksen lapikaynyt

signaali analogisessa muodossa (sininen viiva).

Digitalisoinnin epataydellisyyksista johtuvia virheita on kolmea paatyyppia: kvantisoin-

tikohina, signaalin leikkaantuminen ja naytteenottotaajuuden riittimattomyys.

1.

Tasojen rajallinen maara aiheuttaa kvantisointikohinaa eli digitaalinen signaalin
arvo naytteenottohetkelld poikkeaa alkuperaisesta signaalista. Muutokset vaihte-
levat satunnaisesti, joten esimerkiksi 4anen tapauksessa kvantisoinnin vaikutuk-

sen voi kuulla kohinana.

Kvantisointiin kaytetty asteikko on rajallinen, joten on mahdollista, etta asteikko
ei riitd kuvaamaan kaikkia signaalien arvoja. Jyrkka signaalin leikkaantuminen
aiheuttaa aaneen epamiellyttavan saron. Oheisessa kuvassa naytteenottotaajuus
ja tasojen maara ovat riittavia kuvaamaan alkuperiista signaalia, sen sijaan as-

teikon laajuus ei ole.

Naytteenottotaajuus ei ole riittavan suuri, jotta kaikki signaalin (merkitsevat)
muutokset saataisiin sisdltymaan digitalisoituun muotoon. Oheisessa kuvassa
suurin signaalin komponentti on 10 kHz:n taajuinen ja naytteenottotaajuus on 15

kHz, jolloin osa signaalin vaihteluista jia havaitsematta.

Kuvassa 3.10 virheitd on korostettu kayttamalla selkeisti lilan huonoa digitalisointia,

kaytannossa virheiden tulee olla huomattavasti pienempia.
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Kuva 3.10. Digitalisoinnin aiheuttamat kolme virhetyyppii: a) kvantisoinnin aiheuttamat
virheet,'23 b) asteikoin rajallisuuden aiheuttama signaalin leikkaantuminen ja c) liian pienen
naytteenottotaajuuden aiheuttamat virheet.

Edella on esitetty yksinkertaisin digitalisoinnin periaate. Monimutkaisempiakin mene-
telmia on kehitetty erilaisia tarpeita varten. Naistd mainittakoon delta-modulaatio (delta

modulation), jossa koodataan muutoksia periakkaisten naytteiden valilla.

Mutta kuinka tihedan naytteita taytyy ottaa? Ruotsalainen Harry Nyquist (1889-1976)
esitti, ettd signaalista voidaan ottaa naytteita siten, ettd naytteiden perusteella voidaan
konstruoida alkuperiista vastaava signaali. Teoreeman mukaan naytteita pitad ottaa taa-
juudella, joka on vahintaan kaksinkertainen alkuperaisessa signaalissa esiintyvaan suurim-
paan taajuuteen nihden. Jos analogisesta signaalista otetaan naytteita liian harvakseltaan,
signaali saattaa laskostua alempitaajuiseksi signaaliksi. Korkeataajuiset komponentit leik-

kautuvat pois, eika naytejonon perusteella voida enda rakentaa alkuperaista signaalia.

Analogisessa puhelinverkossa puhelimen kyky siirtdd puhetta rajoitettiin teknisista
syista valille 300 - 3400 Hz. Naytteenottoteoreeman mukaisesti naytteenottotaajuuden
tulee olla 2 - 3400 Hz eli 6800 Hz. Teoreemassa on kuitenkin sana “vahintdaan.” Kaytan-
nossa naytteenottotaajuuden on syyta olla jonkin verran suurempi. Siksi kansainvilisesti

sovittiin, ettd digitaalisessa puhelinverkossa naytteenottotaajuus on 8000 Hz. Jos jokainen

123 Kuvassa virheiden korostamiseksi on kéytetty vain neljaa tasoa (ei kahdeksaa kuten kuvassa 3.8).



K. Kilkki Informaatioteknologian perusteet (2019) 75

nayte sisaltaa kahdeksan bittia, syntyy bittivirta, jonka nopeus on 64 kbit/s. Nykyisissd mat-
kapuhelinverkoissa koodaus tehddan monimutkaisemmin, jolloin vastaavaan tai jopa pa-

rempaan ddnenlaatuun paistian pienemmalla bittinopeudella.

Johtokoodaus

Johtokoodi (line code, encoding) maarittelee miten digitaalinen signaali siirretdén joh-
timen yli. Johtokoodi maaraa bittien sdhkoisen esitysmuodon. Yksinkertaisimmissa mene-
telmissa kdytetaan kahta jannitetasoa, joista toinen kuvaa ykkostd, toinen nollaa. Téllainen

johtokoodi on esimerkiksi kuvan 3.11 NRZ-koodaus (non return to zero).

A

RZ 50%

Manchester

Kuva 3.11. Yksinkertaisia johtokoodeja.

Jos signaalissa on pitka, yhtendinen jono samaa bittid, vastaanottajan on vaikea sailyttaa
tahdistus ja pysya selvilla siitd, missa eri bittien rajat kulkevat. Taima voidaan valttaa kayt-
tamalla sellaista johtokoodia, jossa signaalin taso muuttuu joka tapauksessa, vaikka siirret-

tavana olisikin rivi pelkkia nollia tai ykkosia.

RZ-koodauksessa (return to zero) kutakin bittia kuvaava jannitetaso pidetaan vain osan
aikaa bitin koko kestosta. Télla koodauksella vastaanottajan on helpompi sailyttaa tahti
kuin edelld mainitulla NRZ-koodauksella, mutta edelleenkin pitka rivi nollia voi sekoittaa
siirron. Manchester-koodauksessa ongelma on ratkaistu muuttamalla jannitetasoa jokaisen
bitin keskella. Ykkonen (1) ilmaistaan muutoksena positiivisesta jannitetasosta negatiivi-
seen (+ — —) ja nolla vastaavasti muutoksena negatiivisesta positiiviseen (— — +). Jatkuvien
jannitemuutosten ansiosta vastaanottajan on helppo pysya tahdissa. Manchester-koo-

dausta kaytetaan esimerkiksi Ethernet-verkoissa.

Kuvan 3.11 mukainen signaali, eli kanttiaalto, todellakin nayttaa digitaaliselta. Kaytan-
nossa tilanne on monimutkaisempi. Kulmikas signaalin muoto nimittiin edellyttiisi dare-
tonta kaistanleveytta. Johdon kaistanleveytta rajoittaa signaalin nousuaika, joten signaali
vaistimatta pyoristyy enemman tai vahemman. Toisaalta pyoristyminen ei haittaa, jos sig-

naalin sisiltama informaatio eli bitit voidaan havaita luotettavasti vastaanottopdassa. Tassa
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suhteessa vaatimus on siis eri kuin analogisen signaalin nédytteenoton tapauksessa: nyt
emme ole kiinnostuneita signaalin alkuperiisestd muodosta vaan sen sisdltimasta digitaa-
lisesta informaatiosta. Kuvassa 3.12 on esitetty yksinkertaisen kanttiaallon muoto erilaisilla
kaistanleveyksilld. Kun kaistanleveys on riittimiton, signaalin sisdltam&4 informaatiota ei

voida enii luotettavasti havaita vastapadssa.

0 -3 MHz \4/ \ // /”\

N\ FAN N VAN
0-10 MHz
AV A v ‘UZ

AAA N A o
0-30 MHz
AA y A AA AA!

Kuva 3.12. Kanttiaalto johdolla, jonka kaistanleveys on joko riittiméaton (3 MHz), kohtuulli-
nen (10 MHz) tai hyvin riittdva (30 MHz) kun bittinopeus on 10 Mbit/s. 124

Rinnakkainen ja sarjamuotoinen stirto

Tietokoneen keskusyksikon tarkeimmat osat on liitetty toisiinsa vaylalla. Kaytannossa
vayla muodostuu suuresta joukosta yhdensuuntaisia kuparijohtimia tietokoneen emole-
vylla. Johtimia on paljon, jolloin yhdella prosessorin kellojaksolla saadaan siirretyksi yhden
merkin kaikki bitit samanaikaisesti, kukin omalla johtimellaan. T4ta tiedonsiirtotapaa kut-

sutaan rinnakkaissiirroksi tai rinnakkaismuotoiseksi siirroksi (parallel transfer).

Toinen vaihtoehto on siirtaa merkit bitti kerrallaan perakkain samalla johtimella. Rat-
kaisu tunnetaan nimella sarjamuotoinen siirto (serial transfer). Jos yhden johtimen tiedon-
siirtonopeus pidetaan vakiona, sarjamuotoinen siirto on hitaampaa kuin rinnakkaismuo-
toinen siirto. Rinnakkaisliitintda on kaytetty esimerkiksi tietokoneen ja kirjoittimen vali-
siin lyhyisiin yhteyksiin. Tdtd pidemmilld matkoilla on taloudellisinta kayttaa sarjaliiken-
nettd. Nykyisin yleisimmin oheislaitteiden liittimiseen kaytetty USB (Universal Serial Bus)

perustuu nimensa mukaisesti sarjamuotoiseen tiedonsiirtoon.

Tarvittava suuri johdinmaara ei ole merkittava kustannustekija silloin kun yhdistetaan
samassa huoneessa olevia tietokonelaitteita toisiinsa, mutta tilanne on aivan toinen, kun
yhteyden pituus on jopa satoja kilometreja. Lisdksi tahdistus on ongelma pitkilla etdisyyk-

silla ja suurilla tiedonsiirtonopeuksilla. Etenemisnopeuksissa voi myds olla johdinkohtaisia

124 Kaistanleveys ja bittinopeus eivat ole synonyymeja, vaikka bittinopeus riippuu kéytossé olevasta kaistanleveydesta.
Termit kannattaa pitad tiukasti erillaén, vaikka englanninkielessa bandwidth viittaakin usein bittinopeuteen.
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eroja, jolloin pitkalla matkalla on hyvin vaikea taata, ettd rinnakkaisissa johtimissa kulkevat

signaalit tulisivat tisméilleen samaan aikaan perille.

Tahdistus

Tietoliikennejirjestelmissd data siirretdan paikasta toiseen muuttamalla bitit symbo-
leiksi analogisesti vilitettaviksi aaltomuodoiksi (waveform). Kuten edelli esitettiin, kun aal-
tomuoto kulkee kanavan lapi, joka voi vilittaa vain rajallisen taajuuskaistan, sen muoto vaa-
ristyy. Lisdksi signaaliin yhdistyy kohinaa. Jotta vastaanotin voisi havaita oikean signaalin,
taytyy sen tietdd milloin signaali alkaa ja milloin se paattyy. Téta varten lahettimen ja vas-
taanottimen valilld taytyy olla jonkinlainen tahdistus eli synkronointi (synchronization).
Yksinkertaisimmillaan vastaanotin pyrkii ottamaan naytteen bitin keskeltd (vertaa kuva
3.12). Jos niyte otetaan liian aikaisin tai liian my6haan, nayte voidaan tulkita vaarin. Tar-

vittavan tahdistuksen tarkkuus riippuu siten kéaytettavasta signaalin taajuudesta.

Periaatteessa voisi ajatella, ettd tahdistusongelma voidaan ratkaista tarkalla kellolla.
Mutta jos esimerkiksi bitteja siirretaan 10 Gbit/s nopeudella bitit perakkain, niin yhden
bitin siirtimiseen jaa aikaa 0,1 ns ja kellon pitiisi pystya pitimaan tata pienempi tarkkuus
jatkuvasti. Kaytannossa synkronointia onkin yllapidettava suurilla siirtonopeuksilla lahes

jatkuvasti bitti kerrallaan.

Bittitahdistuksen (bit synchronization) lisdksi vastaanottimen on tiedettava, milloin
merkki tai tavu alkaa ja milloin se loppuu. Merkkitahdistusta (character synchronization)
varten merkin alkuun ja loppuun voidaan lisita ylimaaraisia aloitus- ja lopetusbitteja. Kun
siirretdan pitempid sanoma, vastaanottajan taytyy lisaksi jostain paatelld, missa kohtaa
sanomaa kukin merkki sijaitsee. Tama tapahtuu sanomatahdistuksen (frame synchroniza-
tion) avulla. Synkronisessa tiedonsiirrossa tahdistus pyritaan pitimaan ylla jatkuvasti, sen
sijaan asynkronisessa (asynchronous) siirrossa tahdistus sailytetdan vain merkin ajan. Tah-
distuksen uudelleen etsiminen kuluttaa aina siirtoresursseja, joten sitd kiaytetaan yleensa

vain suhteellisen pienilla siirtonopeuksilla.

Tiedon pakkaaminen

Alkuperiista digitaalisessa muodossa esitettya dataa kannattaa tai on jopa pakko tiedon-
siirtokapasiteetin rajallisuuden vuoksi pakata pienempain tilaan. Tila tarkoittaa tassa siis
datan maaraa bitteind. Englannin kielelld kdytetadn tdssd yhteydessd useita eri termeja:
data compression, source coding ja bit-rate reduction. Pakkaaminen voi olla joko haviotonta
(lossless) tai haviollista (lossy). Havioton koodaus tarkoittaa, ettd pakattu data voidaan
palauttaa tasmailleen alkuperidiseen muotoon. Haviollisessa tdhin ei pystyta vaan osa alku-

perdisestd informaatiosta menetetian.
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Héavioton pakkaaminen perustuu datan sisdltimiin toisteisuuteen eli redundanssiin
(redundancy). Ensimmaisessa luvussa esimerkkind kiytetyssd Seitsemin veljeksen teks-
tissd on 613 773 merkkia (mukaan lukien vililyonnit). Tekstitiedoston kooksi tulee 626
kilotavua. Sen sijaan pakattuna zip-tiedostona koko on vain 254 ktavua.'25 Esimerkiksi kir-
jainyhdistelma "tta” esiintyy tekstissa 2411 kertaa kun taas moni mahdollinen kirjainyhdis-
telmai ei esiinny joko lainkaan (kuten ”alr” ja “erp”) tai vain kerran (kuten "nol” ja "pyv”).
Tat4 tietoa, eli toisteisuutta, voidaan kayttaa siten, etti yleisemmin esiintyvien kirjainyh-
distelmien koodaamiseen kiytetddn vihemmaén bittejd kuin harvemmin esiintyvien yhdis-
telmien. Samaa periaatetta kiytettiin jo ensimmaéisessa luvussa esitetyissa optisissa lennét-
timissa sekd Morse-koodissa, jossa yleisimmat kirjaimet ovat lyhyelld koodilla (- = E) kun

taas harvinaisemmat kirjaimet esitetaan pitkilla koodeilla (— - - — = Q).

Luonnostaan digitaalisessa muodossa olevaa dataa ei ole mielekastd pakata haviolli-
sesti, ellei tiedetd, mika osa informaatiosta on tarkeaa ja mika vahemman tarkeaa. Tekstissa
tama on hyvin vaikeaa, ainakaan millaan automaattisella menetelmalla. Lukuarvoja esitta-
vassd datassa voidaan ehka jattda viimeiset desimaalit esittimatta, mutta tamakin on

kyseenalaista, ellei bittien merkitysta ja kayttoa tiedeta tarkasti.

Sen sijaan alun perin analogisen signaalin, varsinkin videokuvan, tapauksessa haviolli-
nen pakkaaminen on usein valttimatonta. Videokuvan tapauksessa haviottomalla pakkauk-
sella paastaan tyypillisesti noin kolmasosaan alkuperaisesta nopeudesta, mutta silti tarvit-
tavat tiedonsiirtonopeudet ovat suuria verkon yli siirrettavaksi. Esimerkiksi tyypillinen HD
(High Definition) videokuva (1080p) kayttdaa kuvan kokona 1920x1080, jolloin kuva-alki-
oita eli pikseleita (pixel) on yhteensa 2 073 600. Jos kuvia esitetdan nopeudella 25 kuvaa
sekunnissa ja yhden pikselin varin koodaukseen kiytetaan 24 bittia, niin nopeudeksi ilman
kuvan pakkaamista saadaan 1,244 Gbit/s. Pakkaamisen jilkeen tyypillinen verkossa kay-
tetty videokuvan nopeus on kuitenkin noin 5 Mbit/s. Ero alkuperiisen ja pakatun signaalin

valilla on ratkaiseva varsinkin silloin, kun kuvaa siirretaan radiotien yli.

Kanavakoodaus

Parhaimmillakin yhteyksilla tiedonsiirrossa saattaa tulla virheitd. Vuosikymmenien
aikana on kehitetty erilaisia virheitd havaitsevia ja niitd korjaavia koodeja, joilla pyrittiin
varmistamaan tiedon perilletulo alkuperiisen kaltaisena. Virheitd voidaan korjata joko
jokaisella linkilla erikseen tai paatepisteiden valilla. Tavallisimmat menetelmit ovat pari-

teettitarkistus, kaiuttaminen ja tarkistussumman laskeminen.

125 vastaavasti Charles Dickensin kirja Great Expectations koko alkuperaisena tekstitiedostona on 991 kilotavua ja
pakattuna 387 kilotavua. Kohtuullisesti pakatun tekstitiedoston koko on noin 40 prosenttia alkuperdisen koosta.
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Pariteettitarkistuksia (parity checking) on useita erilaisia. Pariteettitarkistuksessa lahet-
tdja lisda jokaiseen merkkiin yhden pariteettibitin, joka tdyttdd maaratyt vaatimukset.
Yleensi kiytetdadn joko parillista tai paritonta pariteettia (even parity, odd parity). Néissa
ylimdarainen pariteettibitti tdydentda merkin ykkosbittien lukumairan joko parilliseksi tai
parittomaksi. Pariteettitarkistus ei ole kovin varma menetelma virheitten havaitsemiseksi.
Kahden bitin kddntyminen eli muuttuminen vastakkaisiksi samassa merkissa jaa pariteet-
titarkistuksessa huomaamatta. Koska pariteettitarkistus tehdiain jokaiselle merkille erik-

seen, se sopii asynkroniseen tiedonsiirtoon.

Kaiutuksessa (echo checking) vastaanottaja lahettda vastaanottamansa datan takaisin
lahettijille. Lahettdja vertaa vastaanottamaansa bittivirtaa lahettdmaiansa ja tarkistaa,
onnistuiko siirto. Menetelm& on varma mutta hidas. Sitd kaytetdan vain silloin, kun tiedon-
siirtovirheitten seuraukset olisivat kohtalokkaat (esimerkiksi lennonjohdon ja lentdjan

valisessa puheliikenteessa, jossa lentija joutuu toistamaan tornista saamansa ohjeet).

Tarkistussumma (checksum) on kohtuullisen varma tapa havaita siirtovirheet. Lahettija
laskee tarkistussumman suuremmasta bittijoukosta eli lohkosta ja lisda sen lohkon lop-
puun. Vastaanottaja laskee tulevasta datasta samalla menetelmilla oman tarkistussum-
mansa ja vertaa sitd lohkon mukana tulevaan. Jos summa tasmaa, voidaan siirron olettaa
onnistuneen. Samoja virheita korjaavia koodeja kiaytetadn myos palvelinkoneissa. Jonkin-
lainen kanavakoodaus on valttiméaton aina kun siirtotie on hiemankin epaluotettava. Esi-

merkiksi jo Chappen optisessa lennittimessa kiytettiin kanavakoodauksen periaatetta.126

Kanavointi

Kanavointi?7 (multiplexing) tarkoittaa monen signaalin (esimerkiksi puheyhteyden)
siirtamista samanaikaisesti yhdella siirtokanavalla. Kanavoinnin tavoitteena on tehostaa
tiedonsiirtokapasiteetin kayttoastetta ja vahentad kokonaiskustannuksia. Kanavointi teh-

daan joko taajuus-, aika- tai koodijakoisesti.

Lahettdja 1 —[ Vastaanottaja 1 ]
Lahettdja 2 | Jaettu siirtokanava 4[ Vastaanottaja 2 ]

Lahettdja N [— —[ Vastaanottaja N ]

Kuva 3.13. Kanavoinnin periaate.

126 3, John Hearfield, The Chappe semaphore telegraph, http://www.johnhearfield.com/Radar/Chappe.htm
127 Usein kaytetaan myos termeja multipleksointi ja demultipleksointi, jolla tarkoitetaan multipleksoidun signaalin
jakamista takaisin alkuperéisiin signaaleihin eli kanavoinnin purkamista.
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Taajuusjakoisessa kanavoinnissa (FDM, Frequency Division Multiplexing) siirtotien
(johdon tai radioyhteyden) taajuusalue jaetaan useaan osaan eli kanavaan. Jokaisella kana-
valla on oma kantoaaltonsa, jota moduloidaan siirrettivilla signaalilla. Vastaanottopaassa
eri kanavat on helppo erotella toisistaan kaistanpaédstosuodattimien avulla. T4ll4 tavoin siir-
totien koko kiytettdvissd oleva taajuusalue saadaan tehokkaaseen kaytt6on. Taajuusja-
koista kanavointia on kdytetty mm. analogisessa puhelinverkossa ja radio- ja televisiosig-

naalien siirrossa.

Aikajakoisessa kanavoinnissa (TDM, Time-Division Multiplexing) useista eri signaa-
leista otettuja naytteita siirretddan johdolla vuorotellen. Kun néytteita otetaan siirtonopeu-
teen verrattuna harvakseltaan, sama fyysinen yhteys ehtii palvella useita loogisia yhteyksia
samanaikaisesti. Kdytannossa aikajakoista kanavointia kaytettdessa signaalit ovat digitaali-
sessa muodossa. Digitaaliset matkapuhelinverkot kayttaviat samanaikaisesti seka taajuus-

etta aikajakoista kanavointia.

Lisaksi multipleksointi voi perustua koodijakokanavointiin (CDMA, Code Division
Multiple Access). CDMA-kanavoinnissa jokainen kayttaja voi periaatteessa kayttaa hyvak-
seen koko saatavilla olevaa taajuuskaistaa seka lahetyksessa etta vastaan-
otossa. Hedy Lamarr (ohessa) kehitti George Antheilin kanssa taajuus-
hyppelyyn perustuvan hajaspektritekniikan, johon CDMA siis perus-
tuu.128 Kayttédjat erotetaan toisistaan yksilolliselld koodilla. Lahett&ja si-

sallyttaa vastaanottajan koodin signaaliinsa, jolloin vain koodin tunteva

asema voi vastaanottaa sen. Koodijakokanavointi kehitettiin alun perin

sotilassovelluksiin estaimaan salakuuntelua ja parantamaan hairiéiden sietoa.

Aallonpituuskanavoinnin (WDM, Wavelength-Division Multiplexing) perusideana on
lahettaa valokuidulle erivarisia eli eri aallonpituuksisia valonsiteita. Se on periaatteessa
sama asia kuin taajuusjakoinen kanavointi mutta sovellettuna optisille taajuuksille. WDM-
teknologian kehityksen alkuvaiheessa haasteellisinta oli rakentaa tarpeeksi hyvia lahettimia
ja vastaanottimia niin, ettid erivariset valonsateet saatiin eroteltua toisistaan. NyKkyisin
yhteen kuituun saadaan mahtumaan jopa satoja eritaajuisia valonsiadetta ja pullonkaula on

siirtynyt siirtotiestd valtavien datamassojen kasittelyyn reitittimissa ja datakeskuksissa.

Modulointi

Thmisen puhe mahtuu varsin kapealle taajuusalueelle. Thmiskorva on herkimmillaan

taajuusalueella 2 kHz — 6 kHz. Miten radiosta, joka on viritetty taajuudelle 94,9 MHz, kui-

128 https://en.wikipedia.org/wiki/Hedy Lamarr
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tenkin kuullaan puhetta ja musiikkia? Ilmio selittyy modulaatiolla. Korkeataajuisen kanto-
aallon avulla matalataajuinen informaatiosignaali siirretdan kayttokelpoisemmalle taajuus-
alueelle. Mikrofonin tuottamalla puhetaajuisella signaalilla moduloidaan kantoaaltoa, joka

sopii siirtoon huomattavasti alkuperaista taajuutta paremmin.

Modulointimenetelmia on useita. Tavallisimmat analogiset modulaatiomenetelmét ovat
amplitudimodulaatio (Amplitude Modulation, AM), taajuusmodulaatio (Frequency Modu-
lation, FM) ja vaihemodulaatio (Phase Modulation, PM). Vastaavat digitaaliset modulaatio-
menetelmat ovat ASK (Amplitude-Shift Keying), FSK (Frequency-Shift Keying) ja PSK
(Phase-Shift Keying) modulaatiot.

Amplitudimodulaatio

Amplitudimodulaatiossa kantoaalto ja moduloiva, informaation sisiltdva signaali yhdis-
tetaan siten, ettd moduloivan signaalin arvon kasvaessa kantoaallon amplitudi kasvaa kuten
kuvassa 3.14 on havainnollistettu. Lopputulos on signaali, jonka taajuus pysyy lahella kan-
toaallon taajuutta ja jonka amplitudi sisidltda moduloivan signaalin informaation. AM-mo-
dulaatiota on kaytetty analogisissa TV-lahetyksissa, erdissa radiopuhelintyypeissa ja yleis-
radiotoiminnassa LF- ja HF-alueilla (low frequency, high frequency). Koska monet ihmisen
tai luonnon aiheuttamat hairiot vaikuttavat erityisesti signaalin amplitudiin, AM-lahete on

herkka hairioille. Vastaanottimen toteuttaminen on toisaalta hyvin helppoa.

Kun moduloiva signaali on digitaalinen, puhutaan ASK-modulaatiosta. ASK-modulaati-
ossa kantoaallon amplitudi vaihtelee kahden tai useamman eri arvon vililla. Kuvan 3.14
esimerkissa digitaalinen signaali on binaarinen (vain kaksi tasoa eli nollat ja ykkoset), jol-
loin moduloidun signaalin amplitudilla on ainoastaan kaksi arvoa. Optisissa kuiduissa kay-
tetdan tavallisesti ASK-modulaatiota, jolloin valon voimakkuutta muutetaan lahetettavan

datan mukaan.

Kantoaalto

Moduloiva
signaali

Moduloitu
signaali

AM ASK

Kuva 3.14. Amplitudimodulointi analogiselle (AM) ja digitaaliselle (ASK) signaalille.



Informaatioteknologian perusteet (2019) 82

Taajuusmodulointi

Taajuusmodulaatio (FM) on laajasti kdytetty menetelmai erilaisissa radioteknisissa jar-
jestelmissa. Toisin kuin amplitudimodulaatiossa, taajuusmodulaatiossa signaalin ampli-
tudi pidetddn vakiona, kun taas sen taajuutta muutetaan moduloivan signaalin mukaan,
kuten kuvassa 3.15 on esitetty. Taajuusmoduloinnin etuna verrattuna amplitudimodulaa-
tion on se, ettd hairiot ja siirtoyhteyden ominaisuuksien muuttuminen vaikuttavat vihem-
man vastaanotetun signaalin taajuuteen kuin sen amplitudiin. Timéan vuoksi FM-modulaa-
tiota kdytetdan muun muassa ULA-ldhetyksissd!29 ja monissa radiopuhelimissa. ULA-ldhe-
tyksessa, joka toimii 87,5 — 108 MHz alueella, moduloiva signaali on siis 44dnen voimakkuus.
Kantoaallon taajuuden vaihtelu tulee pitia tietyissa rajoissa jotta eri kanavat eivat hiiritsisi
toisiaan, esimerkiksi ULA-lahetyksissa sallittu vaihtelu on + 75 kHz. Samalla kuuluvuus-

alueella eri radioasemien kantotaajuuksissa on yleensi viahintdan 0,4 MHz:n ero.13°

Vaikka FM on monessa suhteessa parempi kuin AM, AM on kuitenkin edelleen kaytossa
matalimmilla taajuusalueilla. Tarkein syy AM:n kayttoon on se, ettd FM vaatii toimiakseen
suhteellisen suureen taajuuskaistan, jota taas matalilla taajuuksilla ei ole mahdollista varata
yhteen kayttoon. AM-lahetyksesta saa kohtuullisesti selvaa vaikka kaytetty taajuuskaista

olisikin kapea ja yhteyden laatu huono.3!

FSK-modulaatiossa kantoaaltoa moduloi digitaalinen signaali, eli kulloisenkin lahetta-

van bitin mukaan lahetetaan jompaakumpaa kahdesta (tai useammasta) taajuudesta.
Kantoaalto

Moduloiva
signaali

Moduloitu
signaali

M FSK

Kuva 3.15. FM- ja FSK-modulaatio: siirrettava tieto liitetdan kantoaallon taajuuteen (kaytan-
nossi taajuuden suhteelliset vaihtelut kantoaaltoon verrattuna ovat pienempia kuin kuvassa).

Vaithemodulaatio

Vaihemodulaatiossa siirrettava tieto liitetddn kantoaallon vaiheeseen, matemaattisesti

esitettyna seuraavasti:

129 YLA = Ultralyhyet aallot, eli tima on vain suomen kielessa kéytetty lyhenne.
130 https://www. viestintavirasto. fi/taajuudet/radiotaajuuksienkaytto/radioasematsuomessa.html
131 Katso esimerkiksi keskustelu tiede.fi-sivustolla, http://www.tiede.fi/keskustelu/5682/ketju/am_fm_lahete
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y(t) = A. sin(w .t + m(t) + @,.),

jossa t = aika, A, = kantoaallon amplitudi, w, = kantoaallon taajuus, @, = kantoaallon
vaihe ja m(t) moduloi moduloitavan signaalin (y) vaihetta. Moduloivan signaalin positiivi-

nen arvo siirtiaa siis kantoaallon vaihetta eteenpiin ja negatiivinen taaksepain.

Digitaalisilla signaaleilla vaihemodulaatio on helpompi hahmottaa kuin analogisessa sig-
naalissa.'32 Tall6in puhutaan PM-modulaation sijasta PSK-modulaatiosta. Kuvassa 3.16 on
esitetty, kuinka bittisarja 0101 moduloi kantoaaltoa. Kun bitti vaihtuu, signaalin vaihe

muuttuu akillisesti 180 astetta.

Kantoaalto

Moduloiva
signaali

Moduloitu
signaali

Kuva 3.16. PSK-modulaatio: digitaalinen tieto liitetdan kantoaallon vaiheeseen.

Bittinopeutta voidaan nostaa kayttamalla monitasoista modulaatiota. Jos kaytetaan nel-
jaa eri vaihesiirtoa, 0-asteen vaihemuutos voi tarkoittaa bittikuviota 00, +90-asteen vaihe-
muutos bittikuviota 01, +180-asteen vaihemuutos bittikuviota 10 ja +270 asteen vaihemuu-
tos bittikuviota 11. Lisadmalla vaihetasojen mairaa saadaan siirrettyd enemman bitteja
samassa ajassa. Toisaalta, mita pienempia vaihemuutosten erot ovat, sita herkempi tiedon-
siirto on hairioille. Kun erilaisia vaihemuutoksia on n kappaletta, kaytetaan lyhennetta n-

PSK. Esimerkiksi 4-PSK tarkoittaa vathemodulaatiota, jossa on 4 eri vaihetasoa.

Vaihemodulaatio on erikoistapaus yleisemmasta QAM-modulaatiosta (Quadrature
Amplitude Modulation), jossa kaytetaan samanaikaisesti vaihe- ja amplitudimodulaatiota.
Esimerkiksi 16-QAM koodauksessa on 16 erilaista symbolia, joten yksi symboli voi valittaa
4 bittid (koska 2* = 16). QAM-koodausta kdytetdan nykyisin yleisesti mm. kaapeli-TV ja
ADSL-jarjestelmissa.

Siirtomediat

Informaatiota voi siirtda joko tarkkaan maariteltya reittia pitkin, kdaytdnnossa yleensa
johtoa tai kuitua pitkin, tai vapaassa tilassa kayttden vapaasti eteneviaa sahkomagneettista
sateilya. Erot ndiden vililla eivit ole aivan tasmallisi, silla vaihtovirta johtimessa sateilee

aina energiaa ulospain. Riippuen johtimen tyypista ja laadusta siteily voi olla merkittavaa.

132 Analogisessa tiedonsiirrossa vaihemodulaatiota ei juurikaan kéyteta.
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Toisaalta vapaassa tilassa voidaan kayttda kapeita keiloja erityisesti silloin kun aal-
lonpituudet ovat pienii. Airitapauksena voidaan ajatella tarkasti suunnattua lasersidetti.
Tassd luvussa tarkastellaan vain maarattya reittia kulkevaa informaatiota historiallisessa
jarjestyksessi: avojohdot, parikaapeli, koaksiaalikaapeli ja valokuidut. Vapaan tilan kaytt6a

kasitellaan viidennessa luvussa.

Huomaa, ettd vaikka sihkomagneettista signaalia voidaan periaatteessa lahettdd saman-
aikaisesti molempiin suuntiin ilman etta signaalit hairitsevit toisiaan, kdytdnnossa on ldhes

aina edullisempaa varata oma johto tai johtopari kumpaankin suuntaan erikseen.

Avojohdot

Ensimmaisiin puhelinyhteyksiin kaytettiin galvanoituja 2 mm tai 3 mm rautalankoja.
Langat kiinnitettiin orsieristimiin, jotka sijoitettiin korkeisiin pylviisiin ja telineisiin talojen
katolla (kuva 2.1). Aluksi kaytettiin vain yhta johtoa, jolloin suljetun virtapiirin aikaansaa-
miseksi paluujohtimena kaytettiin maata. Yksijohtoisuuden ansiosta johdinmateriaalia
saastyi, mutta toisaalta yhteys oli hyvin altis hiirioille ja salakuuntelulle. Kaukoyhteyksilla
(esimerkiksi Helsingin ja Porvoon vililld) ongelmat muodostuivat niin suuriksi, etta
yksijohtimisista avojohdoista oli pakko siirtya vihemman hairioherkkiin avojohdinpareihin
jo 1890-luvulla. Terasjohtojen korvaaminen kuparijohdoilla paransi puhelinyhteyksien laa-

tua, mutta samalla kasvatti olennaisesti kustannuksia.!33

Vaikka Suomen kaukopuhelinverkko ulottuikin laajalle, signaalin vaimeneminen rajoitti
puhelinyhteyksien pituutta. Signaalin vaimeneminen johtuu johdon resistanssin lisaksi
kapasitanssista. Kaksi vierekkaista johdinta muodostavat kondensaattorin, jonka kapasi-
tanssi riippuu johtimien ominaisuuksista ja pituudesta. Pitkdan linjaan muodostuu suuri
kapasitanssi, jonka kautta merkittava osa linjalle syotetysta signaalin tehosta menee huk-
kaan. Lisaksi johtimen ymparille muodostuu magneettikentta, joka puolestaan indusoi naa-
purijohtimeen virran, joka haiiritsee siina kulkevan signaalin vastaanottoa. Ylikuulumisen
valttamiseksi johtimien paikkaa pylvasorsissa oli vaihdettava siten, ettd perakkaisilla joh-
dinvileilla syntyneet hairiot kumosivat osittain toisensa. Periaate on sama kuin mita kayte-
taan parikaapelissa, jossa johtimet kierretddn toistensa ympari (kuva 3.17). Puhelimen
nopean yleistymisen myota alettiin miettia ratkaisuja, joilla paastiisiin eroon suurista avo-
johtoryhmistd. Ensimmaisen vaiheen ajatus oli eristaa johtimet ja kaaria niiden ymparille
vaippa, eli tehdd useamman johtimen muodostama kaapeli. Lopuksi kaapelit pyrittiin

sijoittamaan maan alle, pois sddn ja kaatuvien puiden armoilta.

133 Historiallisen osuuden tiedot pasosin kirjasta U.E. Moisala, K. Rahko, O. Turpeinen: Puhelin ja puhelinlaitokset
Suomessa 1877-1977, s. 158-162
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Symmetrinen kaapeli eli ns. parikaapeli

Kierretty parikaapeli (twisted pair) on yleisin kodeissa ja tyopaikoilla kiytetty johto-
tyyppi. Kierretyssi parikaapelissa on nimensia mukaisesti kaksi toistensa ympari kierrettya
eristettya johdinta, joiden ympérille on muovivaippa. Johdinten kiertaminen vihent&a sih-
komagneettisten héirididen vaikutusta johdolla kulkevaan signaaliin, koska vierekkaisten
silmukoitten 14pi menevien magneettikenttien indusoimat virrat kumoavat toisensa (kuva
3.17). Vaikutus on siti parempi, mita tasakokoisempia silmukat ovat. Kierteen nousu pitda
saada mahdollisimman tasaiseksi ja lisdksi johdinlankojen vilisen etidisyyden tulee siilya
mahdollisimman hyvin vakiona, silld johdinlankojen geometriset ominaisuudet vaikuttavat
kaapelin impedanssiin. Koska jokaisesta impedanssinmuutoksesta heijastuu pieni osa sig-
naalia takaisinpiin, huonolaatuinen johdin voi lopulta sotkea signaalin taysin varsinkin

suurilla taajuuksilla.

Suojatussa kaapelissa johtimien ymparille on lisdksi palmikoitu kuparinen hairiosuoja.
Kupariverkko toimii Faradayn hakkina (Faraday cage)'34, joka vahentda johtimen ulkopuo-
lella olevien sahkomagneettisten kenttien paasya sisajohtimiin. Samalla suojaus estaa kaa-
pelia hairitsemasta ulkomaailmaa, silla suurilla taajuuksilla (esimerkiksi 100 MHz) kaapeli

toimii luontaisesti antennina eli se sateilee ymparistoonsa radioaaltoja.

Kuva 3.17. Ulkoisen magneettikentin (B) indusoimat virrat (I) kumoavat toisensa. Huomaa
ettd yhdelld johdolla perikkiisissa silmukoissa indusoidut virrat ovat eri suuntiin.

Suojaus voidaan toteuttaa joko suojaamalla jokainen pari erikseen tai kayttamalla koko
johdinnipulle yhteista suojausta. Talla perusteella puhutaan STP (Single-pair-shielded
Twisted Pair) ja FTP (Folio shielded Twisted Pair) -kaapeleista.!35 Suojaamaton parikaapeli
tunnetaan merkinnallda UTP (Unshielded Twisted Pair).13¢ Parikaapelit jaetaan lisdksi
kategorioihin (category, Cat) siten, ettd suurempi numero (esim. Cat7) tarkoittaa
parempilaatuista kaapelia kuin pienempi numero (esim. Cats). Cat3-kaapelia kiytetaan
lahinna puhelinverkoissa, eika se sovellu suurille taajuuksille ja bittinopeuksille. Catse:1la

paastdaan 100 MHz:n taajuuteen ja 1 Gbit/s siirtonopeuteen suhteellisen lyhyilla

134 Katso esimerkiksi, https://fi.wikipedia.org/wiki/Faradayn _h%C3%A4kki
135 Tietoliikennealalla lyhenne FTP useimmiten viittaa termiin File Transfer Protocol, jota kasitella4n luvussa 7.
136 |SOn merkinnét kaapeleille ovat hieman erilaiset: https:/en.wikipedia.org/wiki/Twisted pair#Cable shielding
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siirtoetiisyyksilla.137 Nykyisin asennukset tehddan usein Cat6-kaapelilla, johon voidaan
lisata tarvittaessa suojaus. Caty on suunniteltu suurille nopeuksille 10 Gbit/s asti ja se on

aina suojattu.

Puhelinverkon tilaajajohdoissa kiytetdan yleensa parikaapelia. Se mahdollistaa datasiir-
ron ADSL (Asymmetric Digital Subscriber Line) —tekniikan avulla.’3® Nimensa mukaisesti
ADSL-siirtotekniikka on epadsymmetrinen, eli siirtonopeus on suurempi verkosta tilaajalle
kuin tilaajalta verkkoon. Kaytdnnossi ADSL:n maksiminopeus on noin 8 Mbit/s verkosta
tilaajalle (myo6tasuunta, downstream) ja 1 Mbit/s tilaajalta verkkoon (paluusuunta, up-
stream). Uusimmat ADLS-tekniikat (taulukko 3.1) mahdollistavat suuremmatkin nopeudet
silloin kun tilaajajohto on hyvélaatuinen ja riittdvan lyhyt. Jos kaapeli on huonolaatuinen
tai pitkd, kidytettdvissd oleva nopeus saattaa jaddd selvasti pienemmaéksikin kuin
nimellisnopeus. Yhteyden laatuun vaikuttaa lisdksi kaapelin naapurijohdinpareissa kulke-
vat yhteydet, jotka voivat aiheuttaa hairioitd muille ADSL-yhteyksille. ADSL on adaptiivi-
nen systeemi, joka sopeutuu sahkoisen ympariston muutoksiin muuttamalla tiedonsiirto-

nopeuttaan.

Taulukko 3.1. ADSL-tekniikoiden maérittely. Tassa 'ylos’ tarkoittaa suuntaa
tilaajalta verkkoon ja ’alas’ vastaavasti verkosta tilaajalle.

Max. nopeus Max. nopeus

Lyhenne Standardi ] ]
alas (Mbit/s) yl6s (Mbit/s)

ADSL ANSI T1.413-1998 Issue 2 8,0 1,0

ADSL2 ITU G.992.3 (2002-2007) 12,0 1,3

ADSL2+ ITU G.992.5 Annex M (2008) 24,0 3,3

Koaksiaalikaapeli

Koaksiaalikaapelia'39 on perinteisesti kaytetty suurtaajuisten signaalien siirtimiseen
mm. kaapelitelevisiojarjestelmissa ja television antennijohtimena. Myo0s Ethernet-verkon
kaapelointina kaytettiin aluksi koaksiaalikaapelia ja vasta myohemmin siirryttiin pari- ja
kuitukaapeleiden kayttoon. Koaksiaalikaapelissa on kaksi johdinta sisdkkain siten ettd joh-
timien akselit ovat yhtenevat (kuva 3.18). Sisempi johdin on yleensa tavallista kuparilankaa,
kun taas ulkojohdin on yleensa punottu ohuesta kuparilangasta. Ulkojohtimen ja sisdjohti-
men vilissa on eriste, joka on usein polyeteenid. Uloimpana kaapelissa on muovinen suoja-

kuori. Lisdksi saatetaan kayttaa ohuita foliokerroksia ulkoisten hairididen vaimentamiseksi.

137 Huomaa taajuuden ja bittinopeuden ero. Kaapeleiden ominaisuudet on yleensa suunniteltu korkeintaan 100 m
siirtoetéisyydelle.

138 Muitakin tekniikoita voidaan kayttad, mutta ne eivat ole yleisia eika niitd kisitell4 tassa materiaalissa.

139 | jsitietoja koaksiaalikaapelista esim. https://kompo2010.wikispaces.com/Koaksiaalikaapeli
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Sisdjohdin

Kuva 3.18. Koaksiaalikaapelin Muovinen suoja Dielektrinen eriste

rakenne ("yksiputkinen”, esimer- Ulkojohdin

kiksi lahiverkoissa kaytetty).

Lisdksi on huomattava, ettd korkeataajuuksinen sihkomagneettinen sateily kulkee joh-
timien vilisessi eristeessi, ei itse johtimissa. TAiman ansiosta koaksiaalikaapeli ei juurikaan
séteile ulospiin eika se ole herkka ulkopuolisille hiiridille. Koaksiaalikaapelin impedanssi
(joka on siis eri asia kuin johtimen vaimennus) ei riipu mitenkaan johtimen pituudesta vaan
johtimien mittasuhteista ja eristemateriaalin ominaisuuksista. Tyypillisia impedanssiarvoja
ovat 50 Qja 75 Q. Samoin kuin parikaapelissa impedanssimuutokset erityisesti kaapeleiden
pdissa aiheuttavat haitallisia heijastuksia ja havioiti, joten kaapelin sovitukset on syyta
tehda huolella. Koaksiaalikaapelin vaimennus ei lyhyilla etiisyyksilla ole ongelma, mutta
hyvin suurilla taajuuksilla koaksiaalikaapelin vaimennus kasvaa nopeasti suhteellisen suu-

resta kapasitanssista johtuen.

Valokuidun eli optisen kuidun (optical fiber) kayttamista tiedonsiirtoon ehdotettiin
ensimmaista kertaa vuonna 1966.141 Pohjoisamerikkalainen Corning Glass Works valmisti
ensimmaisen kaytannon tarpeisiin soveltuvan optisen kuidun vuonna 1970. Kaupalliseen
kayttoon soveltuvat optiset jarjestelmat saatiin kehitettya 1976, mutta nopeus oli nykyisiin
jarjestelmiin verrattuna vaatimaton eli 45 Mbit/s. Kymmenen vuotta myohemmin jarjestel-
mien kapasiteetti oli 1,7 Gbit/s ja toistimien vili 50 km. Ensimmaiinen Atlantin ylittava
optinen yhteys otettiin kayttoon vuonna 1988. Vuonna 2014 paastiin yhdella kuidulla jo niin

huimaan nopeuteen kuin 1 Pbit/s.

Valokuidut ovat immuuneja sihkomagneettisille hairioille, eivatka ne sateile itsestaan
ulospiin, joten optisen signaalin salakuuntelu on vaikeaa. Valokaapelien siirtohavit ovat
oleellisesti pienemmat kuin parhaidenkaan kuparikaapelien. Valokaapeleilla paastaan siten

paljon kuparikaapeleita pidempiin toistinvaleihin, jopa satoihin kilometreihin.

Valokuiduissa kaytetdan tyypillisesti aallonpituuksia 850 nm, 1300 nm ja 1550 nm, jotka
kaikki ovat suurempia kuin niakyvan valon aallonpituudet (390 nm — 700 nm). Esimerkiksi

1550 nm aallonpituus tarkoittaa 193,4 THz taajuutta koska:

140

otsikossa tarkoittaa tdssé ja myohemmissa luvuissa sitd, ettd kyseisen kappaleen sisallosta merkittava

osa on kirjasta Kirsi Willa, Seppo Uusitupa ja Mika Ilvesméki: Tietoliikenneaapinen.
141 perustiedot Wikipedia, Fiber-optic communication, https://en.wikipedia.org/wiki/Fiber-optic_communication, katso

myds http://spectrum.ieee.org/semiconductors/optoelectronics/is-kecks-law-coming-to-an-end
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gm

A(193,4 THz) = ———— - = 1550 nm.
( D= 1034 1071 o

Koska kyseessi ei ole niakyva valo, missddn tapauksessa ei ole jarkevaa katsoa kuidun
padhin tarkistaakseen miti sielld mahdollisesti nakyy. Sateilytehot voivat olla niin suuria,
ettd ne vahingoittavat silmia. Lyhyen matkan siirtoon tarkoitetuissa muovikuiduissa (POF,
plastic optical fiber) kaytetdan myos nakyvaa, punaista valoa, 650 nm, jota vastaavaa taa-

juus on 461 THz.

Valon tyhjionopeuden suhdetta valon nopeuteen jossakin aineessa kutsutaan kyseisen
aineen taitekertoimeksi (refractive index). Tyhjion taitekerroin (n) on 1, veden noin 1,33 ja
lasin noin 1,5. Lasin taitekerrointa voidaan kuitenkin sdatda varsin laajoissa rajoissa kayt-

tamalla sopivia lisaaineita.

Kuva 3.19. Valon heijastuminen kahden viliaineen rajapinnassa (n; = 1, 5 n,). Tapauksissa
A ja B osa signaalista ldpdisee rajapinnan ja osa heijastuu takaisin, tapauksessa C tapahtuu
kokonaisheijastuminen.

Kun tulevan siteen ja rajapinnan normaalin valinen kulma kasvaa, taittuva side lahestyy
rajapintaa. Kulmaa, jossa taittuva sade etenee rajapinnan suuntaisesti, kutsutaan kokonais-
heijastuksen rajakulmaksi. Jos tulevan siateen ja rajapinnan normaalin valinen kulma on
tata kulmaa suurempi, valo ei paise rajapinnan yli, vaan heijastuu rajapinnasta. Tallaista
heijastusta kutsutaan kokonaisheijastukseksi. Kokonaisheijastuminen vaatii, ettd sateet
tulevat kuituun riittavan loivassa kulmassa. Kaikkia sateitd ei saada heijastumaan samassa
kulmassa, joten eri sateet kulkevat kuidussa eri matkan, jolloin ne saapuvat vastaanotti-
meen eri aikoina. Taman vuoksi kuituun lahetetty valopulssi levida edetessiaan ja vaikeuttaa

vastaanottimen toimintaa.

Askeltaitekertoiminen kuitu (step-index fiber) on yksinkertaisin ja vanhin kuitutyyppi
(kuva 3.20). Siind kuidun ytimen ja kuoren vilinen taitekerroinraja on jyrkka ja valonsiteet
heijastuvat teravisti ytimen sisilla reunasta reunaan. Asteittaistaitekertoimisessa kuidussa

(graded index fiber) ytimen taitekerroin pienenee asteittain kohti reunoja parabolisen kaa-
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van mukaisesti. Tillaisessa rakenteessa valonsiteiden kulku muuttuu vahitellen jyrkan hei-
jastuksen sijasta. Hyvilaatuisen asteittaiskuidun siirto-ominaisuudet ovat huomattavasti

paremmat kuin askeltaitekertoimisen kuidun.

Asteittaistaitekerroinkuidussakin jotkut sdteet kulkevat suorempaan kuin toiset, mutta
tasaisesti muuttuvan taitekertoimen ansiosta valopulssi ei levid kovin paljon. Tdma johtuu
siitd, ettd valon nopeus aineessa on kdantden verrannollinen aineen taitekertoimeen, jolloin
suoraan kulkevat siteet etenevit hitaammin kuin ne, jotka kiertdvit ytimen ulkoreunan
kautta. Molempien edelld kuvattujen kuitujen paasta tulevat valonsateet ovat kulkeneet eri-

pituiset matkat ja ovat eri vaiheissa. Naita kuituja kutsutaan nimella monimuotokuidut.

)

125 um j 8 m T[}}

Kuva 3.20. Profiilit ja valon heijastuminen eri kuitutyypeilla (ylhailti alas): askeltaitekertoi-

minen, asteittaistaitekertoiminen ja yksimuotokuitu.

Jos kuidun ytimen halkaisijaa pienennetdan ratkaisevasti ja samalla tehdaan taiteker-
roinero ytimen ja kuoren vililla erittdain pieneksi (tyypillisesti noin 0,3 %), puhutaan yksi-
muotokuidusta (single mode fiber). Kuidun halkaisija on vain muutama aallonpituuden
monikerta, eli noin 5 — 10 mikrometria. Koska taitekertoimien ero on pieni, vain todella
pienet heijastumiskulmat ovat mahdollisia. Voidaan ajatella, ettd kuituun mahtuu vain yksi
muoto eli yhdella tapaa taittuva valonsade. Yksimuotokuitujen siirto-ominaisuudet ovat

huomattavasti paremmat kuin asteittaiskuiduilla.

Valokuitu peittoaa muut siirtomediat pitkalla siirtoetdisyydelldan ja suurella kaistanle-
veydellaan. Siirtoetdisyytta rajoittaa johdon vaimennus, kaistanleveytta puolestaan disper-
sio eli pulssin leveneminen sen kulkiessa johdon lapi. Vaimennusta aiheuttaa valokuitu it-
sessddn ja valokaapelien viliset liitokset. Kuidun itsensi aiheuttama vaimennus syntyy va-

lon absorptiosta (absorption) ja sironnasta (scattering) seka kuidun taivutushavioista.

Vaikka valokuiduissa kaytettava lasi- tai kvartsimateriaali on erittdin puhdasta, kuituun
jaa aina pienid maarid muita aineita. Jokainen niista aineista aiheuttaa oman molekyyliva-
rahtelynsa tai sen kerrannaisten kohdalle absorptiopiikin. Hyvalaatuisen yksimuotokuidun
vaimennus on noin 0,2 dB/km, mika siis tarkoittaa, ettd 15 km jidlkeen valon energiasta on
jaljella puolet ja 150 km jilkeen yksi tuhannesosa. Monimuotokuidun vaimennus on tyypil-

lisesti noin 3 dB/km.
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Sironta tarkoittaa valon taittumista satunnaiseen suuntaan. Merkittavin sironnan laji on
niin sanottu Rayleigh-sironta, joka pienenee voimakkaasti aallonpituuden kasvaessa.
Rayleigh-sironnan aiheuttavat mikroskooppiset muutokset lasin tiheydessi ja sen seurauk-
sena taitekertoimessa. Niin sanottua Mie-sirontaa aiheuttavat kuidussa olevat kuplat ja jan-
nitykset. Jannityksii ja pienia murtumia syntyy, kun kuitu kierretdin kelalle. Kun valokuitu

taipuu liian pienelle kaarelle, kokonaisheijastuminen ei enii onnistu.



K. Kilkki

Informaatioteknologian perusteet (2019) 91

4. Kiinteatverkot

Kiinteilla verkolla (fixed network) tarkoitetaan tassa yhteydessid verkkoa, jonka siirto-

tiena kaytetddn ainakin padosin kiintedsti asennettuja johtimia (ei siis vapaasti etenevia

radioaaltoja). Toisaalta olennaisempaa kuin johtimet on se, ettd kunkin yhteyden molem-

mat paitepisteet ovat kiinteasti sijoitettuja. Siten jos verkossa kédytetaan kiintedsti asennet-

tuja radiolinkkeja kahden pisteen vililld, voidaan edelleen puhua kiinteastd verkosta.

Samoin satelliittiyhteyttd voidaan pitia kiintean verkon osana silloin kun maa-asemat ovat

kiinteita. Kiintedn verkon vastakohta on mobiiliverkko (mobile network), jossa paatelaitteet

voivat liikkua ainakin suhteellisen vapaasti. Mobiiliverkkoja ja niiden erityisominaisuuksia

kasitelldan seuraavassa luvussa.

Taman osion keskeisimmat aiheet ovat:

Verkkorakenteet ja niiden keskeiset ominaisuudet
Verkon rakenteen vaikutus yhteyksien saatavuuteen
Piiri- ja pakettikytkennan erot
CSMA/CD-toimintaperiaate

Jarjestelman suorituskyvyn analysointi mallintamisen avulla

Verkkojen perusteet

Termisto ja luokittelu

Ensin joitakin keskeisimpia termeja (kuvassa 4.1):

Verkko (network; myos graafi, graph): solmujen ja janteiden muodostama koko-

naisuus.

Solmu (node, vertice): laite joka kykenee muodostamaan ja yllapitimaan yhteyksia

verkon muihin laitteisiin, graafiteoriassa kaytetaan myos nimitysta piste.

Janne (edge, usein kaytetaan termia linkki (link), myos viiva ja kaari): kahden sol-

mun vilinen yhteys. Janteen paitepisteind voi myos olla sama solmu.

Polku (path): sarja toisiinsa liittyvid janteita ja solmuja. Reitti (route): polku
kahden solmun vililla siten, ettd mikaan janne tai solmu ei esiinny enempaa kuin

kerran.
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e Piitelaite (end device): verkkoon yhden jan-
teen kautta kytketty laite.

Padtelaite

Jénne ? Solmu

Kuva 4.1. Verkkotermeja.

Reitti

Lainsaatajan mukaan kuitenkin:142

Viestintaverkolla [tarkoitetaan] toisiinsa liitetyistd johtimista sekd laitteista
muodostuvaa jarjestelmid, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella,

radioaalloilla, optisesti tai muulla sahkdmagneettisella tavalla.

Tama maaritelma on hieman epilooginen sen suhteen, miten termia johdin (wire) on
kaytetty. Vaikka johtimen voidaan ajatella olevan mika tahansa viliaine, joka johtaa jotain
paikasta toiseen, niin tietoliikennetekniikassa johdin viittaa useimmiten kuparista tehtyyn
metallilankaan, jota kaytetaan informaation siirtoon. Voidaan myos ajatella, ettd optinen
kuitu on johdin, joka vilittaa valoa (joka myos on sihkomagneettista siteilya). Olennaista

toki on informaation siirtyminen.

Televerkot voitiin pitkaan luokitella kayttotarkoituksen mukaan puhe-, data- ja kuvan-
siirtoverkoiksi. Datasiirrolla on perinteisesti tarkoitettu tiedon siirtoa, jossa paatelaitteina
kaytetaan tietokoneita tai niiden oheislaitteita ja kuvansiirrolla lahinna televisiokuvan siir-
toa. Rajat ovat kuitenkin hamartyneet. Internet, jonka kehittamisen lahtokohta oli datan
siirto tietokoneiden valilla, muodostaa nykyisin alustan, jonka paalla valitetaan kaikki se
informaatio mita ihminen ja laitteet tuottavat. Vastaavasti matkaviestinverkkoja, jotka alun
perin suunniteltiin lahinna puheen vilitykseen, kaytetdan enemmankin kaikkeen muuhun
informaation siirtoon. Lisaksi on syntynyt uusia sovelluksia, joita on vaikea sijoittaa
vanhoihin luokkiin, kuten sosiaalisen median sovellukset (esimerkiksi Facebook ja Twitter)

ja massiiviset verkkopelit (esimerkiksi World of Warcraft).

Puhelinverkon rakenne maaraytyi varsinkin analogisen teknologian ja palvelumonopo-
lien aikaan puhelujen ohjauksen aiheuttamista rajoitteista, kustannusrakenteesta (kaape-
lointi maksoi ja kupari oli kallista), liiketoiminnan rakenteesta ja hinnoittelusta. Verkon eri
tasoilla kaytetaan erilaisia verkkotopologioita, mutta mitdan yhta kuvaa koko globaalista

puhelinverkosta on vaikea esittaa.

142 v/jestintamarkkinalaki, 2 §, http://www.finlex.fi/fi/laki/ajantasa/2003/20030393, tosin uusi laki astui voimaan

1.1.2015.
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Enti Internet? Sen suunnitteluperiaatteita ovat olleet: luotettavuuden korostaminen sil-
loinkin, kun solmut ja linkit olivat epaluotettavia, muuhun tarkoitukseen rakennettujen ja
yllapidettyjen tietokoneiden (ei siis loppukayttédjien!) yhdistiminen toisiinsa, sekd verkon
hallinta ja yllapito ilman hierarkkisia organisaatioita.
Lopputuloksena on verkko, Internet, jonka sangen
sekavasta topologiasta 16ytda lukuisia kuvia netissa,
yksi niistd kuvassa 4.2. Internetin toimintaperiaattei-

siin palataan tarkemmin kurssin viimeisessi osiossa.

Kuva 4.2. Internetin topologiaa.l43

Verkkojen rakenteita

Verkon rakenteeseen liittyvia tekijoita ovat verkon muoto ja koko. Tyypillisia rakenteita
ovat vayla, rengas, tahti, puu ja silmukoitu verkko (kuvat 4.3 - 4.8). Vaikka rakenne kuulos-
taa yksinkertaiselta ja selkeiltd, tietoliikenneverkkojen kohdalla tilannetta hamartaa se,
ettd verkon fyysinen rakenne (eli miten johdot kulkevat) ei aina vastaa toiminnallista eli
loogista rakennetta. Topologia tarkoittaa siis verkon rakennetta eli sitd mitka verkon laitteet
on liitetty toisiinsa. Rakenteita on monella tasolla: topologialla voidaan viitata verkon sih-
koiseen, loogiseen tai fyysiseen rakenteeseen. Samalla verkolla voi eri tasoilla olla eri
rakenne. Yksinkertaisin tapa muodostaa verkko on rakentaa keskendin liikennoivien
osapuolien vilille kahdenvalisia yhteyksia. Ensimmaiset puhelinverkot muodostuivat juuri
nain: jokaista vastapuolta varten oli vedettiva oma johtonsa. Tallaista verkkorakennetta
kutsutaan silmukoiduksi (kuva 4.3). Jos kaikki osapuolet on yhdistetty toisiinsa, verkon
sanotaan olevan taysin silmukoitu tai taysin kytketty (mesh). Taysin kytketty verkkoa har-
voin nakee kaytettavan. Kuvan 4.3 toista silmukoidun verkon variaatiota voidaan kutsua

ristikoksi.

Verkon luotettavuus, tai tasmallisemmin saatavuus (availability), riippuu olennaisesti
vaihtoehtoisten reittien maarasta. Kdytdnnossa topologiat voivat muuttua ajan myota, kun
teknologiat ja niiden kustannussuhteet muuttuvat. Esimerkiksi Ethernetin tapauksessa
vaylaratkaisu ajateltiin edullisemmaksi, koska koaksiaalikaapelin oletettiin olevan niin kal-
lista, ettei sitd kannattanut vetaa jokaiseen paatelaitteeseen erikseen. Kaytannossa silti paa-

dyttiin varsin nopeasti ratkaisuun, jossa vedettiin erillinen kaapeli jokaiseen tyoasemaan.

143 http://en.wikipedia.org/wiki/History_of the_Internet
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Kuva 4.3. Silmukoituja verkkoja: taysin silmukoitu (vasemmalla) ja ristikko (oikealla).

Puhelinkeskusten keksimisen my6td puhelinverkoista voitiin rakentaa tahtimaisia, mika
sadsti linjanrakennuskustannuksia ja antoi mahdollisuuden soittaa yhden linjan kautta
kenelle tahansa verkkoon liittyneelle. Tahtiverkossa (star) kaikki verkon asemat ovat liitty-
neena yhteen keskuspisteeseen, jonka kautta kaikki liikenne kiertda (kuva 4.4). Tahtira-
kenne on tarkoituksenmukainen silloin, verkko on suhteellisen pieni ja/tai valitystekniikan

mittakaavaedut ovat merkittavia.144

Tahtimainen rakenne nayttaa joskus houkuttelevalta. Aikanaan erids kansainvilinen
teleoperaattori laati suunnitelman, jossa koko maan tiedonsiirto olisi voitu hoitaa yhdella
aktiivisella solmupisteella. Perustelu tallaiselle ratkaisulle oli liikenteen hallinta, eli kaikki
liikenteen hallinta ja operointi olisi voitu hoitaa tehokkaasti yhdesta pisteesta. Tama lienee

edelleen tarkein peruste liikenteen keskittdmiselle. Toisaalta luotettavuuden kannalta

tahtirakenne on ongelmallinen, koska keskussolmun

vioittuessa mitaan palvelua ei ole saatavilla.

Kuva 4.4. Tahtiméainen verkko.

Puutopologiassa (tree) yhdesta pisteesta lahtee yhteyksia viereisiin solmuihin ja naista
voi ldhted haaroja, jotka voivat haarautua edelleen (kuva 4.5). Yhden aseman lahetys voi
levita vapaasti koko verkkoon, jolloin se on kaikkien kuultavissa, tai verkko voi olla jaettu
osiin siten, ettid ainoastaan muihin haaroihin suuntautuva liikenne vilitetdan oman haaran
alueelta paikallisliikenteen jaddessa valittimatta. Puurakennetta on kaytetty mm. joissakin

lahiverkoissa, kaapelitelevisioverkoissa ja sidhkolaitosten sdhkonjakeluverkoissa.

144 Mittakaavaetu (economies of scale) tarkoittaa sitd, ettd yksikkokustannukset laskevat olennaisesti, kun jarjestelman
koko kasvaa.
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Kuva 4.5. Puu-verkko. Vasemmalla fyysisen tason kuvaus, oikealla loogisena rakenteena.

Vayla (bus) on rakenne, jossa tydasemat ovat kiinni-

tetty yhteiseen siirtotiehen.

Kuva 4.6. Viyla.

Jokainen lahetys levida koko vaylaan ja mika asema
tahansa voi vastaanottaa sen. Lihetettya pakettia ei
kukaan aktiivisesti poista, vaan se katoaa paitevastuk-
siin. Esimerkkeja vaylasta ovat tietokoneen sisiiset vaylat, joihin lisakortit kiinnitetdan ja

osa Ethernet-verkoista.

Rengasverkko (ring) muodostuu asemista, jotka yhdistetdan toisiinsa suljetuksi ren-
kaaksi (kuva 4.7). Tieto kulkee rengasverkossa yleensa vain yhteen suuntaan. Data kulkee
paketeissa, jotka sisaltavat tiedot lahettdjasta ja maaran-
paasti. Vastaanottaja kopioi paketin itselleen. Paketti
kiertaa koko verkon ympari, kunnes se saapuu takaisin

lahettdjalleen, joka poistaa sen verkosta.

Kuva 4.7. Rengas.

Niin rengas- kuin viylaverkoissakin asemien taytyy
jollain tavoin sopia, kuka kulloinkin saa yhteisen siirtomedian (asemia yhdistavan johdon)
kayttoonsa, silla kahden aseman yhtaaikainen ldhetys voi sotkea verkon liikenteen. Tahti-
verkossa ja taysin kytketyssa verkossa erityistd vuoronvarausperiaatetta ei valttamatta tar-

vita.
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Kuten kuvistakin voidaan havaita, janteiden kokonaispituuksissa on huomattavia eroja
verkon topologiasta riippuen. Jos verkon kattama pinta-ala pidetasan vakiona (1 km?) ja ver-

kon solmut (IVkappaletta) sijoittuvat tasaisesti koko alueelle, niin janteiden kokonaispituu-

det (km) kasvavat seuraavalla tavalla:145
e Puumaisilla verkoilla suhteessa solmujen lukuméairan neli6juureen (kokonaispi-
tuus ~ VN).

e Kuvan 4.8f “jalkapalloverkolla” suhteessa lukumiirin nelijuureen (~ 1,4 vV/N)

e Ristikkoverkolla lukumiirin neliéjuureen (=2 +/N)
e Tahtimaisilla verkoilla suhteessa solmujen lukumaaraan (~0,38 N).
e Taysin kytketyilld verkoilla suhteessa solmujen lukumééréin nelioon (= 0,26 N2).

Kun solmupisteiden maara on suuri, jainteiden kokonaispituuksissa on suuria eroja. Esi-
merkiksi sadan solmulla janteiden kokonaispituudet ovat suunnilleen puu: 10 km, ristikko:
20 km, tahti: 38 km ja tiysin kytketty: 2600 km. Kiaytannossa suurissa verkoissa, kuten

Internetissa, verkon topologia on yhdistelma erilaisista perustopologioista.

Mutta miksi ei rakenneta yhteyksia, jotka toimivat aina? Taulukossa 4.1 on esitetty tyy-
pillisia kaapelivikojen syita. Tilastojen mukaan kaapelivikoja on korkeintaan 2 vikaa / 1000

km / vuosi, kdaytannossa yleensa sitikin vahemman. Sindnsa pienehko vika voi kuitenkin

aiheuttaa merkittavia ongelmia kayttajille.

Taulukko 4.1. Tyypillisii kaapelivikojen syit#.146

Sellaisenaan upotettu Putkitettu kaapeli
kaapeli (216 vikaa) (160 vikaa)

Kaivuu 80 % 65 %
Jyrsija 5% 2%
Tybmiehet 2% 13%
Tulva 2% -

Salama 2% -

Hoyry - 2%
Adrimmainen [dmpétila = 2%
Muut syyt 9% 17 %

145 Tarkat kertoimet riippuvat solmujen sijainneista. Esitettyja kertoimia ei tarvitse osata ulkoa, toisaalta kannattaa
itsekin miettia I&pi, miksi jotkut pituudet ovat suhteessa solmujen maéréan nelijuureen ja jotkut nelidon.

146 Alcoa Fujikura Ltd (May 2001): Reliability of Fiber Optic Cable Systems: Buried Fiber Optic Cable Optical
Groundwire Cable All Dielectric, Self Supporting Cable (http://www.southern-telecom.com/solutions/AFL-

Reliability.pdf).
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Esimerkkini tapaus, jossa kaivinkone katkaisi Elisan valokaapelin ja samalla Elisan kiin-
tedn verkon internetyhteydet ulkomaille. Yhden kaapelin rikkoutuminen aiheutti siten mer-
kittavan palvelukatkoksen, koska varayhteys ei toiminut automaattisesti vaan varayhteyden
kiaynnistiminen vaati manuaalisia toimenpiteitd, joihin meni useita tunteja. Varakaapeli
meni poikki samalla kertaa, koska se oli liian ldhelld ensisijaista kaapelia.’47 Muutama
viikko my6hemmin Soneran (eli Telian) matkapuhelinverkossa oli laaja ongelma, joka esti
puhelut ja tekstiviestien ldhettdmisen. Tassd tapauksessa syynd oli ohjelmistovika.148
DNA:lla vastaavantyyppinen matkapuhelinverkon hiirié vuonna 2011 johtui sahkénsy6tto-

ongelmasta.149

Suurimmassa osassa ongelmia paiasiallisin valiton syy on inhimillinen virhe. Toisaalta
on vairin syyttia yksittdisia henkil6ita, sen paremmin kaivinkoneen kuljettajaa kuin ohjel-
moijaa, koska jarjestelmd kokonaisuudessaan pitéisi suunnitella siten, ettd (vaistamatto-
mien) inhimillisten virheiden maara pidetdan pienena ja niiden vaikutus minimoidaan.
Koko yhteysvilin saatavuus voidaan laskea varsin yksinkertaisesti, jos oletetaan etta viat
sattuvat toisistaan riippumatta. Kun yhden janteen (i) saatavuutta reitilla j merkitaan A;;:11a

reitin saatavuus on:
N .
— J .
Aj - Hi=1Aw

jossa Nj on reitin j janteiden maara. Vastaavasti kun yhden reitin saatavuus on Aj, ja M

on vaihtoehtoisten reittien maara, niin kahden solmun vilisen yhteyden saatavuus on:
— M
A=1-TI"(1-45)

Naita laskentaperiaatteita kayttamalla voidaan laskea yhteyden saatavuus monimutkai-
sissakin tapauksissa, kunhan kaikki vaihtoehtoiset reitit ovat toisistaan riippumattomia.
Sen sijaan, jos on mahdollista hyodyntda myos muita verkon janteitd, saatavuus on
parempi, mutta vaikeammin laskettavissa. Kuvassa 4.9 on esitetty saatavuusanalyysin
tuloksia, kun oletetaan, ettd janteiden saatavuus on sama riippumatta pituudesta.
Olennaista on havaita, ettd saatavuutta on yleensd helpompi parantaa lisaamalla

vaihtoehtoisten reittien maaraa kuin parantamalla yksittdisten janteiden saatavuutta.

147 Taloussanomat: “Elisa turvautui kasikaynnistykseen jattiviassa”, 12.12.2014,
http://www.taloussanomat.fi/tietoliikenne/2014/12/12/elisa-turvautui-kasikaynnistykseen-jattiviassa/201417185/12.
148 yle: Sonera: "Nolo juttu" - Kahden miljoonan suomalaisen kannykéat pimenivét, 16.12.2014.
http://yle.fi/uutiset/sonera_nolo_juttu_-_kahden miljoonan_suomalaisen_kannykat pimenivat/7692397

149 Tltasanomat: Sitked verkkovika vaivaa yha DNA:n matkapuhelimia”, 6.8.2011,
http://www.iltasanomat.fi/kotimaa/art-1288405910272.html.
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Saatavuusanalyysi

Otetaan esimerkiksi 24 solmupisteen verkko, jossa solmut sijaitsevat sadnnonmukaisesti
kuusikulmion karjissd. Kuvassa 4.8 esitetty kuusi erilaista topologiaa, jolla solmut voidaan
yhdistaa. Renkaassa on siis aina kaksi vaihtoehtoista reittia kahden solmupisteen vililla,
kun taas puu-rakenteessa on vain yksi mahdollinen reitti. "Jalkapallossa”15° vaihtoehtoisia

reitteja on kolme jokaisen solmuparin valilla.

Solmujen paikat ovat samoja, ainoa ero on janteiden ja sitd myota erilaisten reittivaihto-
ehtojen maara. Tavoitteena on laskea keskiméariinen yhteyden saatavuus eli todennakoi-
syys, ettd yhteys toimii satunnaisella hetkelld. Tdssa oletetaan, ettd vahintdan yksi ennalta
maadritelty reittivaihtoehto on oltava kaytettdavissd, mutta yhteyden laadulle ei aseteta muita
vaatimuksia. Eli jos joku janne vikaantuu, liilkenne siirtyy toiselle reitille, jolloin sen jantei-
den kuormitus kasvaa. Yleensd verkot mitoitetaan siten, ettd verkossa on ylimaardista

kapasiteettia myos vikatilanteita varten.

Kaytannossa jotkut solmut ovat pienia ja niiden liikenne huomattavasti vahaisempaa
kuin verkon suurimmissa solmuissa. Nama solmut ovat yleensa verkon reunoilla palvellen
suoraan verkon kayttijia ja niiden saatavuusvaatimus on 16ysempi kuin verkon runkover-
kon solmujen. Kuvan 4.8 verkot (erityisesti d, e ja f) kuvaavat siten runkoverkkoa, jossa
kaikkien solmujen valilla on paljon liikennetta. Tilaajaverkko voi tyypillisesti olla joko puh-

taasti puumainen tai vaativimmissa tapauksissa tilaajayhteydet on kahdennettu.

Puumaisella rakenteella voidaan siis minimoida janteiden kokonaispituus. Ongelmana
on vaihtoehtoisten reittien puute. Eli yhdenkin linkin vikaantuminen jakaa verkon kahteen
erilliseen osaan. Lisaksi osa yhteyksistd on sangen pitkia. Kuvassa 4.8a pisin yhteys
muodostuu yhdeksista linkista ja kahdeksasta solmupisteesta. Jos taydellinen silmukoitu
verkko jatetaan pois laskuista, niin reittien pituus voidaan minimoida parhaiten kaytta-
malla tahtimaista topologiaa. Mutta tassa minimointi patee vain, kun kriteerina on linkkien
maara, sen sijaan keskimaarainen yhteyden pituus kilometreissa on tahtiverkossa (b) suun-

nilleen sama kuin puumaisella rakenteella (a).

Kolme riippumatonta yhteytta on useimmiten mahdollista toteuttaa kohtuullisen hel-
posti ilman etta linkit ristedavat keskendan. Jos halutaan viela tiheAmpaa verkkoa, jossa
kaikkiin solmuihin on nelja linkkia eri solmuihin, linkkeja joudutaan yleensa vetamaan
ristiin, esimerkiksi kuvassa 4.8f yksittdisten kennojen lapi ristiin. TAma ei sinidnsa ole
mikdidn ongelma, mutta ei valttamatta jarkevaa pelkastddn saatavuuden parantamiseksi,

ellei linkkien luotettavuus ole erityisen alhainen.

150 jalkapallo-nimitys koskee vain tata materiaalia. Oikeasti jalkapallo tehdaan viisikulmaisista palasista, koska pallo on
pallo. Toki viisikulmioistakin voi rakentaa sd&nnéllisen verkon, http://mathworld.wolfram.com/PentagonTiling.html
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a) b) 0

d)

Kuva 4.8. Saatavuusanalyysin verkot a) puu, b) tdhti (tdssi jokaisesta solmusta on oma linkki
keskussolmuun), c¢) rengas, d) rengas+3, e) kenno, f) jalkapallo.

Otetaan esimerkki kahden solmun viliset yhteydet kennorakenteessa. Kuvassa 4.8e
solmut on merkitty kirjaimilla x ja y. Lyhin reitti niiden valilla kulkee 3 linkin kautta. Kun
kyseiset kolme linkkia poistetaan, jaa seuraavaksi reittivaihtoehdoksi punaisella merkitty
reitti, jolla on 7 linkkia. Jos oletetaan, ettd yhden linkin saatavuus on 99 %, niin voimme

laskea kyseisen solmuparin vilisen saatavuuden seuraavasti:

1. Ensisijaisella reitilla on siis kolme linkkia, joten jos niiden vikaantumiset tapahtumat
toisistaan riippumatta, niin todennakoisyys, etta kaikki linkit ovat toiminnassa, on

A; = 0,99 = 0,9703.

2. Vastaavasti toissijaisella reitilld on seitseman linkkid, joten sen yhteyden saatavuus

on A, = 0,997 = 0,9321.

3. Todennakoisyys, etta seka ensi- ettd toissijainen reitti ovat epakunnossa samaan

aikaan,on p = (1 — 43)(1 — 4;) = 0,0297 - 0,0679 = 0,00202.
4. Yhteyden saatavuus solmujen x ja y valilla on siten A = 1 —p = 0,99798 = 99,80 %.

Eri solmujen vililld saatavuus on siis jossain maarin erilainen riippuen siita, miten kau-
kana solmut sijaitsevat. Keskimaariinen saatavuus kuvan 4.8 kennoverkossa on 99,69 %,

kuten taulukossa 4.2 on esitetty.

Korostettakoon viela kerran sitd, ettd verkon saatavuus riippuu olennaisesti siitd, miten
monta vaihtoehtoista reittid on saatavilla. Jos lasketaan keskimaariisia yhteyksien saata-

vuuksia, lukuja dominoivat ne solmuparit, jossa solmujen vililla on vahiten vaihtoehtoisia
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reitteja.’5! Tama laskelma perustuu oletukselle, ettd liikenne jakautuu tasan kaikkien
solmuparien vilille, mutta ellei luotettavaa dataa ole saatavilla, kiytdnnossd ainoa
vaihtoehto on olettaa liikenne tasaisesti jakautuneeksi. Talla oletuksella voidaan kuvasta
4.9 esimerkiksi paatelld, ettd rengasverkolla "neljan yhdeksan” saatavuuteen (eli A = 99,99
%) paastdan linkin saatavuudella 99,9 %, kun taas 7jalkapallo”-verkolla vastaavaan
saatavuuteen paastadn, kun linkin saatavuus on 99 %. Puumaisella verkolla vaadittaisiin
jokaiselle linkille 99,998 % saatavuus, mikd merkitsee noin 10 minuutin ei-saatavuutta
vuotta kohti. Tam4 on erittdin kova vaatimus, jos ja kun keskimaérdinen vian korjausaika

on vahintddn muutamia tunteja.

Taulukko 4.2. Kuvan 4.8 verkkojen keskeisia tunnuslukuja.

Janteita Janteiden Ensisijaisen Vaihto- Keskimaarainen
pituus reitin keskipituus  ehtoisia reit- yhteyden saatavuus, kun

yhteensa (janteina) teja janteen saatavuus =99 %
Puu 23 23 4,40 1 93,95 %
Tahti 23 53,11 1,92 1
Rengas 24 25,46 6,26 2 99,10 %
Rengas+3 27 27 4,04 2-3 99,69 %
Kenno 30 30 3,62 2-3 99,81 %
Jalkapallo 36 36 3,22 3 99,988 %

* oletus ettd janteen saatavuus ei riippuisi lainkaan sen pituudesta on jossain madrin kyseenalainen.

1E+00
1E-01
1E-02

1E-03

1E-04

1E-05

1E-06

Yhteyden keskimaardinen "ei-saatavuus"

1E-07

1E-08 8
0,00001 0,0001 0,001 0,01 0,1 1

Janteen "ei-saatavuus"

Puu Tahti Rengas ----- Rengas+3 ----- Kenno Jalkapallo

151 Dominointi viittaa tassé siihen, ettd keskiarvoon vaikuttaa eniten ne solmuparit voiden vélilla on vahiten
vaihtoehtoisia reitteja. Nailla pareilla ei-saatavuus voi olla jopa 100 kertaa suurempi kuin niilla solmupareilla joiden
vélilla on enemman yhteysvaihtoehtoja.
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Kuva 4.9. Keskimaarainen kahden solmun vélisen yhteyden “ei-saatavuus” (= 1-A) linkin ei-
saatavuuden” funktiona. Verkot on esitetty kuvassa 4.8.

Piiri- ja pakettikytkentiisyys

Yhteystyyppejd

Tietoliikenneverkoissa toteutettavat yhteydet voidaan jakaa kahteen paaryhmaén: kiin-
tedsti kytkettyihin (fixed connection) ja valintaisiin yhteyksiin (switched connection). En-
simmaiset puhelinyhteydet ovat esimerkki kiintedsti kytketyista yhteyksista: jokaiselle pu-
hekumppanille oli vedettdvi oma erillinen johtonsa, jota kiytettiin vain ndiden kahden pis-
teen viliseen liikenteeseen. Puhelinkeskusten keksimisen myo6ta tuli mahdolliseksi muo-
dostaa yhdella ja samalla johdolla yhteys (ldhes) mihin tahansa maailmassa niin, ettad
(puhe)yhteys muodostettiin vain puhelun ajaksi ja linja vapautettiin puhelun loputtua. Tal-

laista yhteytta kutsutaan valinnaiseksi yhteydeksi.

Lisaksi kaytetaan termia virtuaalinen yhteys (virtual circuit), joka tarkoittaa menetel-
ma4, jossa jollain verkon abstraktitasolla kahden solmun vililla nayttda olevan yhteys,
vaikka solmut eivat valttamatta ole liitettyina suoralla fyysisella yhteydella toisiinsa. Virtu-
aalisia yhteyksia ja virtuaalisia verkkoja (virtual network) kaytetaan ensisijaisesti verkkojen
hallinnan apuvilineena. Erityisesti kannattaa pitaa mielessa, ettd edellisessa kappaleessa

kasitelty saatavuusanalyysi taytyy aina
tehdi fyysisen tason yhteyksille, ei vir- Flefiieeies

tuaalisille yhteyksille. / \

Kiinteasti Valintaiset
kytketyt yhteydet
Kuva 4.10. Yhteystyyppien jaottelu. e Paketti-
kytkentdiset kytkentadiset

Yksinkertaisin tapa siirtaa tietoa kahden tietokoneen valilla on hankkia kaupasta riittava
madra kaapelia ja yhdistad koneet kiinteidsti toisiinsa. Omassa toimistossa tima onnistuu
hyvin, mutta pidempia yhteyksia suunnittelevalle on odotettavissa vaikeuksia. Viranomai-
set ja maanomistajat saattavat suhtautua kielteisesti yksityiseen kaapelinvetoon korttelista
tai kaupungista toiseen; tosin niin juuri tehtiin puhelinverkkojen alkuaikoina (kuten

kuvasta 2.1 saatettiin havaita). Lisdksi vaistamattd vastaan tulevat taloudelliset realiteetit.

Oman linjan rakentamisen voi valttda vuokraamalla yhteyden sellaiselta, jolla niita riit-
taa vuokrattaviksi asti. Kdytdnnossa tama tarkoittaa teleoperaattoria. Teleoperaattori voi
erottaa puhelinliikennetta varten rakentamastaan kaapeliverkosta johdinpareja ja vuokrata

niitd maksukykyisille asiakkaille. Eri kaapeleissa kulkevia pareja yhdistamalld voidaan
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rakentaa satojen tai jopa tuhansien kilometrien pituisia yhteyksia. Viestintimarkkinalain

mukaan:152

e Kiintedlld yhteydella [tarkoitetaan] palvelua, jossa ilman viestien ohjausta tarjo-

taan maariteltyi siirtokapasiteettia viestintaverkon liityntapisteiden valilla.

e Tilaajayhteydelld [tarkoitetaan] kiintedn puhelinverkon osaa, joka on kayttdjan

liittyman ja sellaisen laitteen valill4, jolla voidaan ohjata viesteja.

Lains#étaja ei siis nde selkedi eroa johdon ja sen kiayton vililld. Yhdessa tilaajajohdossa

voi olla samanaikaisesti kaksi yhteytta, esimerkiksi puhelinyhteys ja nopea datasiirtoyhteys.

Kiintedn yhteyden suurin heikkous, ja samalla vahvuus, on siini, ettd yhteyskumppani
ei ole valittavissa. Kiinteilla yhteyksilla voidaan toteuttaa myos turvallinen, suljettu verkko,
johon ulkopuoliset eivat helposti paase liittymaan, esimerkiksi vaaraan numeroon vahin-

gossa soittamalla.

Kiintedn yhteyden suurin heikkous eli yhteyskumppanin valintamahdollisuuden puuttu-
minen voidaan valttaa valintaisilla yhteyksilla. Valintaisen yhteyden keskeinen tunnus-
merkKki on, etta verkolle syotetdan ennen varsinaisen yhteyden alkua valintainformaatiota,
jonka perusteella verkko muodostaa yhteyden. Tyypillinen esimerkki valintaisesta verkosta
on yleinen puhelinverkko, jossa puhelinnumero ilmoittaa verkolle mihin yhteys halutaan
ottaa. Puhelinverkossa verkko varaa yhteyttd varten maaratyn kapasiteetin riippumatta
siitd, onko kanavalla liikennetta vai ei. Tallaista verkkoa kutsutaan piirikytkentaiseksi
(circuit switched). Piirikytkentaisyys tarkoittaa sita, etta yhteys tilaajien valilla on avoinna
koko yhteystapahtuman (eli istunnon, session) ajan. Yhteystapahtuma jakautuu siis kol-

meen osaan: yhteyden luominen, yhteyden kaytto ja yhteyden lopettaminen.

Monet sovellukset ovat luonteeltaan sellaisia, etta dataa siirretadn paatelaitteen ja pal-
velimen valilla ryoppyna, jonka jalkeen voi olla pitkid, jopa kymmenien sekuntien tai
minuuttien taukoja. Piirikytkentaisessa verkossa tillainen liikenne joko hukkaa resursseja
tai vaatii yhteyden automaattisen katkaisun ja avaamisen aina liikenteen tauotessa ja alka-

essa uudelleen.

Vasta pakettikytkentiisten (packet switched) verkkojen tulo tehosti tietoliikenneyhteyk-
sien kayttoa. Pakettikytkennissa datavirta pilkotaan jo paatelaitteessa paketteihin, jotka
lahetetadn pakettiverkon solmuun. Sielld paketti ohjataan paketissa olevan osoitteen perus-
teella oikealle yhteydelle kohti seuraavaa solmua ja vastaanottajalle. Pakettikytkentdinen
yhteys varaa siirtokapasiteettia vain tarpeen mukaan, mika tekee siitd voimakkaasti vaihte-

levalla liikenteelld piirikytkentdistda huomattavasti tehokkaamman. Toisaalta jokainen

152 http://www.finlex.fi/fi/laki/ajantasa/2003/20030393
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paketti tarvitsee otsikkotietoja, mika pienentdi siirron hyotysuhdetta. Paketit saattavat
myo6s kadota matkan varrella, jolloin paketti saatetaan ldhettdd uudelleen. Piirikytkentai-
silld yhteyksilld tillaista vaaraa ei juuri ole, vaikka niissdkin voidaan joskus menettdi dataa
tahdistusvirheiden eli luiskahdusten takia. Taulukkoon 4.3 on koottu piiri- ja pakettikyt-

kentdisyyden eroavaisuuksia.

Taulukon riveja ei kuitenkaan kannata opetella ulkoa, vaan pikemminkin kannattaa
miettid mistd erot johtuvat. Yksi mahdollisuus on kiyttad analogiaa, jossa informaation
sijasta siirretddn fyysisté tavaraa. Piirikytkentédisessa verkossa jokaista kuljetettavaa tavaraa
varten pitiisi aina rakentaa sopivan kokoinen putki. Jokaisella yhteydella olisi oma putki
siten etta putket kulkisivat rinnakkain. Pakettiverkossa sen sijaan riittda aina yksi iso putki
kahden solmupisteen vililld siten ettd solmupisteissd osoitteen perusteella jokainen paketit
reititetddn erikseen oikeaan suuntaan. Taulukon lista pitee sangen hyvin tilldkin analogi-
alla. Analoginen siirto voi tarkoittaa tassa sité, etta putkessa virtaa vetta kiintean tavaran

sijasta.

Taulukko 4.3. Piiri- ja pakettikytkentdisyydet eroja

Piirikytkenta Pakettikytkenta

Puhelinverkoissa alusta alkaen (mutta pakettikyt- Dataverkoissa nykyisin lahes aina
kentékin toimii puheluille)

Analoginen tai digitaalinen Aina digitaalinen

Osoitetieto valitetdaan vain kerran Jokaisessa paketissa osoitetieto

(vaatii erillisen merkinannon) (ei valttamatta erillista merkinantoa)
Tehoton jos tarve vaihtelee yhteyden aikana Tehokas siirtokapasiteetin kaytté (mutta

verkon ylikuormituksen vaara olemassa)

Informaatio kulkee aina samaa reittia jarjestysta Paketit voivat kulkea eri reitteja ja niiden jar-
muuttamatta jestys voi vaihtua (tosin tdma on harvinaista)
Paatelaitteiden pitda toimia samalla nopeudella Paatelaitteet voivat toimia eri nopeuksilla
Viiveen vaihtelu minimaalista Viiveen vaihtelu voi olla huomattavaa
Informaatiota hukkuu vain vikatilanteissa Paketteja voi ruuhkatilanteissa hukkua mat-

kalla, mutta ne voidaan ldhettda uudelleen

Kapasiteetin lisays jaykkaa Kapasiteetin lisdys joustavaa

Piirikytkentdiset verkot: puhelinverkko

Kuten kuvassa 1.4 esitettiin, tiedon siirto on vain yksi osa monivaiheista kokonaisuutta,
jossa lahettdjan ajattelema viesti muuttuu vastaanottajan ymmarrykseksi. Tiedon siirron
lisaksi tarvitaan joku menetelma3, jolla taataan, ett tieto siirtyy juuri halutulle vastaanotta-
jalle tai haluttuun paikkaan. Jos tietoa siirretdédn jalkaisin repussa, niin tarvitaan ainakin

osoite, kartta ja jokin kulkuvayla, ettei tarvitse aivan umpimetsassa rampia. Niin pitkaan
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kuin jokaisen tiedonsiirtokanavan paissa oli ihminen (kuten optisen ja sahkoisen lennitti-

men tapauksessa), vastaanottajan nimi ja paikkakunta oli riittava tieto.

Tasta paittelyn ja toiminnan kustannuksesta tuli ongelma siinéd vaiheessa, kun puhelin-
keskuksiin tarvittiin suuri miira henkilokuntaa. Ensimmaiset toimivat puhelimet saatiin
kehitettya 1876 ja sangen nopeasti niistd tuli niin suosittuja, ettei kaikkien puhelimien
vilille ollut mielekista vetaa omaa johtoa (kuva 2.1). Kymmenen puhelimen yhdistimiseen
keskenéin olisi tarvittu 45 johtoa, sadan puhelimen yhdistamiseen 4950 ja tuhannen puhe-
limen yhdistimiseen 499 500 johtoa. Vaikka kaikki eivit olisi halunneetkaan puhua kaik-

kien kanssa, niin oli selvaa, ettd tarvittiin joku jairkevampi ratkaisu.

Kuva 4.11. Késivilitteinen puhelinkeskus vuodelta 1895 Montrealissa (vasemmalla)!53, sihko-
mekaaninen keskus vuodelta 1910 (keskelld)!54 ja puhelinverkon keskus vuodelta 2018

(oikealla).155

Useita puhelimia saattoi kytked samalle johdolle, mutta silloin tarvittiin menetelma
valita juuri oikea puhelin ja sulkea muut puhelimet linjalta pois. Kehitys oli nopeaa, silla
ensimmadinen puhelinkeskus otettiin kayttoon jo vuonna 1878 ja Suomessakin jo vuonna
1882. Kuvassa 4.1 on esitetty kasivilitteinen puhelinkeskus 1800-luvun lopulta. Keskuk-
sessa oli siis valittdjia, jotka yhdistivat puheluita eteenpiin vastaanottajalle tai seuraavaan
keskukseen. Pienten kisivilitteisten verkkojen kapasiteetti ei ollut suuri, mutta niiden pal-
velut olivat monipuolisia, voisi jopa sanoa alykkaita: puhelun saattoi siirtda tarvittaessa
naapuriin tai jos puhelu oli kdynnissa, valittdja saattoi ilmoittaa toisesta puhelusta, tai

valittajalle saattoi jattaa viestin valitettavaksi.

Ensimmaisen toimivan automaattisen keskuksen rakensi Almon Strowger vuonna

1892.156 Toimintaperiaatteena oli suora ohjaus tilaajan laitteesta. Alkuperéisessa versiossa

153 Kuva:

http://en.wikipedia.org/wiki/Telephone exchange

154 Kuva artikkelista W. Broberg, Nagra glimtar frn automattelefonins pionjartid, kuvassa Lorimer System —keskus,
http://digitalamodeller.se/daedalus/kapitel/Nagra%20glimtar%20fran%20automattelefonins%20pionjartid. %20Av%20Walter%20Broberg.pdf

155 Nokian DX200, http://www.carritech.com/telecommunications-products/core-network/nokia-dx-200/
156 Katso esimerkiksi http://en.wikipedia.org/wiki/Strowger switch
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kahdella eri kytkimelld (jotka molemmat tarvitsivat oman johtonsa keskukseen) ohjattiin
mekaanisesti askeltamalla kytkintad ensin vaakasuunnassa ja sitten pystysuunnassa. Myo-
hemmin titi ns. nousukiertovalitsimen periaatetta kehitettiin siten, etti yhdella valintakyt-
kimella voitiin ohjata vuorotellen aina seuraavaa valintaporrasta. Tama mahdollisti verkon
laajentamisen ldhes rajattomasti lisadmalla valintaportaita ja keskuksia. Jarjestelma oli toi-

miva, mutta hyvin jaykka numeroinnin ja verkon laajentamisen kannalta.

Suomeen automatisointi ennitti vuonna 1922, ensimmaisena julkisessa kayttoon tarkoi-
tettuna automaattisena keskuksena Pohjoismaissa.’s” Viimeinen Kkisivilitteinen keskus
lopetti toimintansa vuonna 1980 Kolarissa. Viimeiset nousukiertokeskukset poistuivat kay-
tosté vasta 9o vuotta tekniikan keksimisen jialkeen. On sangen vaikea kuvitella, ettd mitdan

nykyisti laitetta kiytettiisiin vield 2100-luvulla.

Tietokoneiden kehittyessi ja halventuessa puhelinkeskusten ohjaus pyrittiin siirtimaan
tietokoneille. Puhelinkeskuksen ohjaaminen keskitetysti yhdella tietokoneella oli erittdin
vaikea haaste eikd 70-luvun tekniikka riittanyt luotettavien jarjestelmien toteuttamiseen.
Tama teknologiavaihe jaikin varsin lyhyeksi, silla kehitys kulki analogisista jarjestelmista
kohti taysin digitaalista tekniikkaa, jossa seka siirto-, valitys- ettd ohjaustekniikkaa ovat
digitaalista. Taysin digitaaliset keskukset painoivat puhelinkeskusten kustannukset murto-
osaan aikaisempiin tekniikkoihin verrattuna, samalla tuotanto-, asennus- ja yllapitohenki-
I6iden tarve putosi olennaisesti.’s8 Televerkon digitalisointi saatiin Suomessa valmiiksi

vuonna 1996.

Juuri tassa vaiheessa teleala alkoi mullistua teknologisesti toisaalta Internetin ja toi-
saalta mobiiliverkkojen myo6ta. Nyt kiintean puhelinverkon keskukset, jotka viela 1980-
luvulla olivat aikansa ehdotonta huipputeknologiaa ja monimutkaisimpia teknisia jarjestel-
mid, ovat siirtyneet taka-alalle. Tiaman paivan avainsanoja ovat mm. verkkojen virtuali-
sointi (virtualization) ja pilvipalvelut (cloud services), sen sijaan ettid puhuttaisiin puhelin-

keskuksista (exchange) ja liikennettd kokoavista keskittimista (concentrator).

Mutta keskuksia on edelleen. Nykyaikainen digitaalinen puhelinkeskus on ulkonaoltaan
hyvin erindkoinen kuin mekaaniset edeltdjansa. Digitaalinen keskus on laajaa rinnakkais-
laskentaa tekeva jarjestelma, jonka ydin on erittdin laaja ja monimutkainen ohjelmistoko-
konaisuus. Alimmalla tasolla ovat tilaajat (eli siis asiakkaat), jotka on yhdistetty paikallis-

keskuksiin tilaajajohdoilla. Saman teleliikennealueen puhelinkeskukset tilaajajohtoineen ja

157 M. Kihl, A. Mononen, Tekniikkaa ja tarinoita Runeberginkadulla, To616n puhelinkeskusrakennus 1915-2008,
Suomen Kiinteistolehti, Erikoisjulkaisut.

158 Kun Nokia siirtyi sihkdmekaanisista keskuksista digitaalikeskuksiin, kokoonpanoon tarvittava henkilkunta
tilaajaliittymé&a kohti putosi alle viidesosaan entisestd (M. Sandelin, J. Partanen, Nokian jalokivi Tarina suomalaisesta
DX 200 puhelinkeskuksesta, s. 119). Sen sijaan ohjelmistokehitykseen tarvittiin runsaasti lisaa tyévoimaa.
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keskusten viliset yhdysjohdot muodostavat paikallisverkon (access network). Paikalliskes-
kukset on yhdistetty varmistussyistd aina vahintdan kahteen kaukoverkon (trunk network)
keskukseen ja sitd kautta edelleen yhteen tai useampaan kansainvilisen liikenteen keskuk-

seen.

Mutta onko vuonna 2017 enii olemassa perinteistd puhelinverkkoa, kun kaikki kuiten-
kin kayttavan matkapuhelimia tai Skyped? Viestintaviraston tilaston mukaan Suomessa
kiintedn verkon puhelinliittymien maira tippui vuosituhannen vaihteen 2,85 miljoonasta
vuoden 2018 noin 350 tuhanteen.!59 Kiinted puhelinverkko on siis edelleen toiminnassa,
vaikka viime vuosina kiinteitd yhteyksid on laajasti korvattu mobiiliverkon palveluilla.
Niinpa kun vuonna 2005 kotitaloudet tuottivat yhteensia 717 miljoonaa kiintedn verkon
puhelua, niin vuonna 2017 vastaava luku oli enda 23 miljoonaa. Vaikka mobiilipuheluiden
maidrd onkin kaantynyt laskuun vuoden 2010 jilkeen, suomalaiset kotitaloudet tuottivat

niitd vuonna 2017 viela 2545 miljoonaa kappaletta.

Ehkapa kiinted puhelinverkko olisikin syyta siirtia kokonaisuudessaan historiallisiin
aiheisiin. Tarkeimmat perustelut sen pitamiseksi oppimateriaalissa edes ovat: 1) se toimii
hyvana esimerkkini piirikytkentaisesta verkosta ja 2) puhelinverkon pitka historia vaikut-
taa edelleen mobiiliverkkojen toimintaperiaatteisiin 3) Nokian puhelinkeskus (DX200) ja
sithen perustuvat mobiiliverkkojen verkkolaitteet ovat olleet Suomen talouden kannalta

erittdin merkittava vientituote 30 vuoden ajan.160

Lisdaksi historia kertoo sen mita piirikytkentdisyys on konkreettisesti merkinnyt eri
vaiheissa. Kasivalitteisissa verkoissa ihminen muodosti jatkuvan galvaanisen yhteyden
paatepisteiden valille. Mekaaniset puhelinkeskukset tekivat saman, eli galvaanisen yhtey-
den, automaattisesti ilman ihmisen apua. Vasta digitaalinen tekniikka muutti tilanteen,
koska sen avulla voitiin valitys- ja siirtoresursseja jakaa paljon joustavammin. Digitaalitek-
niikassa piirikytkentaisyys tarkoittaa resurssien varaamista verkon lapi siten, etta palvelun
kayttajalle voidaan taata riittava palvelun taso koko halutun ajan yli. Sen sijaan mitaan jat-
kuvaa galvaanista yhteytta ei paatelaitteiden vilille muodosteta. Nykyiset verkot yhdistavat
piiri- ja pakettikytkentaisyyden erilaisia ominaisuuksia varsin joustavasti (tosin joustavuu-

desta seuraa myos kaytannon ongelmia).

159 www.viestintavirasto. fi

160 Katso esimerkiksi lyhyt artikkeli https://www.tekniikkatalous.fi/tekniikka/ict/kaikkien-aikojen-suomalainen-
vientituote-alkoi-televasta-vuonna-1969-harva-kadunmies-on-sen-nahnyt-6698244 Myos monilla muilla alan yrityksell&
on toimintaa Suomessa, mm. LM Ericsson on toiminut Suomessa vuodesta 1918.
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Pakettikytkentdiset verkot: CSMA/CD (Ethernet)

Pakettiverkkojen teknologiaa kisitellddn tarkemmin tdman materiaalin viimeisessa
Internet-osiossa. Téassd yhteydessa tarkastellaan vain lahiverkoissa kiytettavaa Ethernet-
verkkoa. Ethernetin toimintaperiaate on tavallaan toinen déripai perinteiseen puhelinver-
kon toimintaperiaatteeseen verrattuna. Kun puhelinverkossa kaikki on tiukasti kontrolloi-
tua ja palvelu on aina sama, niin Ethernetissi jokainen paketti on omillaan, eika verkko voi

antaa mitdan takeita palvelun laadusta.

Ethernet on yleisnimi joukolle IEEE:n (The Institute of Electrical and Electronics Engi-
neers) kehittdmia tiedonsiirron standardeja.'®! Ensimmainen IEEE 802.3 -standardi jul-
kaistiin vuonna 1983, mutta Ethernetissd kidytetyn kilpavaraustekniikan historia palaa
1970-luvun alkuun. Jos verkkoon liitetyt paatelaitteet jakavat saman resurssin (johdon tai
radiokaistan) tarvitaan pelisddnnot, joiden avulla resurssi jaetaan ilman, etta viestit sotke-

vat toisiaan. Pelisdantoja on suunniteltu ja toteutettu useaa eri tyyppia. Paatyypit ovat
e Hallittuun jakoon perustuvat protokollat (controlled access protocols)
e Satunnaiseen jakoon perustuvat protokollat (random access protocols)
e Kanavointiin perustuvat protokollat (channelization protocols)

Kanavoinnissa resurssin jako perustuu ennalta tiedettyihin tai arvattuihin tarpeisiin,
eika se siten sovi hyvin vaihtelevan dataliikenteen hoitamiseen. Hallittu jako on monessa
suhteessa houkutteleva vaihtoehto, silla se mahdollistaa periaatteessa sekia dynaamisen
resurssin jaon etta korkean kayttoasteen. Vuorojen hallittu jako vaatii kuitenkin suhteelli-
sen monimutkaisen protokollan, jonka pitda toipua virhetilanteista ja taata kaikille paate-

laitteille oikeudenmukainen osuus resurssista.

Ethernet-verkoissa kaytetty kilpavarausperiaate juontaa juurensa Havaijilla 70-luvun
alkupuolella rakennettuun Aloha-verkkoon. Aloha-verkossa oli yksi keskustietokone ja
useita asiakaskoneita, jotka viestivat toistensa kanssa radioteitse. Keskusasema lahetti vies-
teja yhdella taajuudella ja kuunteli toista, jolloin asiakaskoneet joutuivat jakamaan keskus-
aseman kuunteleman taajuuden jollakin kiytidnnossd toimivalla tavalla. Yksi liikenteen

ohjauksessa kokeilluista menetelmista oli CSMA (Carrier Sense Multiple Access).

CSMA-periaate osoittautui kaytannon laitteisiin soveltuvaksi ratkaisuksi, joten lahiverk-
kojen kehittelya jatkettiin sen pohjalta. Ensimmaisena ehti Xerox, joka sovelsi CSMA-peri-
aatetta koaksiaalikaapeliverkkoon vuonna 1975. Koeverkossa kaytettiin 3 Mbit/s siirtono-
peutta ja uutena ominaisuutena torméaysten havaitsemista (CD, Collision Detection). Koe-

verkon avulla tehtiin runsaasti lahiverkon suorituskykya koskevia mittauksia, joilla voitiin

161 |EEE 802.3 Ethernet Working Group, http://www.ieee802.0rg/3/
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osoittaa CSMA/CD-periaatteen rajat ja ennen kaikkea sen mahdollisuudet yksinkertaisena
ja luotettavana menettelynd. CSMA/CD-periaatetta kutsutaan kilpavarausperiaatteeksi,
koska lahetyshaluiset asemat joutuvat kilpailemaan ldhetysvuorosta. Se takaa kaikille ase-
mille periaatteessa tasa-arvoisen kohtelun, verkon kuormituksesta riippuen joko hyvin tai

huonon.

Ethernetin kilpavarausmenettelyn periaate on esitetty kuvassa 4.12. Halutessaan lahet-
tda asema kuuntelee vaylaa. Jos viyld on hiljainen, asema ldhettad kehyksen viylalle. Jos
lahetyksen aikana toinen asema ldhettdd samaan aikaan, viestit torméaavati62, Tallin ase-
man lahetin-vastaanotin-yksikko (transceiver) havaitsee tormayksen signaalin vaaristymi-
sestd. Jotta kaikki muutkin asemat havaitsisivat tormayksen, ldhetetdan 32 bittid satun-
naista liikennetta eli sotkua (jam). Jotta asemat eivat tormayksen jalkeen aloittaisi lahetysta
samanaikaisesti ja aiheuttaisi uutta tormaysta, ne arpovat satunnaisalgoritmilla itselleen
lahetysviiveen seuraavaa yritysta varten. Algoritmi pyrkii ottamaan liikennetilanteen huo-
mioon niin, ettd jokaisen uuden tormayksen jalkeen keskimaarainen odotusaika ja tormays-
mahdollisuus pienenevit. Jos uudelleenlihetyskertojen maara ylittda ennalta maaratyn

luvun, uusista yrityksista luovutaan ja paatoksenteko siirtyy ylemmalle tasolle.

CSMA/CD-algoritmia on kritisoitu siita, etta lilkenteen maaran kasvaessa verkon vali-
tyskyky pienenee olennaisesti. Sitd, milloin asema saa lahetysvuoron, ei pystytd maaritta-
maan etukateen. Nykyisin kilpavarausmenetelmaa tarvitaan erityisesti radioverkoissa siina
vaiheessa, kun paatelaite pyytaa tukiasemalta mahdollisuutta lahettda dataa verkkoon tai

muodostaa pysyvampi yhteys radiotien yli.

162 Tosin “tormiyksestd” ei sinéinsi seuraa mitin erityisti, koska sihkomagneettiset aallot eivit hiiritse toistensa
etenemistd. Ongelma syntyy vasta kun pyritadn vastaanottamaan maaratty signaali ja toinen signaali sotkee vastaanoton.
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Laheta kehys

Kokoa kehys

Kanto-
aalto?

ei

o ) [ comew

Kuva 4.12. Ethernetin varausmenettely. Huomaa etti kantoaalto viittaa tissd muiden

asemien kantoaaltoon, ei omaan kantoaaltoon.

Liikenneteorian perusteista

Niin puhelin- kuin muitakin tietoverkkoja mitoitettaessa tasapainoillaan asiakkaiden
tyytyvaisyyden ja verkon rakentamisen ja yllapitimisen aiheuttamien kustannusten valilla.
Taloudellisista syista johtuen ei aina ole jarkevaa mitoittaa verkkoja niin, etta kaikki
liikenne mahtuu kaikissa olosuhteissa verkkoon. Puhelinverkkoja on pyritty mitoittamaan
jarjestelmallisesti 1900-alusta ldhtien. Mitoituksessa on kaytetty sekd kaytannon mittauk-
sia etta teoreettisia tarkasteluja, joita kutsutaan liikenneteoriaksi (traffic theory). Liikenne-
teoria tarkastelee sitd, miten jarjestelman, vaikka puhelinverkon, toiminta ja palvelun laatu

riippuvat liikenteesta eli verkon kuormituksesta.

Kuvassa 4.13 on esitetty simuloimalla saatua liikennetta, jossa x-
akseli on aika minuuteissa ja y-akselilla on liikenteen hetkellinen arvo
ns. Erlang-asteikolla. Seka liikenteen maaran yksikko etta liikenneteo-
rian keskeisin kaava on nimetty siis tanskalaisen matemaatikon Agner

K. Erlangin (1878 - 1929) mukaan.

Erlang-arvo kuvaa keskim&irin varattuina olevien kanavien (tai
muiden jarjestelméan osien) maaraa. Esimerkiksi, jos jollain vayldlla kahden puhelinkeskuk-
sen vililld on kdynnissa 8 puhelua, on liikennetta sina hetkené 8 Erlangia. 03 Liikennetta
voidaan simuloida satunnaisprosessien avulla. Kuvassa 4.13 hetkelld o on kdynnissa 10 pu-
helua, ja sen jalkeen puheluita alkaa ja paattyy ns. Poisson-prosessin mukaisesti (joka maa-

ritellddn tarkemmin hieman myohemmin). Eri vareilld on esitetty viisi eri simulaatioita,

163 Erlang on siis puhdas lukuarvo, ei samassa mielessa yksikko kuin esimerkiksi sekunti tai metri.
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joissa liikenne vaihtelee satunnaisesti siten, ettd hyvin pitkan simulaation keskiarvo olisi 10
Erl. Satunnaisesta generoinnista johtuen noin 32 minuutin kohdalta alkava jyrkka nousu
punaisessa kiyrassa (4 — 18) ja sen jalkeinen pudotus (18 — 3) ovat puhtaasti satunnaisuu-
den tuotosta. Mitddn muuta selitysti ei tarvita (eika edes ole olemassa) kuin se, ettd noista
viidestd simuloinnista on korostettu sitéd, johon jyrkimmat vaihtelut sattuivat. Opetus: lii-
kenteen arvolla 10 Erl suhteellisen suuret, yllattavalta nayttavat vaihtelut ovat taysin mah-

dollisia, jopa todenn#koisid ilman mitdan ulkopuolisia selittavia tekijoita.

Jos oletetaan, ettd kyseessa olisi oikea puhelinliikenteen mittaus, kuvan 4.13 perusteella
saattaisi arvata, ettd 20 puhekanavaa olisi riittdvasti suurimman osan aikaa. Mutta onko

nain todellisuudessa?

20 -
Erl

0

0 T T T )
0 15 30 45 min 60

Kuva 4.13. Simuloidun liikenteen vaihtelua lyhyella tarkastelujaksolla (voisi kuvata puhelin-
keskusten vilisella vaylalld kdynnissé olevien puheluiden méaraa kymmenen minuutin ai-
kana). Simuloinnin parametrit: A = 10 Erl, h = 5 min, jokainen simulointi alkaa arvosta 10.

Litkenteen mallintaminen

Liikenneteorian tavoitteena on jarjestelman palvelun laadun arviointi ja jarjestelmien
mitoittaminen. Estojarjestelmassa (kuten puhelinverkossa) palvelun laatua kuvaa puhelun
estymisen todennakaisyys eli esto (blocking probability). Estojarjestelméassa palvelupyynto
(esimerkiksi puhelu toiselle henkilolle) joko hyvaksytdan tai hylataan, mutta sita ei yleensa
laiteta odottamaan verkon resurssien vapautumista. Puhelinverkon tapauksessa tavoit-
teena on mitoittaa verkon resurssit, kun oletetaan etta verkon liikenne ja sallittu puhelujen
estymisen tunnetaan. Vastaavaa periaatetta voidaan soveltaa monenlaisten jarjestelmien

suorituskyvyn analysointiin ja jarjestelmien mitoittamiseen.

Yleensa mallintamisen perustana on liikennetta (tai muuta kuormittavaa tekijaa) koske-

vat mittaustulokset. Pelkkien mittaustulosten perusteella ei kuitenkaan voida laskea juuri
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muuta kuin toteutuneen liikenteen keskiarvo ja keskihajonta. Perusteellisempi tapa ldhes-
tyd annettua mitoitustehtdvad on muodostaa matemaattinen malli, joka kuvaa mahdolli-
simman hyvin mitattua lilkennetta. Mallia voidaan sitten kiyttaa lilkennetta koskevissa las-
kelmissa. Laskelmien lopputulokset pitevit tarkkaan ottaen vain niilld oletuksilla, joita
mallia rakennettaessa on tehty—todellinen liikenne voi olla jotain muuta ja se voi muuttua

yllattavilld tavoilla.

Lahdetéaan liikkeelle yhden asiakkaan kayttaytymisestd.’o4 Jos puhelin on vapaa, alkaa
uusi puhelu seuraavan sekunnin aikana jollain todennakoisyydelld tai vastaavasti jos
puhelu on kiynnissi, se pédittyy seuraavan sekunnin aikana jollain todennikéisyydella.
Yksinkertaisimmillaan voidaan olettaa, ettd ndma todennikoisyydet ovat ajasta ja muista
tekijoista riippumattomia vakioita. Talla oletuksella jarjestelmén tilojen muutokset voidaan
kuvata muutamalla parametrilla siten, etta jarjestelman menneisyys ei vaikuta tulevaisuu-
teen, kun sen nykytila tunnetaan. Puhelun tapauksessa esimerkiksi oletetaan, etta puhujat
eivat “muista” kuinka kauan puhelu on jo kestanyt, vaan etta puhelun paattymisen toden-
nakoisyys pysyy koko ajan vakiona. Tasta vakiosta voidaan kayttaa nimitysta palveluinten-
siteetti (u). Palveluintensiteetti on perusteltua siksi, etta silla voidaan kuvata minka tahansa
palvelun nopeutta: esimerkiksi mitda nopeammin valintamyymalan kassa palvelee, sita suu-
rempi palveluintensiteetti on ja sitd todennakoisemmin palvelu paattyy seuraavan aikayk-

sikon aikana.

Puhelun tapauksessa toinen tarvittava suure on todennakaisyys, etta joku asiakas pyrkii
aloittamaan uuden puhelun. Myo6s tama oletetaan vakioksi, eli kaikilla mahdollisilla puhe-
limen kayttajille saattaa tulla mieleen mind hetkend hyvansa ja aina samalla todennakoi-
syydella, etta soitanpa puhelun. Lisidksi oletetaan, etta kiyttdjid on niin paljon, ettei jo kayn-
nissa olevien puheluiden maara vaikuta sithen miten paljon uusia puheluita yritetaan aloit-
taa. Tasta vakiosta kaytetdan nimitysta kutsuintensiteetti (1). Toisin ilmaistuna: Adt on
todenniakoisyys, ettd uusi asiakas pyrkii aloittamaan puhelun darimmaisen lyhyessa aika-
valissa (t, t+dt). Vastaavasti palveluintensiteetti ilmaisee todennakoisyyden, etta kaynnissa
oleva puhelu paattyy vastaavassa aikavilissa todennakoisyydella p dt. Voidaan my6s sanoa,
ettd p on intensiteetti, jolla asiakkaita poistuu yhdesta palvelupaikasta, eli jos palvelupaikka
taytetdan heti kun edellinen asiakas on poistunut, poistuu asiakkaita keskimaarin p7" kap-

paletta aikana T.

Asiakkaan kayttaytymistd voidaan kuvata aikana, jonka asiakas keskimaarin viettaa eri

paikoissa. Erityisesti asiakkaan palvelupaikassa viettamaa aikaa, palveluaikaa, merkitaan

164 Tama teksti on alun perin kirjoitettu 1980-luvun lopulla, jolloin puhelimet olivat puhelimia eivatka alykkaité
monitoimilaitteita. Teksti ja esimerkit on siksi esitetty padosin puheluina. Samoja mallintamis- ja laskentaperiaatteita
voi soveltaa monessa muussakin yhteydessa.
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lyhenteella h. Suhteellisen yksinkertaisesti voidaan osoittaa, etti oletus puhelun paittymi-
sestd satunnaisella hetkella riippumatta siitd kuinka kauan puhelun on jo ollut kidynnissa
tarkoittaa tdsmalleen samaa kuin ettd puhelun pituudet ovat eksponentiaalisesti jakautu-
neita. Tassd oppimateriaalissa oletetaan aina, ettd palveluajat ovat eksponentiaalisesti

jakautuneita.165

Eksponentiaalisen jakauman muistamattomuusominaisuus on niin keskeinen asia
mallintamisen kannalta, ettd sitd kannattaa tutkia vield tarkemmin. Eli oletetaan, ettad
puhelun keskipituus on h ja ettd jakauma on eksponentiaalisesti jakautunut. Tall6in toden-

nakoisyys, ettd puhelun pituus on valilla (¢, t+dt), on:

e~ t/h

h

Pr(pituus =t) = dt,

kun dt on aarimmaisen lyhyt aikajakso. Kyseessi on siis jakauman tiheysfunktio. Tasta
voidaan integroimalla laskea todennikoisyys, etta puhelun pituus vahintaan t ja tuloksena

saadaan kertymafunktio:
Pr(pituus > t) = e~t/,

Nyt ehdollinen todennékaisyys, etta puhelu, joka on jo kestanyt ajan t, paattyy valissa (t,
t+dt), on:

Pr(pituus = t) _dt
Pr(pituus >t) h’

Eli eksponenttijakaumalla paattymisen todennakoisyys on vakio. Yleisemmin paattymi-
sen (tai vaikkapa vikaantuminen) voi riippua jo kuluneesta ajasta. Tasta funktiosta on kay-
tetty luotettavuustekniikan puolella nimitysta uhkafunktio6® (hazard function). Talla kurs-

silla oletetaan (aina kun mahdollista), etta ajat noudattavat eksponenttijakaumaa.

165 Tama ei ole kovin realistinen oletus. Toisaalta liikenneteorian puolella palveluaikojen jakauma ei ole kovin
kriittinen tekij&, sen sijaan jonojérjestelmissa palveluaikojen jakauma vaikuttaa olennaisesti suorituskykyyn.

166 Unhkafunktio on kuvaava nimi siina tilanteessa, kun pyritaan mallintamaan uhkaavaa tilannetta: uhkafunktio kertoo,
miten jo kulunut aika vaikuttaa uhkaavan tapahtuman todennakdisyyteen seuraavan hetken aikana. Lyhyt mutta selked
johdanto aiheeseen http://rmseura.tkk.fi/rmlehti/2008/nro2/RakMek 41 2 2008 2.pdf.
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Kuva 4.14. Eksponenttijakauman tiheys-, uhka- ja kertymafunktio, kun jakauman keskiarvo
on 2 minuuttia.

Tarkastellaan vield hyvin pitkaa ajanjaksoa T. Maaritelman mukaan jarjestelmaan tulee
tana aikana AT asiakasta, joista kukin on jarjestelmassa keskimaarin ajan h. Talloin asiak-
kaat viettavat jarjestelmiassa yhteensa ajan AT, jossa A on keskimaardinen liikenne. Jos
jarjestelmaan ei kerdanny asiakkaita (ndin voidaan olettaa kun palveluaika on aina
aarellinen), saadaan asiakkaiden jarjestelmassa viettimaksi kokonaisajaksi toisaalta ATh.
Niama kahden yksinkertaisen laskelman tulosten tulee olla samoja eli ATh = AT. Tasta

saadaan yksinkertainen kaava, eli ns. Littlen lause:17
A=M\h (4.1)

Tama lause voidaan esittaa sanallisesti muodossa: jarjestelmassa (tai sen osassa) keski-
maarin olevien asiakkaiden maara on yhta kuin sinne tulevien asiakkaiden maara aikayksi-
kossa kertaa keskimaarainen asiakkaan jarjestelmassa viettima aika. Littlen lausetta sovel-
lettaessa on muistettava, ettid A ja h tulee laskea samoista asiakkaista tai puheluista. Eli esi-
merkiksi tilanteessa, jossa osa puheluyrityksista estyy, on tima otettava huomioon joko kut-
suintensiteetissa (lasketaan vain valitetyt puhelut) tai keskimaardisessa palveluajassa

(estyneiden puheluiden palveluaika on nolla).

Esimerkki 4.1. Huoneisto- ja muita malleja

Yksi taimén malleja koskevan tarkastelun tarkeimpid pointteja on mallintamisen yleispatevyys.
Samoja mallintamisen perusteita voidaan soveltaa mihin tahansa ilmioon, jossa jarjestelmailla on

selkeidsti erottuvia tiloja ja siirtymisid niiden vililla siten, ettd siirtymiset olivat jollain tavoin satun-

167 Lauseen tasmallinen todistaminen on toki monimutkaisempi tehtiva, mutta sindnsa lause on intuitiivinen, jos
ajattelee toisaalta sitd kuinka pitk&an asiakkaat viettavat jarjestelméassa aikaa (vasen puoli eli ATh) ja toisaalta sitd miten
paljon jérjestelméssa on keskimaarin asiakkaita tiettynd aikavalina (oikea puoli).
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naisten ilmi6iden aiheuttamia. Puhelinverkko oli aikanaan kateva (ja jopa kaytdnnon elamin kan-
nalta tarked) esimerkki, koska puhelinverkossa oli aikanaan huomattavaa estoa, eli puheluyritys epa-

onnistui, koska jollain linkilla ei ollut endi tilaa uudelle puhelulle. Nykyisin tata tapahtuu harvoin.

Otan seuraavaksi esimerkin aivan muusta ilmiostd, mutta huomatkaa, ettd malli on olennaisesti
sama kuin puhelinverkon tapauksessa. Oletetaan siis, ettd huoneisto koostuu olohuoneesta ja keitti-
Ostd ja ettd huoneistossa on kolme henkil64, jotka ovat satunnaisesti joko olohuoneessa tai keittiossa.
Henkilot siirtyvat huoneesta toiseen toisistaan riippumatta satunnaisina hetkini. Tavoitteena on

piirtaa tilakaavio ja tilojen viliset siirtymat ja sen jalkeen laskea eri tilojen todennékéisyydet.
Tilakaavio

Ensimmaiseksi taytyy miettid, miti tdssa tapauksessa tarkoitetaan tilalla. Periaatteessa voitaisiin
ajatella niin, ettd jokainen huoneistossa olija voi olla joko tilassa ’keittio’ tai tilassa ’olohuone’. Tiloja
olisi silloin 2 x 2 x 2 = 8. TAm4A on sindnsa pateva malli, mutta yksinkertaisemmin asian voi esittia,
kun tilannetta tarkastellaan huoneiston kannalta.’®® Silloin tiloja on nelji sen mukaan, onko
keittiossd kolme, kaksi, yksi vai ei yhtaan henkilod. Koska henkiloiden oletettiin kulkevan olo-
huoneen ja keittion vililla satunnaisesti toisistaan riippumatta, siirtymia tapahtuu vain viereisten

tilojen vililla, kuten kuvassa 4.15 on esitetty.
Ao A Ay
H1 H2 H3
Kuva 4.15. Jirjestelma jossa on neljd tilaa ja jossa siirtymiset tapahtuvat vain vierekkiisten tilojen valilla.

Kun henkil6 siirtyy olohuoneesta keittioon, siirrytidn tilakaaviossa yksi pykila oikealle ja vastaa-
vasti toiseen suuntaan, kun henkilo palaa keittiostd olohuoneeseen (kuva 4.16a). Tila kuvaa tissa siis
sitd, miten monta henkil6d on keittiossd tai olohuoneessa. Tdssd voisi olla yhtd hyvin kyseessa
puhelinvaihde, jossa on kolme kiinteaa liittym&a ja kolme yhteytta puhelinverkkoon — kayttaakseni
viahan vanhahtavaa esimerkkid. Taméa on esitetty kuvassa 4.16b. Kyseessa voisi olla myos kolme
toisistaan riippumatonta reittia verkon lapi seka kyseisten reittien vikaantuminen ja korjaaminen.
Tosin reittien tapauksessa taytyy olettaa, ettd jokaisen kolmen reitin luotettavuus on yhtd suuri.
Kuvassa 4.16c reitit on valittu siten, ettd ne ovat samanpituisia linkeissa laskettuna. Tédssa tavoitteena
on siis havainnollistaa my0s sit4, ettd erilaiset jarjestelmait voivat johtaa samanlaiseen malliin. TAssa
tarkeimmat yhtildisyydet ovat: tiloja on kaikissa nelja ja etta siirtymiset tapahtuvat vain viereisten

tilojen valilla.

168 |eisohjeena voidaan sanoa, etta jos esimerkiksi henkil6ita ei tarvitse mallintaa yksiloind, niin on yksinkertaisempaa
mallintaa lukumaérié kuin yksildiden tiloja. Jos eri henkildt viihtyvét eri pituisia aikoja vaikkapa keittiossé, on syyté
tarkastella jokaista yksil6a erikseen.
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Keittio Olohuone
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Kuva 4.16. Kolme jéarjestelmaa: (a) kolme henkil6d huoneistossa, (b) kolme linjaa puhelinverkosta

puhelinvaihteeseen ja c) kolme vaihtoehtoista reittia verkon lapi.

Asunnon tapauksessa olohuoneessa oleskeleva henkilo paattaa siirtya keittioon sekunnin aikana
todennikoisyydelld 0,02 %. Tarkkaan ottaen oletetaan, ettd henkilo siirtyy tilasta toiseen intensitee-
tilli 0,0002-dt, kun aikayksikkd on sekunti tai 0,0012-dt kun aikayksikkd on minuutti.’69
Puhelinvaihteen tapauksessa oletetaan, ettd kukin kolmesta tyontekijastd aloittaa puhelun yhden
sekunnin aikana todennikoisyydettd 0,02 %. Reittien tapauksessa yksi toimiva reitti vikaantuu
yhden tunnin aikana 0,02 % todennikoisyydelld. Vastaavasti keittiossa oleskeleva henkilo siirtyy
olohuoneeseen sekunnin aikana todennikoisyydelld 0,2 %, kiynnissd oleva puhelu loppuu
todennikoisyydelld 0,5 % sekunnin aikana ja viallinen reitti onnistutaan korjaamaan
todennikoisyydelld 0,2 % minuutin aikana. 170 Tassa siis tila (2; 1) tarkoittaa, ettd kaksi henkiloa on
olohuoneessa ja yksi keittiossd, kaksi linjaa on vapaana ja yksi varattuna, ja kaksi reittida on
toiminnassa ja yksi on viallinen (kuten kuvassa 4.16 on esitetty). Analyysin alkuarvot on esitetty
taulukossa 4.4. Siirtymdiintensiteetit riippuvat tassa tapauksessa siitd, kuinka monta yksikkoa
(ihmistd, puhelua, vikaa) on siind tilassa, josta siirrytdan pois. Huomatkaa myds

aikayksikkémuunnokset, niiden kanssa kannattaa olla huolellinen.

Taulukko 4.4. Siirtymiintensiteetit kuvan 4.16 jirjestelmille.

Jarjestelmd  Tilat (alaindeksi)  Aikayksikko Ao M A2 1 L2 L3

Huoneisto ~ Henkildiden i 0,036 0024 0012 012 024 036
maara keittiossa

Vaihde Varattujen gyt 0,36 024 012 030 060 0,90
johtojen maara

Verkko Viallisten reittien 4 0,0006 0,0004 00002 0,12 024 0,36
maara

Siirtymaintensiteettien avulla voidaan laskea tilojen todennikéisyydet, kun tiedetdén etta siirty-

misid tapahtuu molempiin suuntiin yhta paljon. Siten:

APB—i,)=u PR2—-ii+1), i=01,2

i+1

169 Eksponenttijakaumasta johtuen on mahdollista, etta yhdenkin sekunnin aikana tapahtuu useampia siirtymid tilasta
toiseen. Aikavéli dt on niin lyhyt, ettd sen aikana voi tapahtua korkeintaan yksi siirtyma.

170 Kun kuvassa linkkeji on jokaisella yhteydell4 seitsemén, niin néista arvoista voidaan kédnteisesti laskea, ettd yhden
linkin saatavuus on n. 99,976 %. Yhden reitin saatavuus on tallgin 99,83 %.
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Liséksi tiedetéén, etta tilojen todennakoisyyksien summa on yksi. Néista yhtéaloista voidaan rat-
kaista tilojen todennékoisyydet. Tulokset on esitetty taulukossa 4.5. Annetuilla oletuksilla todenni-
koisyys, etta kaikki kolme henkil6d ovat olohuoneessa, on noin 75 prosenttia. Vastaavasti kaikki
kolme johtoa ovat varattuina 2,3 prosentin todennikéisyydella ja tdsmaélleen yksi reitti on epakun-

nossa noin 0,5 prosentin todennikoisyydella.

Taulukko 4.5. Tilojen todennékéisyydet taulukon 4.4 muuttujien arvoilla.

Jarjestelms  Tilat P(3;0) P(2;1) P(1;2) P(0;3)

Huoneisto  Henkildidenmaara 7513 2254 00225 0,0008
(olohuoneessa, keittiossa)

Vaihde (Vapaiden, varattujen) 03644 04373 01749 0,0233
johtojen maara

Verkko (Ehjien, viallisten) 0,9950 0,0050 83E-06 4,6E-09
reittien maara

Vaikka analyysi on sindnsd patevd, sitd ei oikein voi kutsua suorituskykyanalyysiksi (paitsi
vaihtoehtoisten reittien tapauksessa), koska mitdan ongelmatilanteita ei esiinny. Mietitddn seuraa-
vaksi, mitd tapahtuu, jos keittioon ei mahdukaan kuin kaksi henkil6a tai vaihde on liitetty puhelin-
verkkoon vain kahdella yhteydella. Tilakaavio on tdlloin kuvan 4.17 mukainen ja siirtymaintensiteetit
ovat samat kuin taulukossa 4.4, silld erotuksella, ettd 1, ei nyt johda tilamuutokseen. Tastd seuraa
olennainen havainto eli todennikoisyyksien suhteet pysyvit samoina ja se mita taulukon 4.5 arvoille

tarvitsee tehdi, on skaalata tilojen todennikéisyydet siten, ettd niiden summa on aina yksi.

Ao Ay A2
M1 H2

Kuva 4.17. Kolmen tilan jarjestelma4, jossa viimeisessi tilassa esiintyy estoa.

Taman laskelman tulos on esitetty taulukossa 4.6 huoneistolle ja puhelinvaihteelle. Huomaa, ettia
taulukon 4.6 viimeinen sarake saadaan suoraan kertomalla kyseisen taulukon sarakkeen P(1; 2) arvo
taulukon 4.4 A, arvolla ja kertomalla tulos vield 60:ll4, koska aikayksikké vaihdetaan samalla
minuuteista tunneiksi. Johtopaatoksena voitaisiin sanoa, ettd annetuilla oletuksilla kahden hengen

keittio on riittava, mutta kaksi johtoa ei ole riittdva puhelinvaihteen tapauksessa.

Taulukko 4.6. Kuvan 4.17 tilojen todennikoisyydet taulukon 4.4 muuttujien arvoilla.

Jarjestelma  Tilat P(3;0) P(2;1) P(1;2) A;P(1;2)/tunti

Huoneisto  Henkildiden maara 07519 02256 0,0226 0,016
(olohuoneessa, keittiossa)

Vaihde (Vapaiden, varattujen) 03731 04478 0,1791 1,29
johtojen maara
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Erlangin kaava

Téassa vaiheessa, siis jos edeltdviat mallintamisen perusasiat ovat ymmarrettyind edes
kohtuullisesti, voimme palata timan liikenneteoria-alaluvun alussa mainittuun ongelmaan
eli puhelinverkon mitoitukseen. Seuraava tarkastelu on periaatteessa suora sovellus edella

esitystd mallinnuksesta.

Nyt oletetaan, ettd kutsuintensiteetti (1) on vakio, eika siis riipu kulloisestakin puhelui-
den maarasti eikda muutenkaan milldan tavoin aikaisemmista tapahtumista. Tama on kdypa
oletus silloin, kun tilaajia eli palvelun kéytt4jia on paljon ja kukin tilaaja kdyttaa palvelua
vain pienen osan ajasta. Uusia asiakkaita saapuu eli uusia puheluita aloitetaan talloin eks-

ponentiaalisesti jakautunein valiajoin.

Lisaksi oletetaan, etta palveluajat eli puheluiden pituudet ovat eksponentiaalisesti jakau-
tuneita, siten ettd keskimaardinen palveluaika on h. T#lloin yhden palvelupaikan eli johdon
palveluintensiteetti (u = 1/h) on vakio, mutta koko jarjestelman palveluintensiteetti on suo-
raan riippuvainen kédynnissa olevien puheluiden méardstd (i) eli g = ix. Kun sekd
tuloaikojen vilit etta palveluajat ovat eksponentiaalisesti jakautuneita ja riippumattomia
kaikista menneista tapahtumista, voidaan sanoa etta tarjottu liikenne on Poisson-prosessin
mukaista. Tarjotun liikenteen keskiarvo (A) saadaan soveltamalla Littlen lausetta eli A =

Ah= 1/ u.

Jarjestelma voidaan kuvata tiassa tapauksessa yksiselitteisesti kdynnissa olevien puhe-
luiden maarana. Kun verkon kapasiteetti on S yhtaaikaista puhelua, saadaan kuvan 4.18

mukainen tasapainotilan kaavio.

> <---

A

A 2 A A
(o) (1) 0‘@
Y7, Yy (i+1)u Su

Kuva 4.18. Tasapainotilan kaavio Poisson-liikenteella.

Tavoitteena on ensin laskea eri tilojen todennikoisyydet. Koska liikenteen oletettiin ole-
van ajasta riippumaton, tulee liikenteen jakautumien olla yhtenevit kaikille tiloille (7) ja
kaikille ajan hetkille (¢) eli timan tarkastelun puitteissa voidaan aika jattaa pois. Pidetdan
kuitenkin muistissa se tosiasia, etta kaikki tapahtuu ajassa, myos siirtymiset tilasta toiseen.
Siirtymisia vastakkaisiin suuntiin (i-1 — 7 ja i — i-1) tdytyy tapahtua keskimaarin yhta

paljon. Kuvassa 4.18 katkoviivalla esitetyssa vilissa saadaan:

AP(i — 1) = iuP (i) (4.2)
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P(7) on siis todennidkoisyys, ettd jarjestelma on tilassa i ja kun se kerrotaan siirtymisen
intensiteetilld (1) saadaan kyseisen tyyppisten siirtymisten keskimédardinen maara samassa
aikayksikossad kuin missa A on annettu. Eli esimerkiksi jos P(2) = 0,15 ja A = 20 uutta puhe-
lua tunnissa, niin siirtymia tilasta 2 tilaan 3 tapahtuu keskiméarin 0,15 - 20 = 3 kertaa tun-

nissa. Kun vield muistetaan, etti tarjottu liikenne A = 1/, niin saamme yhtalot:
P =A-Pi-1)/i; i=12..5 (4.3)

Kaavan 4.3 yhtiloiden avulla voidaan ratkaista eri tilojen todennékoisyydet, kun lisdksi
tiedetddn, ettd todenndkoisyyksien summan tulee olla yksi (koska jirjestelmd on aina

yhdessi ja vain yhdessi tilassa).
Kun palvelupaikkojen mééra on ddreton (S = ), tarjotun liikenteen jakaumaksi saadaan:

e AA

PG) = (4.4)

i!
Kyseessi on Poisson-jakauma ja vastaavasti edella esitetyt ehdot tayttavaa lilkennetta

kutsutaan Poisson-liikenteeksi. Poisson-jakaumalla on myos se erityisominaisuus, etta sen

keskiarvo ja varianssi ovat yhta suuria. Ja nyt tarkea havainto:
e Poisson-liikenteelld tilojen todennakoisyyksien suhteet eivat muutu, jos siir-
tyminen joihinkin tiloihin estetiaan.

Eli jos oletetaan, etta tarjottu lilkenne A = 10 Erl ja kapasiteetti S = 14, niin jakaumasta
poistetaan tilat 15:std ylospdin ja vastaavasti alempien tilojen todennakoisyydet skaalataan
siten, ettd todennikoisyyksien summa on yksi. Taima on esitetty kuvassa 4.19. Huomatkaa
erityisesti, ettd estyminen muuttaa kaikkien (myo0s pienimpien) tilojen todennakoisyyksia.

Tilan 0,15

toden- R
nakoisyys

0,10 -

0,05

HHU,D,D,D

0,00 = .“:'.I]J.I-ﬂ.'.'. L B B m e e =
0123 456 7 8 9 10111213 14 15 16 17 18 19 20 21 22
Tila = kdynnissa olevien puheluiden maara

Kuva 4.19. Poisson-jakauma harmaalla, ja 14 palvelupaikan katkaistu Poisson-jakauma
vihreilla paitsi viimeinen tila (14) punaisella.
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Niin saadaan todenndkoisyydeksi, ettd kaikki palvelupaikat ovat varattuja eli tilan S

todennikoisyydeksi, jota kutsutaan estoksi (B, blocking):

B = L/S! (4.5)
S AL/l
Tasta kaavasta kiytetddn nimitystd Erlangin estokaava. Erlangin kaavan avulla
voidaan laskea uuden puheluyrityksen tai uuden palvelupyynnoén estymisen todennakoi-
syys, kun tunnetaan jirjestelmin kapasiteetti ja tarjottu liikenne. Aikanaan puhelinver-
koissa pyrittiin siihen, ettd esto kansallisissa verkoissa olisi korkeintaan muutama pro-
sentti, kun taas kansainvilisilla yhteyksilla sallittiin suurempikin esto. Kiytdnnossa kiin-

tean puhelinverkon esto on prosentin murto-osia.

Tarkedd on myo0s havaita, ettd suuremmilla palvelupaikkojen maarilla sallittu kuormi-
tusaste (=A/S) nousee ldhelle yhta (tai jopa yli yhden), kun esto pidetddn vakiona. Kuvassa
4.20 on esitetty sallittu kuormitus yhden prosentin estolle. Teorian mukaan sallittu kuor-
mitus on 97 %, kun palvelupaikkoja on 1000. Ongelmaksi muodostuu tilloin se, ettei tar-
jottua liikennetta yleensa voidaan tuntea riittavan tarkasti eikd se noudata tarkasti Poisson-
liikenteen mukaisia oletuksia. Erlangin kaavan jarkeva kayttoalue rajoittuukin muutamasta
palvelupaikasta ehka noin sataan palvelupaikkaan. Ohjeena voidaan antaa, etta suurella
liikenteilla (> 100 Erl) ei ole jarkevaa pyrkia yli 80 % kuormitukseen riippumatta siita mita
Erlangin kaava antaa olettaa, johtuen lukuisista liikenteen kayttaytymiseen ja ennustami-
seen liittyvista epavarmuustekijoistid. Toisaalta hyvin pienella liikenteen arvoilla voi olla
perusteltua sallia jonkin verran suurempi esto kuin 1 %, jos halutaan kayttaa jarjestelman

resursseja tehokkaasti hyvaksi.

Sallittu ~ 100%
kuormitus- 90%
aste (A/S)

]5:1%
80%

0% / / ’ B=0.1%
60% / /

e

v

30% / /

/S

o |2
/

O% T T 1
1 10 100 1000

Palvelupaikkojen maara (S)

Kuva 4.20. Sallittu kuormitus (A/S) palvelupaikkojen méaran (S) funktiona Erlangin kaavan
mukaisesti, kun esto 1 % (ylempi kiyra) tai 0,1 % (alempi kayra).



K. Kilkki

Informaatioteknologian perusteet (2019) 120

Yksinkertaisena peukalosddntona voidaan antaa (kun B < 1 %) vaatimus palvelupaik-
kojen maéirille siten etti S > A+ 3vA. Tami sidinté perustuu siihen, etti Poisson-

jakaumalla varianssi on sama kuin keskiarvo.

Muutama sivu sitten kysyttiin, mahtaisiko 20 kanavaa riittda 10 Erlangin liikenteelle.
Esitetyn nyrkkisdannon mukaan tarvittaisiin S = 19,5 kanavaa. Erlangin kaavalla laskettuna

20 kanavalla esto on 0,19 %.
Esimerkki 4.2. Erlangin kaavan soveltaminen

Oletetaan, ettd puhelinpalvelun tarjoajalla on kaksi erillistd yhteyttd yleiseen puhelinverkkoon
siten, etti toisen ollessa tdynnai, estyneitd puheluita ei voida siirtda toiselle yhteydelle, vaikka siella
olisikin tilaa. Oletetaan, ettd ensimmaiselle yhteydelle tarjottu liikenne A; = 20 Erl ja toiselle yhtey-
delle Ao = 30 Erl. Arvio miten paljon palvelun tarjoaja saistii, jos puhelut voivat kayttdd vapaasti
molempia yhteyksia.

Ratkaisu
Kokeillaan ensin peukalosdant6a eli:
e Ensimmiiselle yhteydelle tarvitaan 20 + 3v/20 = 33,42 eli 34 puhekanavaa.
e Toiselle yhteydelle tarvitaan 30 + 3v/30 = 46,43 eli 47 puhekanavaa.
e Yhteensai tarvitaan siis 34 + 47 = 81 puhekanavaa.

Jos molemmat ovat yhdessi, tarvitaan 50 + 3v50 = 71,21 eli kdytdnnossa 72 puhekanavaa. Saas-

104 tulee siis 9 kanavaa, eli 11,1 prosenttia kanavien maarasta.

Lasketaan vield varmuuden vuoksi sama Erlangin kaavalla. Ensin pitaa paattda mika on sallittu
esto. Olkoon rajana 0,1 prosenttia, jotta asiakkaat pysyvat varmasti tyytyvaisina. Erlangin kaava kan-
nattaa ohjelmoida tai kdyttda jotain sopivaa ohjelmointikielta tai Exceli, jotta valttyy kasityolta. Vas-

tauksiksi tulee tissi tapauksessa:
e A=20,S=35,B=0,060%
e A=30,S=47,B=0,006%
e A=50,S=71,B=0,006%

Saastoa syntyy siten timin Erlang-laskelman mukaan (82 — 71)/82 = 13,4 prosenttia.
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5. Mobiiliverkot ja langaton tiedonsiirto

Henkilokohtainen viestintd tapahtuu nykyisin pddosin kannettavilla tai oikeastaan
kadessa pidettavilla laitteilla. Tama vaatii radiotekniikan kayttoa ainakin paitelaitteen ja
verkon vililld. Radiotie aiheuttaa monenlaisia haasteita, kuten radiokaistan rajallisuus,
siirtoyhteyden laadun vaihtelut johtuen sekd ympiriston tilasta ettd muiden kayttdjien
liikenteesti, vastaanottotehon hyvin alhainen taso ja muiden mahdollisuus vastaanottaa

sama signaali.

Onhan se himmastyttavaa, ettd ruuhkaisessa kaupungin keskustassa sadat ellei tuhan-
net kinnykén kayttijat voivat samanaikaisesti katsella videon patkia, selailla nettii tai olla
yhteydessa kavereihin monenlaisten sovellusten avulla. Tama tilanne oli viela ennen ensim-
maisten digitaalisten verkkojen kehittamista tiaysin utopistinen ajatus. Matkaviestinta oli
viela analogiseen aikaan 1990-luvun alussa varsin pienta liiketoimintaa eika sen kehittami-
seen kaytetty kovin merkittavia panostuksia (siis verrattuna moneen muuhun teknologi-
seen alaan). Mobiiliverkkojen digitalisointi muutti tilanteen tiydellisesti: matkapuheli-
mista ja matkaviestinpalveluista tuli parhaille toimijoille erittdin kannattavaa liiketoimin-
taa (kuten materiaalin toisessa luvussa on kuvattu). Suurten kehityspanosten ansiosta

mobiili teknologia on kehittynyt huimasti viimeisen 20 vuoden aikana.

Taman luvun tavoitteena on tarkastella keskeisimpia teknologisia haasteita ja sitd, miten

niitd on vuosikymmenien mittaan ratkaistu. Taman osion keskeisimmat aiheet ovat:
1. Ilmakehan ominaisuudet siirtotiena
2. Solukkoverkkojen toimintaperiaate
3. Solukkoverkkojen kapasiteetti
4. Matkapuhelinverkkojen sukupolvet 1G:sta 5G:hen
5. Langattomat ldhiverkot (Wi-Fi, WLAN)

Laskennallisina malleina kisitellaan seka yksittdisen radioyhteyden etta solukkoverkon

mitoittamista.

Johdanto

Sanastokeskuksen'7! maaritelmdn mukaan matkaviestintd on langatonta viestintia,
jossa radioyhteytta kiytetadn laajalla maantieteellisella alueella liikkuvien telepaitelaittei-

den ja televerkon vililla. Tama maaritelma vuodelta 2001 on tekninen ja loppuosaltaan jo

171 TEPA — Sanastokeskus TSK:n termipankki, http://www.tsk.fi/tepa/
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vanhahtava. Langaton viestinta (wireless communication) tarkoittaa sit4, etta paitelaitteen
ja kiintedn verkon valilla tiedonsiirtoon kaytetaan vapaasti etenevid sithkomagneettisia aal-
toja. Talloin voidaan kayttda myos termia mobiili (mobile). Kielitoimiston sanakirjan72
mukaan mobiili on liikkuva, liikuteltava, siirrettdva ja sitd voidaan suomen kielessa kayttaa
adjektiivina. Sanastokeskus suosittelee sanan mobiili kaytt6d yhdyssanojen alkuosana,

esimerkiksi mobiililaite mieluummin kuin mobiili laite.

Mobiilisuutta pidetdan nykyisin jo niin itsestdin selvana, ett sita ei valttimatta erikseen
tarvitse korostaa. Olisi vaikeaa kuvitella dlypuhelinta, jota ei voisi liikutella. Lisdksi termi
puhelin saattaa jadda vahitellen pois kaytosta, kun paatelaitteita kaytetdan enimmékseen
muuhun kuin puheluihin — kannykka on tdssa suhteessa parempi termi. Toisaalta puhelin
voi jadda yleisnimeksi viittaamatta erityisesti puheluihin. Uudissanoja syntyy jatkuvasti
tekniikan kehittyessa. Taulutietokone tai tabletti (tablet) on mobiilikdyttoon tarkoitettu pie-
nikokoinen ja litted kannettava tietokone, jossa on sormin kaytettava kosketusnaytto, kun
taas taulupuhelin (phablet) on alypuhelin, jossa on erityisen suurikokoinen kosketus-

naytto.!73 Laitetyyppien vilistd rajaa on usein vaikea maaritella.

Verkkoon mobiiliyhteydella liitettyjen paatelaitteiden maara kasvaa rajahdysmaisesti.
Verkossa voivat jo nyt olla kellosi ja autosi ja kohta myos anturit, jotka tarkkailevat veresi
ominaisuuksia ja liikkkuvia viruksia. Anturi voi ilmoittaa sykemittarille, etta nyt kannattaisi
hiljentaa vauhtia, koska veressa on havaittu virus, samalla kun hoito-ohjeet tulevat naytolle
ja auton navigaattori saa tiedon lahimmasta terveysasemasta siltd varalta, etta tauti pahe-
nee. Paljon mielenkiintoista on tapahtumassa, mutta kehitystyota varten tarvitaan asian-
tuntijoita, jotka hallitsevat seka sihkomagnetismin hienoudet etta jarjestelmatason suun-

nittelun ja rakentamisen periaatteet.

Tietoliikennetekniikka on tdynna lyhenteitd!74, mobiiliverkot on tastd ehka paras (tai
pahin) esimerkki. Eraassa mobiiliverkkojen tekniikkaa kasittelevassa kirjassa'7s lyhennelu-
ettelo sisdltda 492 lyhennetti. Yhdellad sivulla on kaytetty 21 eri lyhennetta yhteensa 56
kertaa. Jotkut lyhenteet ovat varmasti niin tarpeellisia, ettd asiantuntijan on syyta tietda
mitd ne kdytdnnossa merkitseviat. Muistaako sitten tismalleen mista sanoista lyhenne on
muodostettu, on jossain miarin sivuasia. Ammatillisen patevyyden osoittamiseen lyhenteet
ovat kuitenkin usein hyodyllisid; ainakin taydellinen osaamattomuus on epdilyttavaa. Joka
tapauksessa kannattaa varoa ylenmaaraista lyhenteiden kayttoa varsinkin tilanteissa, jossa

kuulijat tai lukijat eivit ole alan insin6oreja.

172 http://www.kielitoimistonsanakirja. i

173 Taulupuhelin nayttaa jadvan esimerkiksi uudissanasta, joka ei koskaan vakiinnu yleiseen kéytton.

174 Syosittelen luettavaksi: IANA Considerations for Three Letter Acronyms, https://tools.ietf.org/html/rfc5513.
175 Sauter, M. (2010). From GSM to LTE: An introduction to mobile networks and mobile broadband.
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Teknisilla lyhenteilld on samantapainen tarkoitus kuin kasvien ja eldinten latinankieli-
silld nimilla. Lyhenteiden avulla voidaan viitata johonkin asiaan, joka on suhteellisen yksi-
selitteisesti maaritelty. Jos kayttdad lyhennettd GPRS, viittaa vaistamatta kyseisen lyhenteen
mukaiseen standardoituun verkkopalveluun. Sen sijaan jos asian ilmaisee sanoilla “general
packet radio service” lukija ei voi olla varma viitataanko nimenomaan GPRS:44n vai ylei-

sesti pakettipohjaisiin radioteitse toteutettavaan palveluun.76

Historiaa

James Clerk Maxwell kehitti vuonna 1862 Maxwellin yhtilot, jotka kuvaavat sihko- ja
magneettikenttien kayttaytymistd ja niiden vuorovaikutusta. My6hemmin erinomaisen
pateviksi osoittautunut teoria ei saanut alkuvaiheessa mitenkaian
yksimielista hyviaksyntaa. Vasta kun Heinrich Hertz (oheisessa ku-
vassa) vuonna 1887 osoitti kokeellisesti, etta radioaaltoja voidaan
lahettaa ja vastaanottaa ja ettd radioaallot etenevit valon nopeu-
della, teoria sai vahvistusta. Hertz ei ymmartanyt kokeidensa tar-

keytta, vaan viitaten sahkon ominaisuuksia ratkaisevasti valotta-

neisiin kokeisiinsa han totesi:177

"It's of no use whatsoever[...] this is just an experiment that proves Maestro Maxwell
was right—we just have these mysterious electromagnetic waves that we cannot see with
the naked eye. But they are there." Asked about the ramifications of his discoveries, Hertz

replied, "Nothing, I guess."

Nyt tietysti tiedamme, ettd seuraamukset ovat olleet kauaskantoiset. Ilman sahkomag-
neettisten aaltojen teknistd hallintaa meilla ei olisi juuri mitdan mita nykyisin kutsumme
informaatioteknologiaksi. Toisaalta on hyva huomata, etta puhelin oli toiminnassa ja kau-
pallisessa kaytossa jo ennen Hertzin kokeita, vaikka ymmarrys sahkosta oli rajallista. Sen
sijaan monimutkaisia radioteknisia laitteita tuskin olisi pystytty kehittimaan ilman riitta-

vaa teoreettista ja kokeellista pohjaa.

Kaytannon radiotekniikan isand pidetadn usein italialaista sihkoinsinooria Guglielmo
Marconia. Marconi oli insinooritaitojen lisdksi erinomainen suhdetoiminta- ja liikemies,
joka avitti huomattavasti historiankirjoihin jaiamista. Marconi oli tekninen lahjakkuus, joka
jo 20-vuotiaana teki kokeita langattomalla lennattimelld. Kuuluisaksi Marconi tuli kokeis-

taan, joissa han pyrki vilittamaan sahkotysta Atlantin ylitse. Vuoden 1901 kokeiden tulokset

176 Englannin kielell usein tallaiset termit kirjoitetaan isoilla alkukirjaimilla. Kéytantd kuitenkin vaihtelee: CRC
kirjoitetaan yleensé pienilla alkukirjaimilla, cyclic redundancy check, sen sijaan LTE l&hes aina isoilla alkukirjaimilla,
Long Term Evolution ilmeisesti koska ”long term evolution” voisi viitata mihin tahansa aiheeseen.

177 http://en.wikipedia.org/wiki/Heinrich_Hertz; ramification = seurannaisvaikutus.
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jaivat epaselviksi, vaikka Marconi viittikin pystyneensi vastaanottamaan meren yli kulke-
neen radiosignaalin. Nyt kuitenkin tiedetddn (mutta Marconi ei tiennyt) etti tdllainen pitka
matalataajuinen radioyhteys toimii y6lla huomattavasti paremmin kuin paivilld. Niinpa
pidetddnkin melko epatodennikoiseni, ettd pidiviasaikaan tehdyt kokeet olisivat voineet
oikeasti toimia. Sen sijaan joulukuussa 1902 tehdyissd uusissa kokeissa radiosignaali saatiin
varmistetusti siirrettyd Atlantin yli. Siannollinen kaupallinen sihkotyspalvelu Atlantin yli
alkoi vuonna 1907, joskin yhteyksien luotettavuudessa oli useiden vuosien ajan ongelmia.
Erityisen merkittdvii langaton tiedonsiirto oli laivojen kannalta. Kaupallinen radioliikenne

laivoihin alkoikin jo vuonna 1904.

Sahkotyksen jilkeen seuraava radiotekninen merkkipaalu oli yleisradiotoiminnan alka-
minen. Tekniikan kehittyessa pystyttiin radioteitse valittimaan myos danta. Olennainen te-
kija oli tyhjioputken kehitys: Sir John Ambrose Fleming kehitti vuonna 1904 tyhjioputkeen
perustuvan diodin. Eras tyhjioputken kehittajista oli suomalainen Eric Tigerstedt, jonka
vuonna 1914 kehittama triodi oli keskeinen osa elektronisia laitteita transistorin keksimi-

seen saakka.

Ensimmaisena kaupallisena radioasemana pidetaan Hollannin Haagissa marraskuussa
1919 aloittanutta asemaa. Seuraavan vuoden aikana radioasemia perustettiin ympari maa-
ilmaa. Suomessa ensimmaiset radiolahetykset alkoivat 1923. Julkinen yleisradiotoiminta
alkoi vuonna 1926, jolloin perustettiin valtion omistama O.Y. Suomen Yleisradio — A.B.
Finlands Rundradio. Samoin kuin telepalvelut, yleisradiotoiminta oli pitkdan useimmissa
maissa valtion monopoli. Tarkein poikkeus oli Yhdysvallat, jossa radiolahetykset ovat pe-
rustuneet kaupalliseen (tosin tiukasti sdddeltyyn) kilpailuun alusta saakka.'78 Yleisradiolla
oli monopoli yleisradiotoimintaan vuoteen 1985 saakka, jolloin osa radiotaajuuksista jaet-

tiin kaupallisille radioasemille.

Ensimmaisena televisioesityksena pidetaan tilaisuutta, jossa John Baird demonstroi liik-
kuvaa kuvaa Lontoossa tammikuussa 1926. Laite oli kuitenkin osittain mekaaninen ja ku-
van laatu hyvin huono. Televisiotekniikkaa kehitettiin ympari maapalloa, esimerkiksi
Wikipedian artikkeli'79 mainitsee yhdysvaltalaisten keksijoiden lisaksi mm. venildisen,
saksalaisen, britin, japanilaisen, unkarilaisen ja meksikolaisen, jotka kaikki vaikuttivat
television kehitykseen. Teknologia vakiintui vasta 1940-luvulla, kun USA:ssa paadyttiin 525
juovan jarjestelmdan ja Euroopassa 625 juovan jarjestelmédin (perustuen venildisten

kehittdmaan standardiin).

178 T, Hazlettin kirja, The Political Spectrum (2017), osoittaa miten perusteellisesti politiikka on sotkeutunut TV- ja
radiotoimintaan markkinatalousmaissa tekniikan alkuajoista l&htien.
179 https://en.wikipedia.org/wiki/Television
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Saannolliset televisioldhetykset alkoivat Suomessa vuonna 1957, ei kuitenkaan Yleisra-
dion ldhetyksina vaan Tekniikan Edistimissdation tukemana nimelld TES-TV. Yleisradio
aloitti lahetyksensd seuraavan vuoden alussa. Tesvisio ja Tamvisio siilyivét itsendisina
televisiokanavina vuoteen 1965 saakka, jolloin Yleisradio osti ne ja perusti toisen televisio-
kanavan. MTV toimi mainosrahoitteisena Yleisradion vuokralaisena vuoteen 1993 saakka,
jolloin se siirtyi kokonaan omalle kanavalle. Television perusteknologia analogisine signaa-
leineen ja kuvaputkineen siilyi periaatteessa muuttumattomana 2000-luvun puolelle
saakka. Digitaalisiin televisioldhetyksiin siirryttiin Suomessa syyskuussa 2007. Nyt kidyn-
nissa on seuraava merkittavad muutos, eli televisio-ohjelmia ei enaa katsota silloin kuin
televisioyhtiot paattavat, vaan jokainen voi katsoa melkein mita haluaa juuri milloin ja

missa haluaa Internetin kautta.

Ilmakeha siirtotiena

Vaikka melko harva tietoliikennealan insin6ori joutuu suoranaisesti tekemisiin radiotek-
nisten ilmiodiden kanssa, eraat perusasiat on syyta kaikkien tuntea, kuten minkalaisia radio-
aaltoja ilmassa ja muissa valiaineissa jatkuvasti etenee eri suuntiin ja miten niita voidaan

hyodyntaa eri tarkoituksiin.

Radiotaajuudet

Kansainvalisen sopimuksen perusteella radiotaajuudet on jaettu alueisiin kuvan 5.1
mukaisesti. Kaytannossa radiotaajuuksien katsotaan alkavan kolmesta kilohertsista ja ulot-
tuvan noin kolmeen terahertsiin. Taman rajan ylapuolella alkaa infrapuna-alue. Kolmen
kilohertsin rajan alapuolellakin on radioaaltoja, mutta niiden hyodyntaminen on kaytan-

nossa hankalaa. Sahkoverkot sateilevat voimakkaasti taajuudella 50 (tai 60) hertsia.

kHz MHz GHz THz PHz Lyhenteet:
102 103 104 10° 10° 107 108 109 1010 1011 1012 1013 10 1015 Hz F: Frequency
L: Low
ELF | SLF | ULF | VLF | LF | MF | HF |VHF |UHF | SHF M: Medium
; H: High
: Radloaallot Infrapuna |I v?g::tl V: Very
‘ | 1 | — : : 1 | — : : U: Ultra
3 S: Super
A 103 km 1km im 1mm lpm .

Kuva 5.1. Sihkomagneettisen séteilyn taajuusalueet ja aallonpituudet vapaassa tilassa.

Radiotaajuudet on jaettu erilaisten kayttdjaryhmien kesken. Suomessa niiden kayttoa

valvoo Viestintévirasto.!80 Radiotaajuuksien jaossa noudatetaan muutamaa perussaantoa.

180 vjestintdviraston taajuusjakotaulukko maérittelee taajuuksien sallitut kaytot valille 8,3 kHz — 275 GHz.
https://www.viestintavirasto.fi/attachments/maaraykset/Taajuusjakotaulukko S 9.12.2016.pdf
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Paljon informaatiota sisaltdva ldhetys tarvitsee laajan kaistan ja se kannattaa siirtda mah-
dollisimman korkealle taajuusalueelle. Vastaanotin on helpompi rakentaa laajakaistaiseksi,
jos vastaanotettava kaistanleveys on pieni kantoaallon taajuuteen verrattuna: 100 kHz:n

levyista ldahetettd on helpompi vastaanottaa 100 MHz:n taajuusalueella kuin 1 MHz:n taa-

juusalueella.
MHz GHz
10° 10 107 108 10° 101 10t
AM-raaio TV I I
FM-radio Satellilitti
o
Mobiiliverkot
: 1.—>

Marconin koe ! i !
1902 [272 kHz) ; | Mlkroaaltolmkut

i

Kuva 5.2. Taajuusalueiden kaytto tiedon siirtoon.

Kaytetty taajuusalue vaikuttaa myos signaalin etenemiseen. FM-radiolahetyksessa kay-
tettavat aallot (taajuus on noin 100 MHz, eli se sijaitsee siis VHF-alueella) vaativat 1ahes
nakoyhteyden, minka vuoksi nykyisin kaytettavilla 100-300 metrin korkuisilla mastoilla
paastiaan noin 70 kilometrin yhteysetaisyyksiin. Matkapuhelimien kayttamat taajuudet ovat
tyypillisesti 900, 1800 ja 2500 MHz. Niilla taajuuksilla luotettavien viestiyhteyksien takaa-
miseksi tukiasemia taytyy olla muutaman kilometrin vilein. Paikannukseen kaytetty GPS

kayttaa 1ahinna 1575 MHz taajuutta.
Radiokaistoja on kolmen tyyppisia:
e Radiotahtitieteen kiyttoon varatut kaistat, joilla ei sallita Idhetystoimintaa.

o Kaistat, jotka ovat vapaasti kaytettavissa erdin rajoituksin, jotka koskevat erityi-
sesti ldhetystehoa. Ndihin kuuluvat mm. ISM-taajuusalueet'8! ja jossain méarin
tarkemmin saadellyt radioamatoorikaistat. Esimerkiksi ldhiverkoissa kaytetty

IEEE:n 802.11 kéyttaa ISM-kaistaa.182

e Luvanvaraiset kaistat, joiden kayttoa hallinnoivat kansalliset viranomaiset (esim.

Suomessa Viestintdvirasto!®3 ja USA:ssa FCC!84). Tietoliikenteen tapauksessa

181 |SM = Industrial, Scientific, and Medicine. Taajuusalueita on matalista (6,8 MHz) hyvin korkeisiin (244 GHz).
182 Taajuusalueet 2,45 GHz ja 5,8 GHz.

183 vjestintévirasto valvoo viestintdmarkkinoiden ja palveluiden tilaa, https://www.viestintavirasto.fi/

184 FCC = Federal Communications Commission, Yhdysvaltain telehallintovirasto, perustettu vuonna 1934,
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kaytettavissa olevat taajuuskaistat jaetaan verkko-operaattorien kesken. Kaisto-

jen jaon periaatteista sovitaan alueellisesti tai jopa globaalisti.

UHF

GSM1800 DECT UMTS

GSM
900

1 GHz 2 GHz

VHF
b o |

100 MHz 200 MHz

Kuva 5.3. Radiotaajuuksien kiytto Suomessa muutamalla keskeiselli taajuusalueella.!85

Radioteknisestd nakokulmasta merkittavin ero luvanvaraisen ja vapaan kaistan vililla
on se, ettd luvanvarainen kaista on ldhes vapaa ulkoisista hiirioistd. Kun kaista on yhden
toimijan hallinnassa, toimija voi jakaa taajuuskaistan hallitusti eri kayttajien ja tarpeiden
valilla. Tama mahdollistaa taatun palvelun laadun (QoS, Quality of Service) esimerkiksi
puheluille samalla kun datayhteyksien nopeudet voivat vaihdella verkon kuormituksen
mukaan. Lisaksi keskitetylla resurssien hallinnalla voidaan periaatteessa tehostaa kaistan

kayttoa verrattuna hajautettuun hallintaan (vertaa Ethernetin toimintaperiaate, luku 4).

Luvanvaraisella kaistalla lahetystehot voivat olla suuria, joka mahdollistaa suuren peit-
toalueen. Toisaalta suuret lahetystehot aiheuttavat enemman hairigita viereisille taajuus-
kaistoille, jos signaalin suodatusta ei tehda riittavan hyvin. Sen sijaan vapaalla kaistalla
muiden kayttdjien signaalit voivat vaikuttaa olennaisesti taajuuskaistan kayttokelpoisuu-
teen. Tasta johtuen vapailla kaistoilla 1ahetystehoja rajoitetaan, mika vaistamatta pienentaa
solujen kokoa. Vapaa kaistan kaytto merkitsee myos sitd, ettd mitaan laatutakuita ei voida

antaa. Saavutettava tiedonsiirtonopeus voi kuitenkin paikallisesti olla hyvin suuri.

Radioaallot ilmakehdssd

Kuvassa 5.4 on esitetty ilmakehan rakenne paapiirteissaan. Ilmakehan alin kerros, tro-
posfaari, ulottuu noin kymmenen kilometrin korkeuteen. Troposfaari sisaltda suurimman
osa ilmakehidn massasta ja ldhes kaikki saailmiot tapahtuvat troposfaarissa. Stratosfaari
ulottuu 50 kilometriin. Mesosfaarissa vallitsee jo lahes taydellinen tyhjio. Ionosfaari on rin-
nakkainen termi ilmatieteellisille kerroksille (troposfaari, stratosfaari, jne.) kuvaten siahkoi-
sid ominaisuuksia. Ionosfaari ulottuu suunnilleen 75 kilometrista jopa 1000 kilometriin.

Ionosfaari sisdltda auringon siteilyn ionisoimia atomeja, jotka heijastavat radioaaltoja.

185 Kuva: https://www.viestintavirasto.fi/attachments/Radiotaajuuksien_kaytto.pdf. Lyhenteet: PMR = Public Mobile
Radio, erillisradioverkko, DECT = Digital Enhanced Cordless Telecommunications, johdoton puhelinjérjestelma,
RLAN = Radio LAN. Vérikoodeja: punainen = kiinted liikenne, keltainen = radioamatdoriliikenne, oranssi, harmaa ja
musta = satelliitteihin liittyva liikenne.
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Matalalla lentavit satelliitit liilkkuvat ionosfaarissi. Esimerkiksi kansainvilisen avaruus-
aseman etdisyys maan pinnasta on noin 360 km. GPS-satelliitit sijaitsevat noin 20 000 km
korkeudessa. Tietoliikenteen ja television kannalta tarkein on geostationdirinen rata, joka
sijaitsee 35786 kilometrin korkeudella suoraan pdiviantasaajan yldpuolella. Maasta kat-
sottuna geostationiariselld radalla sijaitseva satelliitti ndyttdd pysyvan paikallaan, koska
satelliitti kiertid maata samalla kiertonopeudella kuin maa pyorii akselinsa ympari.
Puheyhteyteen satelliitin etdisyys aiheuttaa havaittavan viiveen, silld edestakainen matka

satelliittiin ja takaisin maan pinnalle vie noin 0,25 sekuntia.

Eritaajuiset radioaallot kayttaytyvit ilmakehassa eri tavoin. Radioaallot suunnilleen 10
MHz:n alapuolella heijastuvat ilmakehasta takaisin maanpinnalle, jos séteilyn kulma maan
pintaan ndhden on riittdvan pieni. Lisdksi ilmakehdn epahomogeenisuudet aiheuttavat
sirontaa (scattering). Sironta vaimentaa aina signaalia, mutta toisaalta sen avulla voidaan
paasta radiohorisontin taakse. Sirontaa tapahtuu seka troposfairissa ettd ionosfaarissa.
Koska jalkimmaisessa tapauksessa sironta syntyy huomattavasti korkeammalla, ionosfaa-
risironnalla saadaan pidempia yhteyksia kuin troposfaarisironnalla. Kaytannossa tropo-
sfaarisironnalla paastaan noin 500 kilometrin ja ionosfaarisironnalla noin 2000 kilometrin

yhteyksiin.

Eksosfaari

Kansainvalinen
avaruusasema 400 km

lonosfaari

Termosfaari

75km
Mesosfaari 104 10° 10¢

Stratosfaari Elektronitiheys (1/cm3)

Kuva 5.4. Maan ilmakehin rakenne.186

186 Kuvan asteikon mittakaavassa geostationaarinen rata olisi noin 16 sivun verran ylospain.
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Troposfaarisirontaa tapahtuu paiasiassa 0,3 - 10 GHz taajuusalueella. Ionosfaarissa
sirontaa aiheuttavat ionosfaarin epatasaisuudet ja ilmakehain syoksyvien meteorien syn-
nyttdmat ionivanat. Kayttokelpoiset taajuudet osuvat vilille 30 - 60 MHz. Alle 30 MHz:n
taajuiset aallot voivat ilmakehin olosuhteista (eli radiokelista) riippuen heijastua ionosfaa-
ristd. Heijastuksen hyvyyteen vaikuttaa ionosféirin tila, joka riippuu auringon aktiivisuu-
desta, vuorokauden- ja vuodenajasta ja maantieteellisestd sijainnista. Y6lla ionosfaarin
alimmat kerrokset haviavit ja radioaallot padsevit esteettid heijastumaan ionosfadrin ylim-
mista kerroksista, joissa ionisaatio on voimakkainta. Tasta syystd esimerkiksi kaukaisten

radioasemien kuuluvuus on parhaimmillaan y6aikaan.

Suurtaajuisilla radioaalloilla (> 10 GHz) ilmakehan absorptio ja sironta vaimentavat
signaalia merkittavasti. Niin sanottu kirkkaan ilmakehén vaimennus aiheutuu hapen ja
vesihOyryn molekyylien resonanssitaajuuksista. Hapella nima taajuudet ovat 60 ja 119 GHz
ja vesihoyrylla 22, 183 ja 325 GHz. Radioaalto vaimenee, silla sen energia hupenee mole-
kyylien virittimiseen. Sade ja sumu aiheuttavat padasiassa sirontaa. Radioaallot polarisoi-
vat sadepisaran molekyyleja, jolloin pisara kayttaytyy kuin pieni dipoliantenni ja sateilee

kaikkiin suuntiin. Voimakas sade estaa pitkat yhteydet yli 10 GHz:n taajuuksilla.

Maan pinnalla suoraa nakoyhteysreittia pitkin eteneminen on tarkein mekanismi yli 400
MHz:n taajuuksilla. Nakoyhteysreitilla vastaanottavan aseman téaytyy olla radiohorisontin
ylapuolella. Aallon kaartumisen takia radiohorisontti on kauempana kuin geometrinen ho-
risontti, eli nakoyhteysreitti voi nimestaan huolimatta ulottua suoraa nakoyhteytta kauem-
mas. Jos vastaanottaja on maanpinnalla, 320 metrin korkeudella oleva ldhetys ulottuu noin
65 kilometrin paahin.'87 Nakoyhteys on muita etenemistapoja luotettavampi ja ennustet-
tavampi. Esimerkiksi satelliittilinkkiyhteydet ja matkapuhelinverkot (lukuun ottamatta

alhaisimpia taajuusalueita) toimivat nikoyhteydella.

Matkaviestinverkon perusominaisuudet

Matkaviestimien perusajatuksena on paidstd eroon paitelaitteen sidonnaisuudesta
yhteen fyysiseen paikkaan. Tama tapahtuu radioyhteyden avulla eli paatelaitteena on radio-
puhelin. Lisaksi verkossa tarvitaan tukiasemia, joihin paitelaitteet ovat yhteydessa.
Tukiasemista eteenpiin puhelujen ja muun informaation valittdminen tapahtuu periaat-
teessa samalla tavalla kuin kiintedssa verkossa niin kauan, kun paatelaite ei siirry tukiase-
man alueelta toiselle. Solukkoverkko (cellular network) koostuu siten soluista, joissa radio-
tien tiedonsiirtokapasiteetti jaetaan solun alueella sijaitsevien kayttajien kesken. Solukko-

verkkoa kuvaavia ominaisuuksia ovat:

187 Espoon radiomaston korkeus on 326 m.
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e kaksisuuntainen tiedonsiirto verkon ja kayttijan valilla,

¢ laaja maantieteellinen peittoalue,

e jatkuva mahdollisuus tiedonsiirtopalveluihin ja

e sujuva palvelu myos silloin kun kayttija siirtyy solusta toiseen.

Solukkoverkot ovat siten luonteeltaan laajan alueen verkkoja (Wide Area Network,
WAN), kun taas paikallisverkot (Local Area Network, LAN) tarjoavat yhteyksia rajallisella
alueella. Termi solukkoverkko on luonteeltaan tekninen, matkaviestinverkko viittaa enem-
man kayttdjan ndakokulmaan — mobiiliverkko on ehka jotain ndiden valiltd. Matkaviestin-
verkon téytyy siten toisaalta olla hajautettuna ympari koko siti aluetta, jolla palvelua halu-
taan tarjota (tai toimiluvan ehtojen vuoksi vaaditaan tarjot-
tavaksi) ja toisaalta siin tarvitaan keskitetty osa, joka hoi-
taa kayttajien tietojen hallinnan. Tukiasemia (kuvassa 5.5.)
voidaan tarvita tuhansittain’®®, kun taas keskitetyn

jarjestelman tulee pystya hallitsemaan jopa kymmenia

miljoonia yhtaaikaisia kayttajia.
Kuva 5.5. Tukiaseman antenneja.!89

Solukkoverkkojen toiminta

Solukkoverkossa yhta tukiasemaa voi samanaikaisesti kiyttaa useita paatelaitteita ja toi-
saalta yksi paatelaite saattaa sijaita useamman tukiaseman peittoalueen sisilla. Resurssin

jako-ongelma voidaan siten jakaa kahteen osaan:

1. Yhden tukiaseman ongelma: Miten tukiaseman tarjoama kapasiteetti jaetaan

mahdollisimman tehokkaasti useamman paatelaitteen valilla?

2. Useamman tukiaseman ongelma: Miten taajuuskaista jaetaan siten, etta kaytta-

jien kokonaismaara ja kayttdjien saama tiedonsiirtonopeus maksimoituu?

Ensimmainen kysymys ratkaistaan kayttamalla erilaisia paasynhallintamenetelmia, joko
eri taajuuksilla, eri aikoina tai eri koodeilla, tai ndiden yhdistelmilla. Toisen kysymyksen
ratkaisu perustuu siis solukkoverkkoon, jossa tukiasemat toimintaymparistéineen muodos-
tavat solukkoa muistuttavan rakenteen. Solu (cell) on samaa maantieteellista aluetta palve-

levan, tiettyyn tukiasemaan kuuluvan lahetin-vastaanotin-parin peittoalue.19°

188 Syomessa on yli 10000 tukiasemapaikkaa, Lausunto 24.4.2012, Tietoliikenteen ja tietotekniikan keskusliitto.
189 Kuva: http://upload.wikimedia.org/wikipedia/commons/thumb/9/9c/GSM_base_station_4.JPG/180px-
GSM_base_station_4.JPG

190 sanastokeskuksen termipankki, http://www.tsk.fi/tepa/fi/
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Solukkoverkon periaatteellinen rakenne on esitetty kuvassa 5.6. Kuvassa on esitetty
verkko, jossa kiytetddn kolmea eri taajuusaluetta (merkitty eri varein). Usein kiytetaan
myos suurempaa mairaa taajuusalueita (esimerkiksi 7), jolloin eri tukiasemien toisilleen

aiheuttamat hairiot pienentyvat.
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Kuva 5.6. Solukkoverkon rakenne. Solut menevit osittain paillekkiin, joten vierekkaiset
tukiasemat eivit voi kiyttda samoja taajuuksia. Varit kuvaavat eri taajuuskaistoja, kun tuki-
asemat ovat ymparisateilevia.

Kuten kuvassa 5.7 esitetdan, taajuuksien kayttoa voidaan tehostaa suuntaavilla anten-
neilla. Kuvassa on esitetty tilanne, jossa kukin tukiasema lahettda kolmeen eri suuntaan eri
taajuuskaistoilla siten ettd missa tahansa solujen raja-alueella viereisissa verkoissa kayte-
taan aina eri taajuuskaistoja. Vaikka edelleenkin kukin taajuuskaista peittaa vain yhden kol-
masosan koko alueesta (vertaa kuvaan 5.6), niin tukiasemien lukuméaara voi joko olla pie-
nempi (kun kokonaiskapasiteetti pidetaian vakiona) tai verkon kokonaiskapasiteetti voi olla
suurempi (kun tukiasemien lukumaira pidetaan vakiona). Tukiasemat ovat yhteydessa

matkapuhelinkeskukseen, joita voi suuressa verkossa olla useita.

Kun puhelin siirtyy puhelun kestiaessa tukiaseman kuuluvuusalueen ulkopuolelle, sen on
kyettava vaihtamaan toisen tukiaseman kayttamalle kanavalle tai puhelu katkeaa. Tata siir-
tymista solusta toiseen kutsutaan solunvaihdoksi tai yhteysvastuun vaihdoksi (handover).
Matkapuhelimia, jotka suoriutuvat tallaisesta puhelua katkaisemattomasta solunvaihdosta,

voidaan kutsua solukkopuhelimiksi (cellular phone)91.

Kuva 5.7. Solukkoverkko jossa kukin tukiasema ldhettdaa kolmeen eri suuntaan kolmella eri
taajuuskaistalla siten ettd viereiset solut voivat kiyttida samoja taajuuskaistoja.

191 Splukkopuhelin ei termina ole yleisessa kéytossa toisin kuin englanninkielinen vastine cellular phone.
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Solunvaihto tapahtuu matkapuhelinkeskuksen ohjauksessa (kuva 5.8). Kun puhelimen
ja tukiaseman vilinen signaali alkaa heiketi, keskus selvittad, kuuleeko jokin toinen tuki-
asema puhelimen paremmin. Kun paremmin kuuleva tukiasema loytyy, keskus kidynnistaa
uudella tukiasemalla vapaan liikennekanavan ja kiskee puhelinta vaihtamaan uudelle

kanavalle. Puhelu (tai datayhteys) jatkuu tdmén jalkeen uudessa solussa.

Kuvassa 5.8 on esitetty kolme eri vaihtoa. Ensiksikin kayttija voi siirtyd kokonaan uuden
verkko-operaattorin alueelle. Puhelu tai muu tiedonsiirto ei tilléin yleensa jatku katkok-
setta, varsinkaan jos siirrytddn maksullisesta palvelusta toiseen.!92 Toiseksi siirryttiessa
solun alueelta toiselle tarvitaan tukiasemien vilistd koordinointia, jotta siirto sujuisi ilman
havaittavaa katkosta palvelussa. Kolmanneksi paitelaite voi siirtyd yhden tukiaseman
sisdlld yhden suunta-antennin alueelta toiselle. Kaikissa ndissa tapauksissa on mahdollista,
ettd uudella alueella ei ole riittavasti vapaata kapasiteettia esimerkiksi puhelun jatkami-
seen. Katkoksen todennakoisyys pyritaan pitimaan pienena tehokkaan liikenteen hallinnan

avulla.

Operaattori 02

Operaattori O3

Kuva 5.8. Tukiaseman vaihto: operaattorin vaihto (violetti), tukiaseman vaihto (punainen) ja
suunta-antennin vaihto (oranssi).

Jotta puhelut voidaan vilittda oikealle puhelinkeskukselle ja siitd eteenpain oikealle
tukiasemalle, verkko pitaa kirjaa siita, missa paatelaitteet sijaitsevat. Tata kutsutaan sijain-
nin seurannaksi. Matkaviestinverkossa jokaisella puhelimella on niin sanottu kotikeskus,
johon vilitetaan tieto siitd, minka tukiaseman alueella puhelin kulloinkin on. Puhelua muo-

dostettaessa puhelu kulkee kotikeskuksen kautta, josta yhteys jatkuu oikealle tukiasemalle.

192 Katkokseton tiedonsiirtokin on mahdollista paatelaitteen ohjaamana, jos paételaite pystyy pitamain samanaikaisesti
yhteyttd kahden tai useamman operaattorin verkkoon. Tdéma koskee lahinnd datasiirtoa, joka ei vaadi taattua kaistaa.
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Tekniset edellytykset matkapuhelinten yleistymiselle ovat olleet vasta muutaman vuosi-
kymmenen ajan. Radiotietd kdyttavassa puhelimessa tarvittava tekniikka on huomattavasti
vaativampaa kuin lankapuhelimessa. Nykyisid matkapuhelinverkon keskuksia olisi ollut
mahdotonta toteuttaa esimerkiksi 1970-luvulla (tai edes 1980-luvulla)
kaytossa olleella tekniikalla. Mikropiiriteknologian kehittyminen on
mahdollistanut pienet ja edulliset laitteet. Ensimmaiset NMT-verkon
puhelimet 1980-luvun alkupuolella soveltuivat painonsa ja tehontar-
peensa vuoksi ldhinnd autopuhelimiksi, kuten kuvan 5.9 Nokia

Mobira Talkman, joka painoi akkuineen kunnioitettavat 5,5 kg.193

Kuva 5.9. Nokia Mobira Talkman vuodelta 1985.

Erilaiset turvallisuuskysymykset ovat hyvin oleellisia matkapuhelinten yhteydessa. Naita
ovat mm. mahdollisuus salakuunnella puheluja, puhelinten vaarinkaytto ja ssthkomagneet-
tisen sateilyn aiheuttamat terveysriskit. Palveluntarjoajan kannalta ensisijainen ongelma

on luvattoman kayttdjan tekeytyminen maksavaksi tilaajaksi.

Terveysriskista on varmuudella vaikea sanoa kuin, etta riski ei ole suuri mutta vaikka
pienehkon terveysriskin mahdollisuutta ei voida taysin sulkea poiskaan.194 Erityisen ongel-
mallisia ovat kinnykat, joissa antenni on hankalassa paikassa eli aivan paan vieressa. Kasi-
puhelimissa antennitehot ovat korkeintaan pari wattia ja yleensa selvasti alle yhden watin.
Tallaiset tehot eivat riita juurikaan lammittamaan kudoksia ellei vaikutus kohdistu paikal-
lisesti hyvin pienelle alueelle.195 Tietoliikenteessa kaytettavat taajuudet ovat sen verran al-
haisia, ettei sateily aiheuta ionisaatiota (toisin kuin rontgensateily). Mahdolliset siteilyn
terveydelle haitalliset ilmi6t perustuvat siten paikalliseen lampovaikutukseen. Naita vaiku-
tuksia rajoittamaan on saadetty asetus, joka maarittelee, etta paikallinen ominaisabsorptio-
nopeus ei saa kehossa ylittaa arvoa 2 W/kg.19¢ Suurimpana riskina pidetdan hyvin paikal-

lista lampdotilan nousua esimerkiksi aivoissa tai silméan linssissa.

Kannykasta sen kayttdjaan kohdistuva siteilyteho on huomattavasti suurempi kuin
tukiasemasta kayttajaan kohdistuva sateilyteho. Siten terveyden kannalta tukiaseman kan-

nattaa olla mahdollisimman lahell4, jotta kinnykan ei tarvitsisi kiayttaa suurta lahetystehoa.

193 Tiedot ja kuva http://nokiamuseum.com/view.php?model=Mobira%20Talkman

194 Koska kayttajia on ollut satoja miljoonia jo parin vuosikymmenen ajan, merkittavat riskit nikyisivat jo sairastuvuus-
tilastoissa http://www.stuk.fi/julkaisut/katsaukset/pdf/katsaus_matkapuhelimet ja tukiasemat.pdf tai uudempi
rottatutkimus https://boingboing.net/2018/02/05/rats-exposed-to-cell-phone-rad.html

195 Esimerkiksi GSM-puhelimen keskimaarainen sateilyteho on 0,25W.

196 gosiaali- ja terveysministerion asetus ionisoimattoman séteilyn véestolle aiheuttaman altistumisen rajoittamisesta,
294/2002, liite 5, http://www.finlex.fi/fi/laki/alkup/2002/20020294. Jos yhta litraa vettd lammitetd&n kahden watin
teholla, niin vesi ldmpenee yhden asteen noin 35 minuutissa. Suoran auringonpaisteen teho kesalld makuuasennossa on
noin 4 W/kg laskettuna keskiméaarin koko keholle, joten teho on paljon suurempi ihon pintakerroksella.
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Siksi olisi loogista, jos kayttdjat haluaisivat verkon tukiasemat ldhelle kotejaan ja tyopaik-
kojaan, eika kauas, niin kuin nyt usein tapahtuu. Matkapuhelinverkon tukiasemien tehot

ovat kuitenkin sen verran suuria, ettei paata kannata laittaa niiden eteen.197

Vapaan tilan vaimennus ja radioyhteyden mitoitus

Periaatteessa Maxwellin yhtdloryhma yhdessa reunaehtojen kanssa maarittaa taysin ra-
dioaaltojen etenemisen. Reunaehdot ovat kdytdnnon tapauksissa darimméaisen monimut-
kaisia, koska niihin vaikuttavat mm. maanpinnan epitasaisuudet ja viliaineen muuttuvat
ominaisuudet. Taman vuoksi Maxwellin yhtiloita ei yleensa kiyteta radiotietoliikenteen
mallintamiseen, vaan niiden sijaan kaytetdan yksinkertaisempia malleja kuvaamaan aalto-

jen etenemista, taittumista, heijastumista ja absorptiota.

Tietoliikenteen kannalta olennainen tieto on se, miten radiokanava vaikuttaa lahetettyyn
signaaliin. Yleensa on riittavaa mallintaa kanava tilastollisena ilmiona, jossa otetaan huo-
mioon myos erilaiset korrelaatiot ajan ja paikan funktiona. Solukkoverkkojen tapauksessa
radiokanavien tyypilliset ominaisuudet tunnetaan varsin hyvin laajojen mittausten ansi-
osta. Tama on tarkeaa, silla radiotaajuudet ovat kallis resurssi, joka on syyta kayttaa mah-

dollisimman tehokkaasti hyodyksi.
Vapaassa tilassa vastaanotetun ja lahetetyn signaalinen tehojen suhde on:

PR = G,Gp (L)Z (5.1),

Pr 4mr

jossa Gr on lahettimen tehovahvistus, G on vastaanottimen
tehovahvistus, A on kaytetty aallonpituus ja r on etdisyys. Esi-
merkiksi dipoliantennin (oheisessa kuvassa puoliaaltodipoli) te-
hovahvistus verrattuna tasaisesti ymparisateilevaan antenniin

on n. 1,64 (eli desibeliasteikolla 2,15 dB). Huomaa erityisesti,

ettd kaavassa 5.1 tehovahvistukset ovat lineaarisella asteikolla,

eivit siis desibeleina.

Kuten kaavasta voidaan havaita, kun aallonpituus pienenee (eli taajuus kasvaa), niin

hy6tysuhde heikkenee. Tama voidaan esittiaa logaritmisella asteikolla seuraavasti:
L= 32,44 + 20 loglo(fMHz) + 20 loglo(rkm) [dB] (5.2)

L on radiolinkin aiheuttama vaimennus desibeleissa, kun kaytetty taajuus (f) on esitetty

MHz-asteikolla ja etdisyys () kilometreissa.

197 Makrosolujen tukiasemien turvaetaisyys on n. 10 m ja mikrosolujen tukiasemilla n. 30 cm.
http://www.stuk.fi/aiheet/matkapuhelimet-ja-tukiasemat/matkapuhelinverkko/matkapuhelinverkon-toiminta-ja-
tukiasemat
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Vapaan tilan vaimennus ei siis tarkoita sitd, ettd sihkomagneettisen siteilyn energia
havidisi tai absorboituisi johonkin vaan sitd, ettd etdisyyden kasvaessa energia jakautuu
suuremmalle pinta-alalle. Pinta-ala kasvaa neliollisesti etdisyyden funktiona. Miksi sitten
vaimennus riippuu aallonpituudesta? Tdman ilmion voi ajatella siten, ettd mitd pienempi
aallonpituus sitd pienempi on ala, jolta antenni pystyy vastaanottamaan sahkomagneettisen
sateilyn energiaa. Siteilyn kokonaisenergia tietylla etdisyydella ei siten riipu séteilyn aal-
lonpituudesta, sen sijaan antennin vastaanottama energia riippuu aallonpituudesta.
Pienilli aallonpituuksilla, joita kdytetaan esimerkiksi satelliittiyhteyksilla, tarvitaan kdytan-
nossa suuri antennivahvistus. Suureen antennivahvistukseen paastaan lautasantennilla, sil-

loin kun se on kaytannossd mahdollinen.

Vastaanottotehot voivat olla hyvin pienid. Lihetysteho 100 mW on desibeliasteikolla
suhteessa milliwattiin ilmaistuna 20 dBm. Vastaanotetuksi tehoksi voi riittda -100 dBm,
joka vastaa siis tehoa 103 W = 100 fW.198 Tillaiseen lopputulokseen péaistiin kaavan 5.3
mukaan esimerkiksi, jos lahetysteho on 100 mW, taajuus on 2,4 GHz ja etaisyys on 10 km.
Kaytannossa radioaallot eivat etene niin kuin vapaassa tilassa varsinkaan kaupunkiympa-
ristossa: maksimietaisyys 2,4 GHz:n taajuudella on pikemminkin pari kilometria kuin kym-
menen kilometria. Tarkempia laskelmia varten on kehitetty monimutkaisia kaavoja, jotka
perustuvat todellisessa ymparistossa tehtyihin mittauksiin. Ero vapaan tilan vaimennuk-
seen on niin suuri (useita kymmenina desibeleja), ettei radioverkon mitoitusta voida tehda
vapaan tilan kaavan perusteella juuri missain olosuhteissa edes kaupunkien ulkopuolella.
Myo0s metsa aiheuttaa huomattavaa lisivaimennusta verrattuna vapaan tilan vaimennuk-

seen.

Esimerkki 5.3. Radioyhteyden mitoitus kaupunkialueella

S . . . 199
Oletetaan, etta erdalla kaupunkialueella radiotien vaimennus noudattaa kaavaa

L;k =46 + 26 loglo(fMHz) + 34 loglo(rkm) [dB] (5.3)

Jos tukiaseman lahetysteho on 1 W, kuinka kaukana matkapuhelin voi korkeintaan olla, jotta sig-
naalin voimakkuus olisi vdhintdan -100dBm kun taajuusalue on a) 9oo MHz tai b) 2100 MHz. Enti

mika on tulos, jos tukiaseman lahetysteho onkin 10 W taajuusalueella ¢) 9oo MHz ja d) 2100 MHz.
Ratkaisu
Kaavasta 5.4 saadaan kaantamalla

T, = 1O(L*—46_26l0910(fMHz))/34’

198 Esimerkiksi: http://www.antenna-theory.com/design/cellantenna.php

199 Tama kaava vastaa suunnilleen ns. Hata-mallia kaupunkialueelle, kun tukiaseman antenni on 50 m korkeudella ja
vastaanottajan antenni 1,5 m korkeudella, https://en.wikipedia.org/wiki/Hata_model for urban_areas.
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Nyt pitéi olla tarkkana sen suhteen mik on sallittu vaimennus, eli L*. Kun lahetysteho on 1 W ja

vastaanottoteho -100 dBm, niin sallittu vaimennus on 100 dB verrattuna 1 mW:n tehoon. Verrattuna
yhteen wattiin sallittu vaimennus on siten 100 dB + 30 dB = 130 dB. Vastaavasti 10 W:n ldhetyste-

holla sallittu vaimennus on 140 dB. Vastauksiksi saadaan soveltamalla kaavaa 5.4:
a) r= 10(130-46-2610g10(900))/34 — 1,63 km
b) r=0,85km
c) r=320km
d) r=1,68km

Vapaan tilan kaavalla tulokset olisivat vastaavasti: a) 84 km, b) 36 km, ¢) 265 km ja d) 114 km.

Solukkoverkon kapasiteetti

Mobiiliverkon kapasiteettia voidaan mitata silld, miten paljon tiedonsiirtokapasiteettia
on kaytettavissa pinta-alayksikkoa kohden. Kapasiteetin yksikkona voi talloin olla esimer-
kiksi Gbit/s/kmz. Talla tavoin maaritelty kapasiteetti riippuu olennaisesti neljan tekijan
tulosta: spektrinen tehokkuus20° x kaistanleveys x tukiasemien maara pinta-alayksikkoa
kohti x sektorien maara tukiasemaa kohti. Sektoreita voidaan lisita suuntaavien antennien

avulla kuten kuvassa 5.7 on esitetty. Tyypillisesti sektoreita on kolme.

Spektrinen tehokkuus maaritellaan tehollisena bittinopeutena kaytettavissa olevaa kais-
taa kohti eli sen yksikko on bit/s/Hz, josta itse asiassa tulee yksikoton suure (koska Hz =
1/s). Aikanaan GSM/EDGE-datasiirron tehokkuus oli teoriassa 1,92 mutta kaytannossa
noin 1. 201 Kun kaista yhteytta kohti oli 200 kHz, niin tyypillisesti saavutettiin 200 kbit/s
nopeus. Vastaavasti 3G/HSPA spektrin tehokkuus on suunnilleen sama kuin EDGEIla (eli
1), mutta yhdelle yhteydelle kaistaa on kaytettavissi enemman (5 MHz), jolloin
bittinopeudet ovat vastaavasti suurempia. LTEn teoreettinen spektritehokkuus on noin 4,
mutta kaytannossa tyypillisesti 1,5. Kun yhteyden kaista on 20 MHz, niin LTEIl4 paastaan
30 Mbit/s nopeuteen. MIMO (multiple-input—multiple-output) —teknologian avulla
paastda vield suurempiin spektritehokkuuksiin, suotuisissa olosuhteissa jopa 30:een.
Kaytannossa LTE:1la paastaneen spektritehokkuuteen 6. 5G-teknologia mahdollistaa viela
korkeampia tehokkuuksia, mutta vasta kaytdnto osoittaa minkéalaiset luvut ovat

todellisuudessa mahdollisia.

Verkon kapasiteettia voidaan siis lisdtd myo0s ottamalla kayttoon uusia taajuusalueita.

Taajuusalueiden allokointi on kuitenkin vaikea poliittinen kysymys, silla taajuuksille on

200 Spectral efficiency
2011 askelmassa esitetyt luvut perustuvat artikkeliin Rysavy, P. (2014) Challenges and considerations in defining
spectrum efficiency. Proceedings of the IEEE, 102(3), 386-392, sekd Wikipedian artikkeliin Spectral Efficiency.
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monia muitakin kdyttokohteita kuten kuvasta 5.3 jo ndhtiin. Muutokset taajuusalueiden
kaytossa vaativat vaikeita ja monimutkaisia paatoksia, joissa eri tahojen intressit ovat usein
ristiriidassa keskendian. Korkeammilla taajuuksilla on luonnostaan enemman kaistaa kay-
tettavissa (huomaa etti alle 1 GHz:n alueella on kokonaisuudessaan kaistaa yhta paljon kuin

vaikkapa 10 ja 11 GHz:n vilill3).

Korkeille taajuuksille siirryttdessa solukoko kutistuu vaistamatta, silla suurempitaajui-
nen siteily vaimenee nopeammin kuin matalataajuinen. Eli jos halutaan verkolle hyva kat-
tavuus, on kaytettava alhaista taajuusaluetta (alimmillaan 450 MHz:n alue). Suuremmilla
taajuuksilla (uusimman verkkotekniikan eli LTE:n tapauksessa kiyttssa on taajuuskaistoja
3,8 GHz asti) verkon kapasiteetti on suurempi, mutta taysin kattavaa verkkoa on hyvin vai-
kea rakentaa. Lisidksi kun kiytettava taajuus on korkea, kuuluvuus rakennusten sisilla on
olennaisesti heikompi kuin ulkona, joka vaikeuttaa verkon suunnittelua ja peiton rakenta-

mista erityisesti kaupunkialueilla.

Lopulta solukoon pienentidminen on helpoin tapa kasvattaa kapasiteettia pinta-alayksik-
koa kohti, silloin kun teknologia on maaratty ja kaytettava kaista on rajallinen. Solukkope-
riaate mahdollistaa my0s erikokoisten solujen yhtaaikaisen kayton. Tiheasti liikennoidyilla
alueilla kuten kaupunkien keskustoissa kiaytetaan pienempaa solukokoa (piensoluverkko)
ja haja-asutusalueilla suuria soluja (suursoluverkko). Kun naihin kaytetaan eri taajuusalu-

eita, niin solut voivat sujuvasti toimia paallekkain.

Mobiiliverkon kokonaiskapasiteetti riippuu kolmesta tekijasta: a) taajuuskaistasta (eli
saantelysta), b) spektritehokkuudesta (eli teknologian tasosta) ja c) tukiasemien maarasta
(eli verkkoinvestointien maarasta). Operaattori voi siis vaikuttaa naihin kaikkiin a) osallis-
tumalla taajuuskaistojen huutokauppoihin, b) valitsemalla kulloinkin tehokkaimman verk-

koteknologian ja c) tekemalla paatoksia lisata tukiasemien maaraa.

Esimerkki 5.1. Solukkoverkon mitoitus

Paikaupunkiseudulla asuu noin 1,2 miljoonaa henkil6d 1000 km2 alueella. Yksinkertainen kysy-

mys: Miten paljon tukiasemia tarvitaan tayttimaan mobiilin internetin tiedonsiirtotarpeet?
Ratkaisu

Ratkaisu on periaatteessa yksinkertainen, kunhan tunnetaan kayttijien tarpeet ja tukiasemien
kapasiteetit (kdytannossa verkon suunnittelu ja mitoitus on monimutkaisempaa). Ensiksi pitia olet-
taa jotain kéyttdjien tarpeista. Voitaisiin olettaa tiedonsiirron kokonaismaéariksi asukasta kohti kuu-

kaudessa esimerkiksi 10 GB.2°2 Toisaalta voimme tehda my0s oletuksen siitd minkélaisia nopeuksia

202 Tama vastaa nykyista (2017) tilannetta Suomessa. Useimmissa muissa maissa maéra on korkeintaan pari GB/Kk.
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keskimaardinen kayttdja tarvitsee ja kuinka suuri osa asiakkaista on aktiivisia kiiretunnin aikana.

Seuraavat laskelmat on tehty kahdella erilaisella oletuksella:
1. Bittinopeus R = 1 Mbit/s (eli varsin pieni nopeus).
2. Bittinopeus on R = 25 Mbit/s (eli tyypillinen 4G-nopeus).
Lis#ksi oletetaan kaksi vaihtoehtoa aktiivisuudelle kiiretunnin aikana:

a. Aktiivisuus p = 1 % eli ylla esitettyja bittinopeuksia kaytetdan keskimairin 36

sekuntia kiiretunnin aikana.
b. Aktiivisuus p = 5 % eli keskiméairin 3 minuuttia kiiretunnin aikana.
Niista voidaan laskea keskimaardiset datamaariat kuukaudessa, kun tehdian joku oletus siiti,
mika on kiiretunnin osuus kokonaisliikenteestd, esimerkiksi q = 7 %. Niiden perusteella voimme

.. e . . . 203
laskea datasiirron kokonaismaaran eri vaihtoehdoille seuraavasti:

Datamiirs = 360030 - pR [Mbit/s] B
atamaara = 81000 ¢ [GB]

Datamairit (gigatavuissa) kuukaudessa asukasta kohti ovat talloin:

1a. 1,9GB
ib. 9,6 GB
2a. 48 GB
2b. 241 GB

Nama voivat vaikuttaa suurilta luvuilta ja viimeinen on oikeasti suuri datamaara siirrettavaksi
mobiiliverkon yli. Jos ennusteisiin on uskomista, niin on vain ajan kysymys, milloin datamaarat

saavuttavat ylimmankin tason.

Ent4 sitten tarvittavien tukiasemien maara? TAta varten tarvitsemme tietoa tukiasemien kapasi-
teetista ja siitd miten korkeaksi tukiaseman kuormitus voidaan keskiméaarin nostaa, jotta palvelun
laatu ja saatavuus pysyisivat riittavalla tasolla. Kapasiteetti riippuu mm. kiytettiavista teknologiasta
ja taajuuskaistan leveydestd. Voimme tehda tassia melko karkean arvion, etti jokaisella tukiasemalla

on kuvan 5.7 mukaisesti kolme sektoria, joissa kullakin on kapasiteettia C = 150 Mbit/s.

Sallittu keskimaardinen kuormitus on kysymys, johon ei ole aivan yksinkertaista (esimerkiksi
Erlangin kaavan tyyppistd) vastausta. Keskimaaridinen kuormitus vaihtelee seka solujen vililla etta
ajan funktiona kiiretunnin aikana. Toisaalta, koska suurin osa verkon kuormituksesta tulee datalii-
kenteestd, joka sopeutuu varsin hyvin muuttuviin olosuhteisiin, tdssi tapauksessa ei tarvita aivan
yhta paljon pelivaraa kuin perinteisissa puhelinverkoissa. Tehdain oletus, etta keskimaaraisen kii-
retunnin aikainen kuormitus taytyy pitda alle p = 20 prosentissa (suhteellisen alhainen lukuarvo joh-

tuu ldhinna solujen kuormitusten eroista). Tukiasemien kokonaismairiksi (M) tulee talloin:

203 Kerroin 8 kaavassa tulee siis siité, etta yksikot vaihdetaan biteista tavuiksi.
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__PRN

=30, (5.4)

jossa N on asukasmaar4, siis 1,2 miljoonaa. Tukiasemien maaraksi saadaan eri vaihtoehdoilla:

1a. M =134
1b. M = 667
2a. M = 3334
2b. M = 16667

Kaksi ensimmaista ovat vield tdysin mahdollisia seka teknisesti ettd kaupallisesti, kun ottaa huo-
mioon, ettd kiytdnnossi tukiasemat jakautuvat useamman, usein kolmen, operaattorin kesken.
Ensimmaisessi kohdassa (1a) tarvittaisiin siis yksi tukiasema noin 7,5 neliokilometrid kohden, kun
taas viimeisessa (2b) tarvitaan 17 tukiasemaa neliokilometrilld. Epdtasaisesta kuormituksesta joh-
tuen tiheimmin asutuilla alueilla tukiasemia pitiisi olla alle 100 metrin vélein. Tamékin on mahdol-
lista toteuttaa, jos tukiaseman hinta laskee riittdvin alhaiseksi ja tukiasemien sijoituspaikkoina kay-

tetddn esimerkiksi valaisinpylvaita.

Sukupolvesta toiseen
Ensimmaiset sukupolvet: ARP ja NMT

Ensimmainen kaupallinen mobiilipalvelu oli AT&T:n MTS2°4 vuonna 1949. Palvelu oli
kallis ja verkon kapasiteetti hyvin rajallinen. Ensimmainen matkapuhelinverkko Suomessa
oli ARP (autoradiopuhelin), joka otettiin kiayttoon 1971; sita voi siten kutsua sukupolveksi
nolla eli 0G. Sen toiminta oli nykyisiin verkkoihin verrattuna alkeellista. Matkapuhelimesta
soitettaessa puhelun alussa otettiin yhteys kasivilitteiseen keskukseen, josta puhelu yhdis-
tettiin haluttuun lankaverkon numeroon tai toiseen matkapuhelimeen. Puhelimet eivat
osanneet vaihtaa taajuutta kesken puhelun, joten puhelimen siirtyessa tukiaseman kanta-

man ulkopuolelle puhelu katkesi.

ARP-verkko toimi 150 MHz:n taajuusalueella, jolla signaalin kantomatka on useita kym-
menid kilometreja. Hairididen estamiseksi samaa kanavaa kayttavien tukiasemien valiin
taytyy talloin jadda 100 - 200 kilometrin suojavyohyke. Tama rajoitti verkon tilaajamaaran
varsin pieneksi. Enimmillaan verkossa oli runsaat 35 000 tilaajaa. Tilaajamaarasta huoleh-
tivat taloudelliset realiteetit, silld niin puhelimet kuin puhelutkin olivat kalliita. ARP-verkko
toimi matalan taajuusalueen ja suuren solukoon ansiosta liahes koko Suomessa ja sita

kaytettiin paljon varsinkin syrjaseuduilla. ARP-verkko suljettiin vuoden 2000 lopulla.

Astetta kehittyneempi NMT-verkko avattiin Suomessa 1982. NMT (Nordic Mobile

Telephone) -jarjestelma oli pohjoismaiden telehallintojen yhdessa kehittima ja yllapitima

204 MTS = Mobile Telephone Service, https://en.wikipedia.org/wiki/History of mobile phones
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palvelu.295 Pohjoismaat kattanut NMT-verkko oli aikanaan maailman laajin yhtendinen
matkapuhelinjirjestelma. Suomessa NMT-verkkoa operoi Posti- ja lennitinlaitos seuraaji-
neen. NMT-jarjestelma kdynnistyi kaikissa pohjoismaissa samalla 450 MHz taajuusalu-
eella. NMT 450:n suosio kasvoi nopeasti ja pian kivi ilmeiseksi, ettei kaikkia halukkaita
saada mahtumaan samaan verkkoon. Sen vuoksi 1980-luvun puolivilissi ruvettiin raken-
tamaan 900 MHz:n taajuusalueella toimivaa NMT 900 -verkkoa. Suomessa NMT 900 sul-
jettiin vuoden 2000 lopussa, jolloin sen varaamat taajuudet vapautuivat GSM-verkon kayt-

toon. NMT 450 jatkoi toimintaansa vuoden 2002 loppuun.

NMT-verkko perustui analogiseen tekniikkaan radiotien osalta, sen sijaan kiintedn ver-
kon osuus ja keskukset olivat digitaalisia. NMT hallitsi sekd puhelinten sijainnin seurannan
ettd solunvaihdon. Yksi NMT:n perusongelmista oli puhelujen salakuuntelun helppous.

Tama ongelma saatiin ratkaistua vasta digitaalitekniikan avulla.

Toinen sukupolvi: GSM

GSM-lyhenne tuli alun perin sanoista Groupe Speciale Mobile, joka oli eurooppalaisen
standardointijarjeston ETSIn206¢ alatyoryhma. My6hemmin GSM liitettiin markkinoinnin
kannalta paremmin sopivaan nimitykseen Global System for Mobile communications.
GSM:n kehitystyon tavoitteena oli luoda vahintaan Euroopan kattava matkapuhelinverkko
siirryttaessa digitaalitekniikkaan, silla analogiset matkapuhelinverkon olivat ldhes joka
maassa erilaisia, jolloin yhta paatelaitetta saattoi kayttaa vain yhdessa maassa. Oleellisim-

mat parannukset NMT-verkkoon verkkoon verrattuna olivat:

e Puhelimen ja tukiaseman vililld yhteys on digitaalinen, jolloin yhteys voidaan

salata tehokkaasti ja dataliikenteen valittiminen on olennaisesti helpompaa.

e GSM:ssa tilaajan identifiointi perustuu alykorttiin (SIM, subscriber identity
module) eika varsinaiseen puhelinlaitteeseen. SIM-kortti sisaltaa tilaajan kaikki

oleelliset tiedot, joten kayttaja ei ole sidottu yhteen puhelinlaitteeseen.

Tavoitteena oli saada GSM-palvelu toimintaan heindakuussa 1991. Kaytannossa GSM-
palvelut kiaynnistyivit vasta vuoden 1992 lopulla, ensin 900 MHz:n taajuusalueella. Vuo-
desta 1998 alkaen otettiin kdyttoon 1800 MHz:n alue, kun alempi taajuusalue alkoi tayttya.
GSM-puhelimien maira kasvoi nopeasti: vuoden 1993 alussa Suomessa niita oli vain pari
tuhatta, vuotta myohemmin kymmenen kertaa enemman, kevailli 1996 niiden maara

lahestyi puolta miljoonaa ja vuoden 1998 alussa ylitettiin jo puolentoista miljoonan raja.

205 NMT:n kehittaminen l4hti kdyntiin vuonna 1968, kun pohjoismaiset telelaitokset perustivat yhteistyoryhméa
Nordiska Mobiltelefonigruppen.

206 ETS|

= European Telecommunications Standards Institute, on riippumaton, eurooppalainen telealan

standardisoimisjérjestd (http://www.etsi.org/)
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GSM-puhelinliittymien mé&ara ylitti kiintedn verkon liittymien maarian kesilld 1999. Jo
vuona 2004 matkapuhelinliittymien maard pohjoismaissa ja erdissd muissa maissa ylitti

asukasluvun.

Kannettavien tietokoneiden kayttdjille GSM tarjosi nopeuden 9,6 kbit/s, joka nykylait-
teisiin ja sovelluksiin tottuneena kuulostaa kovin vaatimattomalta. Seuraava askel datasiir-
rossa oli GPRS (General Packet Radio Service), jolla pyrittiin suurempiin nopeuksiin ja
tehokkaampaan verkon kayttoon pakettimuotoisen datasiirron avulla. GPRS:n nopeus
nousi EDGE-tekniikan (Enhanced Data rates for GSM Evolution) avulla 384 kilobittiin

sekunnissa.

GSM-puhelimen kéyttdja on suojattu verkkoliittyméan vaarinkayttod vastaan. Lisdksi
GSM-verkossa on laiterekisteri-ominaisuus eli jokaisessa puhelimessa on 15 numeroa pitka
tunnus, IMEI-koodi.2°7 Koodi tarkistetaan puhelua muodostettaessa, joten varastetun
puhelimen kaytto on periaatteessa mahdollista estda. Valitettavasti samoja IMEI-koodeja
voi verkossa olla useita eri syista johtuen, joten koodi ei taydellisella varmuudella identifioi
yhta laitetta. Puhelun salauksen kannalta GSM-tekniikka on oleellisesti parempi kuin edel-
tavat analogiset jarjestelmat. GSM:n salakuuntelua varten 16ytyy laitteita, mutta salakuun-
telu vaatii esivalmisteluja ja tietoa GSM-verkon teknisesta toteutuksesta. Yksittaisen henki-

16n joutuminen tdmén tyyppisen hyokkayksen kohteeksi on varsin epatodennékoisti.2o8

Kolmas sukupolvi: UMTS / 3G

Hyppays toisesta sukupolvesta (2G) kolmatta sukupolvea (3G) edustavaan UMTS:iin
(Universal Mobile Telecommunications System) oli suuri niin verkkoja yllapitaville ope-
raattoreille kuin asiakkaillekin. Kysymys kuului: Mita asiakkaat lopulta haluavat? Tarvit-
seeko kayttaja todellakin videokuvan siirtoa tai kahta megabittia sekunnissa taskuunsa? Nyt
tiedamme, ettd tarvetta on aina riittanyt suuremmille nopeuksille, mutta 20 vuotta sitten

tama ei ollut lainkaan ilmeista.

Britannia jarjesti kevailla 2000 huutokaupan, jossa viisi 3G-toimilupaa myytiin
yhteensa ldhes 38 miljardin euron hintaan. Saksan valtio kerisi saman vuoden elokuussa
omasta huutokaupastaan yli 50 miljardia euroa. Hintoja voidaan pitda korkein, mutta
toisaalta matkapuhelinpalveluiden tarjoaminen on osoittautunut erittdin kannattavaksi lii-
ketoiminnaksi niille operaattoreille, jotka ovat pystyneet hankkimaan riittivan suuren

markkinaosuuden. Euroopan ensimméainen UMTS-verkko otettiin kayttoon Man-saarella

207 IMEI = International Mobile station Equipment Identity, 15 merkkia pitka matkapuhelimen laitetunnus. IMEI-
koodia kaytetddn myods 3G- ja LTE-puhelimissa.

208 \/jestintdvirasto (2011), GSM-matkapuhelinverkon viestintaa on mahdollista salakuunnella — 3G- ja 4G-verkot ovat
turvallisia, https://www.viestintavirasto.fi/viestintavirasto/ajankohtaista/2011/T_29.html. Viranomaisten kannalta
optimaalinen tilanne on se, ettd salakuuntelu on yksityisille tahoille hyvin vaikeaa, mutta viranomaisille mahdollista.



https://www.viestintavirasto.fi/viestintavirasto/ajankohtaista/2011/T_29.html

K. Kilkki Informaatioteknologian perusteet (2019) 142

vuoden 2001 lopulla. Suomalaisista operaattoreista Radiolinja ja Sonera avasivat verkkonsa
testikdyttoon vuoden 2001 alussa. Kaupallinen toiminta kdynnisty Suomessa vasta syksylla
2004. Suomen 3G:n (ruotsalainen Tele2) toimilupa peruttiin kesdkuussa 2005, koska yhtio
ei tayttanyt toimilupaan sisiltyvaa rakentamisvelvoitetta. 3G-verkkoja on siten Suomessa

rakennettu yhteensi kolme. Verkkojen nykyisid omistajia ovat Elisa, Telia ja DNA.

3G:n datasiirtonopeudet ovat kasvaneet merkittavasti vuosien mittaan. Taulukossa 5.1
on esitetty muutamia kehitysvaiheita. Yksiselitteisin kehitysvaiheen kuvaus on 3GPP:n (3rd
Generation Partnership Project) standardien julkaisunumero (release). 3GPP on usean
standardointijarjeston yhteistyoorganisaatio, joka perustettiin kehittdméaan kolmannen su-
kupolven matkapuhelinjarjestelmid 1990-luvun lopulla. Ensimmaiinen 3G-standardi
(Release 99) julkaistiin vuonna 2000. Seuraava eli Release 4 julkaistiin 2001 ja siitd eteen-

pdin uusia versioita on julkaistu siten, ettd Release 12 julkaistiin maaliskuussa 2015.209

Ensimmainen merkittava kehitysaskel datasiirron kannalta oli HSPA (High Speed
Packet Access). HSPA jakautuu kahteen osaan eli 1) tiedonsiirtoon verkosta paatelaittee-
seen eli HSDPA (High Speed Downlink Packet Access) ja 2) tiedonsiirtoon paatelaitteesta
verkkoon eli HSUPA (High-Speed Uplink Packet Access). Useimpien sovellusten kannalta
kapasiteetti alaspain (kayttajalle) on huomattavasti tarkeampi kuin kapasiteetti ylospain
(verkkoon?1°). Niinpa HSDPA julkaistiin kolme vuotta ennen HSUPA:ta. Seuraava vaihe eli

HSPA+ tekniikka mahdollisti noin kaksinkertaiset datansiirtonopeudet.

Taulukko 5.1. Solukkoverkkojen teknologioiden kehitystd 3G:std 5G:hen.2!

uMTsS / HSPA HSPA+ LTE LTE-A 5G
WCDMA tavoite
3GPP release 99 6 7 8 10 14
vuosi 2000 2005 2008 2009 2011 2017
Max bittinopeus
alaspain (Mbit/s) 0,384 14,4 28 42 150 10 000
Max bittinopeus 0,128 5,7 11 11 75 1000
yl6spaéin
Edestakainen 150 ms 60 ms 35ms ~10 ms ~10 ms ~1ms

viive

209 3GPP, http://www.3gpp.org/specifications/67-releases

210 vverkkoteknologian kielenkaytdssa kéyttaja on verkon alapuolella, mutta voisi timén ajatella toisinkin pain.
211 Numeroarvot riippuvat siita tarkoitetaanko teoreettisia nopeuksia vai kaupallisissa verkoissa mitattuja arvoja.
Lahteind M. Sauter (2011): From GSM to LTE - An Introduction to Mobile Networks and Mobile Broadband;
http://www.4gamericas.org/, Wikipedia http://en.wikipedia.org/wiki/LTE %?28telecommunication%29,
http://en.wikipedia.org/wiki/High _Speed Packet Access), Pham Nhu Hai (2013), Introduction to LTE and LTE-
Advanced, ITU Radiocommunication Bureau.
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Neljds sukupolvi: 4G & LTE

Verkkojen kehitys ei lopu johonkin sukupolveen vaan aina kehitetadan uusia. Luonnolli-
nen jatko 3G:lle on tietysti 4G ja sitten seuraavaksi 5G. Vuoden 2015 alussa tilanne oli, etta
4G:td kiytetddn uusimpien puhelimien ja verkkopalveluiden markkinointiin ja 5G:td uusien
tutkimusohjelmien nimissi ja tutkimussuunnitelmissa. Miti siis tarkoittaa 4G, jos HSPA
lasketaan 3G tai 3.5G-teknologiaksi? Nayttaa siltd, ettd mitdan virallista, tarkkaa 4G-méaari-
telméi ei ole eikd varmaan tulekaan.2!2 Sen sijaan on olemassa erilaisia radioteknisia
ratkaisuja ja erilaisia verkkoarkkitehtuuriratkaisuja, jotka johtavat erilaisiin teoreettisiin
bittinopeuksiin  ja erilaisiin  kaupallisissa  verkoissa toteutuvien palveluiden
laatuominaisuuksiin. Kun nopeus verkosta paatelaitteeseen on vahintidn 50 Mbit/s,

voidaan kayttda nimitysta 4G.

Ensimmainen standardi, josta kaytetaan nimitysta LTE (Long Term Evolution) on
Release 8 vuodelta 2009. LTE—tekniikan tavoitteena on ollut kasvattaa datan siirtonopeuk-
sia, lyhentaa viiveita, parantaa palveluita ja vahentiaa kuluja. LTE on ensimmainen matka-
viestintekniikka, jossa radioliikenne tukiasemasta paitelaitteeseen on toteutettu erilaisella
radiotekniikalla kuin radioliikenne paatelaitteesta tukiasemaan. LTE:ssa verkon arkkiteh-
tuuria on yksinkertaistettu, mika lyhentaa viiveita tiedonsiirrossa ja vihentaa operaattorien
kustannuksia. LTE:ssd on mahdollista luoda maantieteellisesti suurikokoisia soluja (yli 100

km) ja tiedonsiirto on mahdollista nopeasti liikkuvissa ajoneuvoissa (jopa 350 km/h).

Viides sukupolvi: 5G ja tulevaisuus

Seuraavan sukupolven eli 5G:n tavoitteet ovat entistikin kunnianhimoisempia. Kaytta-
jille pyritadn tarjoamaan parhaimmillaan jopa 10 Gbit/s nopeuksia ja taattuna nopeutena-
kin useita satoja megabitteja sekunnissa. Samanaikaisesti viive pyritdan puristamaan noin
1 ms tasolle. Mutta onko tama kaikki todella tarpeen? Jos ja kun nyKkyisilla teknologioilla
voidaan tarjota yli 100 Mbit/s latausnopeuksia?3, niin mitka ovat perusteet kehittaa suurin

ponnistuksin taysi uutta teknologiaa?214

Pelkka siirtonopeuksien kasvattaminen ei ehka ole riittdva peruste, silld on vaikea kuvi-
tella, ettd mobiililaitteissa tarvittaisiin merkittavasti yli 20 Mbit/s nopeuksia ainakaan ny-

kyisilla sovelluksilla. Suhteellisen pienelld naytolla jo 8 Mbit/s nopeus riittaa erittiain hyva-

212 4G:n madritelmasti ja sen kayttamisesta markkinointiin on riidelty oikeudessa asti. Markkinaoikeus: Dnro
128/13/M1, 29.4.2013 ja Dnro 298/13/M1, 20.8.2013.

213 Netradar-mittaus 27.12.2017 Otaniemessa tuotti 66 Mbit/s latausnopeuden, 42 Mbit/s lahetysnopeuden ja 53 ms

viiveen. Namé lukemat riittavat kdytdnndssa lahes minka tahansa nykyisen sovelluksen tiedonsiirtoon.
214 Katso esimerkiksi: M. Matinmikko, M. Latva-aho, Mikro-operaattorit vauhdittavat,
https://issuu.com/uusiteknologia.fi/docs/1_2016, s. 20-24 (tosin tallaiset arviot vanhenevat nopeasti).



https://issuu.com/uusiteknologia.fi/docs/1_2016

K. Kilkki

Informaatioteknologian perusteet (2019) 144

laatuisen videokuvaan. Toki jos siirtonopeus on hyvin suuri, nettisivut latautuvat nopeam-
min. Eras vaihtoehto olisi, ettd nykyisid 4G-verkkoja tdydennettiisiin paikallisilla Wi-Fi-
verkoilla (joista enemmén myohemmin tdssa luvussa). 4G-teknologialla tuotettaisiin kat-
tava palvelu laajalla alueella ja niissd paikoissa, missd 4G-verkot eivit riittdisi tyydyttamaan
lisddntyvad kysyntdd, rakennettaisiin lisdkapasiteettia Wi-Fi-tekniikalla. Vuoden 2018
lopulla nayttaa silta, ettd 5G-teknologian kehittdmiselle on varsin laajamittainen tuki. Tar-

keimmat perusteet ovat:

e Uudet kehitteilla olevat sovellukset, esimerkiksi ne jotka kayttavat virtuaalitodel-

lisuutta (virtual reality, VR), vaativat entistd enemman tiedonsiirtokapasiteettia.

e Nykyisessd muodossaan Wi-Fi-verkot ovat tehokkaita, kun vastaanotin on pai-
kallaan, mutta huomattavasti heikommin, kun kiyttija on liikkeelld. Autono-

peuksilla (esim. 50 km/h) siirtonopeudet jaavit varsin pieniksi.

e Monet erikoissovellukset, esimerkiksi teollisuusymparistoissa tai automatisoi-
dussa liikenneymparistossa vaativat ominaisuuksia, joita nykyisilla teknologi-

oilla on vaikea toteuttaa, koskien yhteyksien luotettavuutta ja sallittuja viiveita.

e Monin paikoin 4G-tekniikalla toteutettavat verkot eivat enai tarjoa riittavaa ka-
pasiteettia kaytettavissa olevilla taajuusalueilla. Talloin on pakko siirtya korke-

ammille taajuuksille, jolloin radiotekniikka on suunniteltava uudestaan.

Eras ehdotettu ja tutkimustyon alla oleva ratkaisu on sijoittaa tukiasemia lyhtypylvaisiin.
Koska lyhtypylvaista on nakoyhteys (!) kadulla kulkeviin ihmisiin ja autoihin, on mahdol-
lista kayttaa hyvin korkeita (yli 10 GHz) taajuusalueita, joilla saavutetaan erittain suuri ka-
pasiteetti. Toisaalta toteutuksen haasteet ovat merkittavia, esimerkiksi antennit ovat suun-
taavia, joten paatelaitteessa on pakko olla useita antenneja, joista kullakin ajan hetkella va-
litaan paras tai parhaat. 5G-teknologian kehittamisessa riittaa toita viela pitkian—emmeka

voi viela tietdd, mita uusia tarpeita ja palveluita samalla syntyy.
Esimerkki 5.2. Tukiasemaverkon mitoitus

Arvioi tarvittava tukiasemien maira ja keskietiisyys toisistaan, kun 1100 km2 alueella asuu 7.2

miljoonaa ihmisti (= Hong Kong), kun

a)  On vain matkapuhelinliikennetta siten ettd keskimédardinen asukas puhuu 15 mi-

nuuttia paivissi ja puheen vaatima bittinopeus on 12 kbit/s suuntaansa.

b)  Lisdksi on dataliikennetti siten ettd keskimaarin asukas kayttda datasiirtoon 1 GB

kuukaudessa.

c¢)  Edellisten lisdksi 1 prosentti asukkaista kayttda datayhteyttd nopeudella 25 Mbit/s

koko kiiretunnin ajan.
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Yhdessi tukiasemassa oletetaan olevan 3 sektoria, joiden jokaisen kapasiteetti on 150 Mbit/s, ka-
pasiteetti on jaettua kahteen suuntaan (puhelimesta verkkoon ja verkosta puhelimeen). Ota huomi-
oon myos kiiretunnin osuus kokonaisliikenteesta ja kuormituksen vaihteluista (solujen vilill4 ja eri

péaivind) johtuva keskiméirainen sallittava kuormitustaso.
Ratkaisu 215
Kohta a.

Tassd tarvitsee tehda oletus kiiretunnin osuudesta kokonaisliikenteesti; kaytetaan arvoa 7 %. Tal-
16in kiiretunnin aikana yksi asukas puhuu 15-0,07 = 1,05 minuuttia. Vaikka bitteji menee molempiin
suuntiin, niin yksi asukas “tuottaa” puhetta vain toiseen suuntaan, koska toinen suunta on toisen
asukkaan “tuottamaa” liikennetta. Toisaalta yksi puhelu kuormittaa verkkoa kahdessa pisteessa. Si-

ten 1,05 minuuttia tarkoittaa keskimé&arin:
1,05 min - 2 - 12 kbit/s / 60 min = 0,42 kbit/s asukasta kohti.
Kerrottuna asukasmaérilla saadaan kokonaiskuormitukseksi kiiretunnin aikana keskimaarin:
0,42 kbit/s - 7200000 = 3024 Mbit/s.

Yhden tukiaseman kapasiteetti = 3 sektoria - 150 Mbit/s per sektori eli 450 Mbit/s. Lisaksi pitda
huomioida se, etta liikenteen epatasaisen jakautumisen vuoksi keskimaardinen kuormitusta ei voida
nostaa kovin korkeaksi, ainakaan ldhelle 100 prosenttia. Oletetaan, etti sallittu keskimaaridinen

kuormitus kaikkien tukiasemien yli on 20 %. Télloin tukiasemia tarvitaan:
N = 3042 Mbit/s / (450 Mbit/s - 0,20) = 34

Eli vastaus on 34 tukiasemaa. Solun koko on till6in 1100 km2 / 34 = 29,4 kmz. Nelion muotoisilla

soluilla tukiasemien véli olisi 5,4 km.
Kohta b.

Tassd pitaa ensin laskea miten suuri osuus liikenteesta tuotetaan yhden kiiretunnin aikana. Ole-

tus on yleensa, ettd kuukaudessa on 30 piivaa, jolloin saadaan:
1GB- 0,07/ 30=2,33 MB
Megatavut taytyy kaantaa siirrettaviksi kilobiteiksi ja jakaa tunnin ajalle, jolloin saadaan
8000 kbit/MB - 2,33 MB / 3600 s = 5,19 kbit/s.
Kokonaisliikennemaira datalle on tilloin
5,19 kbit/s - 7200000 = 37,33 Gbit/s
Kun tahan lisatdan puheluiden tuottama liikenne, saadaan kokonaisliikenteeksi

40,36 Gbit/s,

215 Tehtavan anto on hieman epétarkka, joten hieman erilaisiinkin vastauksiin voi paatyd—toisaalta tima
epamaardisyys on tyypillistd myos todellisuudessa, joten sité ei ole syyté sdikahtad. Usein vaativampi tehtava on
lahtdtilanteen arviointi kuin itse laskelman tekeminen.
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Tukiasemia tarvitaan siten
N = 40 360 Mbit/s / (450 Mbit/s - 0,20) = 499
Solun keskikoko on tdll6in 2,23 km? ja tukiasemien vili keskiméérin 1,49 km (nelikulmioilla).
Kohta c.
Lopuksi lisdtddn yksi prosentti eli 72000 raskasta kayttdjia, joiden tuottama kuormitus on
72 000 - 25 Mbit/s = 1 800 000 Mbit/s.
Kun tahéan lisiataan edelli lasketut arvot paastaan lukuun:
1840 357 Mbit/s.
Tukiasemia tarvitaan talloin
N =1 840 357 Mbit/s / (450 Mbit/s - 0,20) = 20 449.
Solun keskikoko on tilloin 0,049 km?2 ja tukiasemien véli keskiméérin 220 m (neli6illa).
Huomiota

Tehtdvan kohta b on varsin realistinen laskelma nykypaivana. Toisaalta lilkennemaéarat ovat kas-
vussa, eikd 1 GB/liittyma/kuukausi riita edes kaikkiin nykyisiin, saati tuleviin, tarpeisiin. Kohta c
osoittaa, ettd varsin pieni maara erittdin vaativia kayttdjia voi moninkertaistaa liikenteen maaran.
Talla tavoin laskettu tukiasemien kokonaismaira on nykyisilld kustannuksilla erittdin suuri, mutta
mahdollinen toteuttaa, kun suuri osa tukiasemista on pienen alueen kattavia edullisia tukiasemia.

Lisdksi voidaan olettaa, ettd tukiasemien kapasiteetit nousevat useaan gigabittiin sekunnissa.

Langattomat lidhiverkot

Edella kuvatut verkkoratkaisut 1G:sta 5G:hen eteenpiin on tarkoitettu kaupallisten ope-
raattoreiden palveluja toteuttamiseen. Toinen kehityslinja on langattomat lahiverkot, joita
kaytetaan ensisijaisesti henkilokohtaiseen tiedonsiirtoon kotona tai kahviloissa ja erilaisten
organisaatioiden sisdiseen kayttoon. Toisaalta samaa teknologiaa voidaan kayttaa kaupal-
listen palveluiden toteuttamiseen rajatulla alueella. Jatkossa solukkoverkkojen ja langatto-
mien ldhiverkkojen vilinen ero hamartyy. Ne tavoitteet, joita 5G-tekniikalle on asetettu,
vaativat pienia soluja ja suuria siirtonopeuksia samoin kuin langattomat lahiverkot. Loogi-
nen ratkaisu olisi integroida erilaiset tekniikat yhteen saumattomaan jarjestelmaan.
Kysymys on ensisijaisesti liiketaloudellisista paitoksista: jokainen taloudellinen toimija

arvioi itse, mika teknologia todennikoisesti tuottaa parhaan taloudellisen tuloksen.

Tietoliikenneverkot on tapana jakaa kolmeen kategoriaan verkon fyysisen ulottuvuuden

perusteella:
e Likiverkko tai henkilokohtainen verkko (PAN, Personal Area Network)

e Lihiverkko (LAN, Local Area Network)
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e Kaupunkiverkko (MAN, Metropolitan Area Network)

Jokaiseen niistd voidaan sitten liittd4 méire langaton (wireless), jolloin saadaan lyhen-
teet WPAN, WLAN ja WMAN (tai joskus myos R, radio, esimerkiksi RLAN).

Ulottuvuuden lisdksi eri verkkotyypeilld on jossain miirin erilaiset kiyttGtavat. Sanas-
tokeskuksen termipankin mukaan likiverkko on verkko, jonka samaa langatonta tiedonsiir-
totekniikkaa hyodyntavit laitteet muodostavat ldhietdisyydelld ollessaan automaattisesti,
ilman toiminta-asetusten maaritysta.2!¢ Likiverkossa péatelaitteet ovat siten periaatteessa
tasa-arvoisia, kun taas liahi- ja kaupunkiverkot perustuvat yleensa tukiaseman (access
point) kayttoon. Tukiasema on yleensi liitetty Internetiin langallisen yhteyden kautta.
Kaupunkiverkkoja kaytetaan tyypillisesti yksityisten yritysten tiedonsiirtotarpeisiin.
Taulukossa 5.2 on esitetty joitain keskeisimpid langattomia verkkoteknologioita.
Taulukko 5.2. Langattomien verkkojen teknologioita.?'7

Tyyppi  Tuotenimi IEEE . Taajuus- Max Etdisyys
. Vuosi s
standardi alue nopeus sisatila
Bluetooth 802.15.1a 1999 2.4 GHz 721 kbit/s 10m
PAN v3.0 + HS - 2009 2.4 GHz 24 Mbit/s
Smart - 2010 2.4 GHz 270 kbit/s 10m
802.11a 1999 5.7 GHz 54 Mbit/s 35m
802.11b 1999 2.4 GHz 11 Mbit/s 35m

LAN Wi-Fi 802.11g 2003 2.4 GHz 54 Mbit/s 38 m

802.11n 2009 2.4 /5GHz 150 Mbit/s 70m
802.11ac 2013 5 GHz 3,46 Gbit/s 35m

MAN WiMAX 802.16e 2005 2 -66 GHz 70 Mbit/s

WiMAX rel. 2 802.16m 2012 1.4-5.8GHz 1 Gbit/s
Bluetooth

Yleisimmin kaytetty likiverkkotekniikka on Bluetooth. Bluetooth on englanninkielinen
kaannos muinaisskandinaavisesta kuninkaan nimesta Harald Blatand I1. Harald tiettavasti
yhdisti 9oo-luvulla nykyiset Tanskan ja Norjan alueet yhdeksi kuningaskunnaksi. Miksi
ihmeessa tillainen nimi, kun verkkotekniikoiden yhteydessd kaytetdan yleensa jotain
kryptisia kirjainyhdistelmid, kuten UMTS tai GPRS? Bluetooth oli alun perin vain tyoryh-
man koodinimi siksi aikaa, kun markkinointiosasto kehittiisi paremman nimen. Markki-

nointiosasto paatyi tylsdan nimeen PAN (Personal Area Networking). Viikkoa ennen julkis-

216 Sanastokeskuksen termipankki TEPA, http://www.tsk.fi/tepa/.
217 |_ghteind mm. D. Comer, Computer Networks and Internets; M. Sauter, From GSM to LTE. Wikipedia: Bluetooth,
Wi-Fi, WiMAX, IEEE_802.11, IEEE 802.16.
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tamista selvisi, ettd PAN:ia ei voisi kayttda tavaramerkkini, koska se oli liian yleisesti kay-
tetty. Julkistus paitettiin tehdd nimelld Bluetooth, joka sitten voitaisiin vaihtaa kun

parempi keksittéisiin; vaan Bluetooth-nimella mennaan edelleen.218

Bluetooth—standardin tarkoitus, kuten muidenkin standardien, on valttda erilaisten
samaan tarkoitukseen mutta keskendidn epayhteensopivien ratkaisujen syntyminen.
Bluetoothin tapauksessa tavoite on tarjota yksinkertainen ja edullinen tapa liittda kevyt
paitelaite (kuten kuuloke tai hiiri) langattomasti tietokoneeseen tai puhelimeen. Teoriassa
Bluetoothilla voi pidsti jopa 100 metrin etdisyyksiin suurimmalla 1dhetysteholla (100 mW),

mutta kdytannon sovellukset rajoittuvat yleensi alle 10 metrin etdisyyksiin.

Vaikka Bluetoothia kiytetdian varsin laajasti, sillda on my6s heikkoutensa. Ensimmaéisen
version turvallisuuteen liittyi ongelmia, joita on myohemmissa versioissa ratkottu. Siirto-
nopeus (alle 1 Mbit/s) on moniin sovelluksiin liian pieni ja samalla energiankulutus on joi-
hinkin muihin sovelluksiin liian suuri. Niinpa uudemmissa versioissa on pyritty seka
suurempiin bittinopeuksiin etta hyvin matalaan energiankulutukseen. Niita kahta tavoi-
tetta on kuitenkin lahes mahdotonta saavuttaa samanaikaisesti, joten on paadytty kahteen
eri ratkaisuun: Bluetooth low energy (markkinointinimella Bluetooth Smart) ja Bluetooth

v3.0.

Hyvin alhainen energiankulutus on valttamaton ominaisuus monissa pienella paristolla
toimivissa laitteissa, kuten kelloissa, sykemittareissa ja muissa antureissa. Kaytannossa
kulutus riippuu olennaisesti siitd, miten usein paalaite tarkistaa onko sille tulossa dataa.
Tyypillisessa kaytossa pariston pitaisi kestda vuodesta kahteen. Bluetooth v3.0+HS (High
Speed) mahdollistaa jopa 24 Mbit/s nopeuden, mutta tilloin itse Bluetooth-kanavaa kayte-

taan vain yhteyden luomiseen, sen sijaan data siirretadn 802.11-linkin kautta.

WLAN, IEEE 802.11

Yleisin langattomiin ldahiverkkoihin liittyva lyhenne nayttaa olevan Wi-Fi.219 Wi-Fi on
langattomien ldahiverkkojen tuotenimi, jota hallinnoi Wi-Fi Alliance.22° Termia WLAN voi-
daan pitaa yleisnimen4, joka kattaa erilaiset suhteellisen pienen alueen langattomat verkot.

Nimitykset Wi-Fi, WLAN ja IEEE 802.11 ovat lahes synonyymeja keskenaan.

Taulukossa 5.2 on esitetty perustiedot muutamasta standardista, jotka kuvaavat langat-
tomien ldhiverkkojen kapasiteetin kehittymistd. Ensimmainen 802.11-standardi (ei taulu-

kossa 5.2) tarjosi 2 Mbit/s nopeuden, mutta sen kiaytdnnon toteutukset jaivat rajallisiksi.

218 3, Kardach (2008) Tech History: How Bluetooth got its name, Vikings keep the peace, EETimes,
http://www.eetimes.com/document.asp?doc_id=1269737&page _number=1.

219 http://www.bing.com/ :n haussa Wi-Fi tuottaa 15,4 miljoonaa ja WLAN 12,6 miljoonaa osumaa (26.11.2018).
220 \Wi-Fi ei virallisesti ole lyhenne sanoista Wireless fidelity, vaikka kyseista termié on aikanaan kéytetty
markkinoinnissa, http://www.wi-fi.org/.



http://www.eetimes.com/document.asp?doc_id=1269737&page_number=1
http://www.bing.com/
http://www.wi-fi.org/

K. Kilkki

Informaatioteknologian perusteet (2019) 149

Ensimmaiinen laajemmin kiytetty standardi on 802.11b, jolla teoriassa voidaan saavuttaa
11 Mbit/s nopeus. Sovellusten saavuttamana nopeus jaa kuitenkin yleensa selvisti alle 10
Mbit/s, muun muassa johtuen kaytetysta CSMA/CD-pédasynhallintamenetelmaista (jonka
periaatetta kisiteltiin 4. luvussa). Uudempi 802.11g kiyttad monimutkaisempaa tekniikkaa,
jonka avulla voidaan paistd huomattavasti suurempiin bittinopeuksiin. Kehitys on jatkunut
siten, ettd 802.11n-standardi mahdollistaa 150 Mbit/s nopeuden ja joidenkin arvioiden

mukaan jopa 600 Mbit/s nopeuden.22!

Alkuperdisend ideana oli, ettda WLAN-verkkojen taajuusalueiden kayttdminen ei edellyta
viranomaislupia, eli ne toimivat ns. vapailla taajuuksilla. Tastd seuraa my6s ongelmia, jos
esimerkiksi naapurukset eivat paase sopuun kayttamistaan taajuuksista. WLAN-verkkojen
kantama riippuu paljon ymparoivasta tilasta. Raskaasta materiaalista tehtyjen seinien lapi
sisiatilakantama on vain muutamia kymmenia metreja. Vapaassa tilassa pdastaian suunta-

antenneja kayttiaen jopa kilometrien kantomatkoihin.

WLAN-tekniikan kaytto alkoi yleistya vuosituhannen vaihteen aikoihin, ensin tehdas- ja
toimistotiloissa kiinteiden lahiverkkojen jatkeena. Standardoinnin edistyessa, valmistajien
maaran kasvaessa, tekniikan yleistyessa ja kilpailun koventuessa laitteista saatiin hintansa
puolesta kotikayttoon sopivia. Ensimmaiset julkisessa kaytossa olevat WLAN-verkot toteu-
tettiin 1990-luvun lopulla.222 Julkiset WLAN-verkot tunnetaan myos WLAN hotspot -ni-
mella, jolle Sanastokeskus suosittelee kaannoksia langaton alue tai WLAN-alue. WLAN-
alueella tarkoitetaan siis langattomalla ldahiverkkotekniikalla toteutettuja, pienen alueen
kattavia yleisessa kaytossa olevia joko avoimia tai maksullisia langattomia verkkoja. Eraan
arvioin mukaan maailmassa olisi noin 47 miljoonaa WLAN-aluetta, joista maksullisia olisi

noin 8 miljoonaa.223

Toisaalta voitaisiin kiyttaa termia WLAN-palvelu, jossa olennaisinta kiyttajan kannalta
on langaton yhteys Internetiin. Yksinkertaisimmillaan WLAN-palvelun tarjoamiseen tarvi-
taan ainoastaan WLAN-tukiasema ja Internet-yhteys, joten kynnys WLAN-palvelun tar-
joamiseen on matala. Tyypillisessi WLAN-palvelussa on kayttijien liikennetta rajoitetaan
esimerkiksi kayttajatunnusten ja salasanojen avulla. Samoin kaytettavit laskutusperusteet
vaihtelevat, osa operaattoreista laskuttaa palvelun kaytosta aikaveloituksella, osalla veloi-
tusperusteena on siirretty datamaara. Jotkut operaattorit tarjoavat palvelua ainoastaan pal-
velun tilanneille asiakkailleen, mutta joillakin operaattoreilla on tarjolla yhteyksia, jotka

eivit edellyta pitkaa asiakassuhdetta.

221 Katso myos http:/spectrum.ieee.org/telecom/wireless/why-wifi-stinksand-how-to-fix-it

222 yksi ensimmdisia laajoja WLAN-ratkaisuja oli MobileStarin tekema sopimus Starbucksin kahviloiden WLAN-
palveluiden toteutuksesta vuonna 2001.

223 http://www.ipass.com/wifi-growth-map/
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WiMAX, IEEE 802.16

Kaupunkiverkot eivit ole olleet kovinkaan menestyksellisid, vaikka niitd on kehitetty ja
tuotteistettu 1990-luvun alkupuolelta lahtien.224 Lahiverkkojen ja julkisten maan- tai maa-
ilmanlaajuisten verkkojen viliin ei ole jidnyt tilaa sen paremmin teknisesti kuin kaupalli-
sestikaan. Langattomalla puolella tilanne nayttiaa jossain maarin erilaiselta. IEEE 802.16:n,
josta kaytetddn tuotenimed WiMAX, tulevaisuus on avoin kysymys.225 On ainakin kaksi
mahdollista kehityskulkua:226

1. WiMAX harmonisoituu ja integroituu osaksi LTE- tai 5G-ratkaisuja.

2. WiMAX voi palvella yksityisten liiketoiminta-alojen, kuten energia- ja kuljetus-

alan suuryritysten, tiedonvilitystarpeita.

Ensimmainen vaihtoehto on teknisesti tdysin mahdollinen, silld sekd LTE ettd WiMAX
ovat niin sanottuja all-IP teknologioita eli ne perustuvat kokonaisuudessaan IP-pohjaiseen
pakettivalitykseen. WiMAXin menestyksen mahdollisuus riippuu siita pystyyko se palvele-
maan joidenkin toimialojen erityistarpeita paremmin kuin julkiset matkapuhelinverkot.
Talloin WiMAXia voidaan joko kayttaa WLAN-verkon kayttijien saavuttamiseen tai yhdis-
tamaan paikallisten WLAN-verkkojen tukiasemia paikkoihin, joissa on hyvin nopea Inter-
net-yhteys.227 Vaikka WiMAX 2.0 tukee 1 Gbit/s nopeutta, mobiilikaytto rajoittuu nopeu-
teen 100 Mbit/s. Lisaksi, kuten kaikissa langattomissa verkoissa, kiyttdjan todellisuudessa
saama nopeus riippuu monista tekijoista, erityisesti etdisyydesta tukiasemaan. WiMAXin

nopeudet ovat kaytannossa samaa luokkaa kuin vastaavan matkapuhelinverkon nopeudet.

224 Esimerkiksi kuva 1.8, joka on siis vuodelta 1995, sisaltdd MAN-verkon, tosin katkoviivalla piirrettyna. Sen ajan
MAN-teknologioita olivat mm. DQDB (Distributed-Queue Dual-Bus) ja FDDI (Fiber Distributed Data Interface),
Nopeat Ethernet-ratkaisut (100 Mbit/s ja 1 Gbit/s) ovat k&ytdnndssé syrjayttaneet ndima MAN-teknologiat.

225 WiMAX = Worldwide Interoperability for Microwave Access.

226 |, Aldmour, LTE and WiMAX: Comparison and Future Perspective, Communications and Network, 5, 2013.
227 Jalkimmaisesta kaytetaan englannin kielessa nimitysta backhaul.
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6. Tietokoneet ja tietojenkisittely

Johdanto

151

Tietokoneet ovat keskeinen osa informaatioteknologiaa ja jokaisen alalla tyoskentelevan
taytyy osata vahintaan ohjelmoinnin perusteet. Koska ohjelmointi on valttiméaton taito kai-
killa tekniikan aloilla, niin tdssa oletuksena on, etti jokainen opiskelija perehtyy ohjelmoin-
tiin syvemmin muilla kursseilla. Tietokoneiden rakenteen osalta tilanne on hieman toinen.
Sen osalta timan materiaalin pyrkimys on luoda yleiskuva ja opettaa muutamia perusasi-
oita, joiden tuntemus on hyédyllistd muillakin aloilla. Tavoitteena on luoda perusymmarrys

siitd, miten tietokoneohjelma muunnetaan fyysisen tason siahkoisiksi ilmitiksi.
Taman osion keskeisimmat aiheet ovat:
1. Mooren laki ja sen vaikutukset
2. Tietokoneen rakenneosat ja toimintaperiaate
3. Informaation esitystavat mukaan lukien negatiiviset luvut
4. Boolen algebra ja loogiset piirit
5. Ohjelmointikielten tasot ja kayttoalueet

Laskennallisena mallina kasitelladn Hamming-koodauksen periaatetta.

Tietotekniikan sanoista ja historiasta

Kun sanan tietojenkdsittely laittaa hakukoneeseen,228 yksitoista ensimmaista tulosta
viittaa tavalla tai toisella ammattikorkeakouluihin, kahdestoista on Wiktionaryn sivu kos-
kien termia tietojenkasittely.229 Sen sijaan sana tietotekniikka antaa erilaisen listan: Wi-
kipedian tietotekniikkaa kasitteleva artikkeli on ensimmaisena ja Aalto-yliopiston tietotek-
niikan koulutusohjelma on kolmantenatoista. Tietojenkasittely on siis jotain kaytannollista,

kun taas tietotekniikka on akateemisempi ja laaja-alaisempi termi.

Suurta epaselvyytta oli aikanaan nykyisin tietokoneeksi (computer) kutsuttujen laittei-
den nimeamisessa. Viela 1950-luvulla nimedmiskaytanto vaihteli suuresti. Suomen Akate-
mian kielilautakunnan kokouksessa joulukuussa 1959 esitettiin, etta kayttoon otetaan sana
tietokone, eiki esimerkiksi tiedin, jota myos oli ehdotettu.23° Ensimmaéinen Teknillisen kor-

keakoulun diplomity0, jossa kaytettiin sanaa tietokone, on vuodelta 1961. Samaan aikaan

228 T4ssd tapauksessa hakukone on www.bing.com, mutta tulos on olennaisesti sama muillakin hakukoneilla.
229 http://en.wiktionary.org/wiki/tietojenk%C3%Adsittely. J. Korpelan sanasto: http:/jkorpela.fi/dt.ntmI8
230 3, Suominen, Sahkoaivo sinuiksi, tietokone tutuksi. Tietotekniikan kulttuurihistoriaa, Jyvéskyla 2000.
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Reikékortti-lehti muutti nimensa Tietokone-lehdeksi ja Reikidkorttiyhdistys Tietokoneyh-
distykseksi. Tietokone vakiintui termind 1960-luvun aikana. Suuren Tietokirjan kolmannen
painoksen viides osa vuodelta 1966 sisiltda kolmen sivun artikkelin hakusanalla "Matema-
tiilkkakone - laskeva robotti.” Artikkelissa ei esiinny sanaa tietokone vaan termit sihkoaivot
ja numerokone synonyymeind matematiikkakoneelle. Ohjelmoinnista ei ole sanaakaan.
Monet ohjelmointikielet, kuten Fortran ja Cobol, oli kuitenkin kehitetty jo lahes kymmenen
vuotta aiemmin. Eika silloin ollut Wikipediaa, josta olisi voinut tarkistaa mitd ohjelmointi

tarkoittaa. Tietotekniikka otettiin kayttoon termina vasta 1980-luvun aikana.

Siirrytaédn vielda vahéan ajassa taaksepdin ja luodaan lyhyt katsaus tietotekniikan kehityk-
seen perustuen padosin Walter Isaacsonin ndkemykseen.23! Ensimmadisen tietokoneen
arvonimi on kiistanalainen kysymys, johon voidaan vastata tismallisesti vain méaarittele-
mailla tietokone riittavan tarkasti. Voidaan vaatia, ettd tietokoneen on oltava digitaalinen,
toiminnaltaan taysin sihkoinen, ohjelmoitava, yleiskayttoinen ja toimiva. Nailla kriteereilla
ensimmaisen tietokoneen arvon saa
ENIAC (Electronic Numerical Integrator
And Computer), kuvassa 6.1. ENIAC:n
kehityksen rahoitti USA:n armeija alkupe-
raisena tavoitteena laskea ballistisia liike-
ratoja. Laskutoimitukset olivat erittdin
hankalia suorittaa mekaanisilla laskimilla

ja ihmistyovoimalla.

Kuva 6.1. ENIAC.232

Parhaimmillaan ballistisia laskutoimituksia teki yli 170 henked, pddosin naisia, mutta
tarvittavia taulukoita ei pystytty silti laskemaan riittdvan nopeasti. Talla ongelmalla oli jopa
sotilaallista merkitysta. ENIAC valmistui kuitenkin vasta toisen maailmansodan loputtua,
joten se ei ehtinyt vaikuttaa sodan kulkuun. Valmistuessaan marraskuussa 1945 ENIAC oli
yli sata kertaan nopeampi kuin mikdan aikaisempi laskukone. Lisdksi se oli suunniteltu
siten, etta silld voitiin tehda periaatteessa minkéalaisia laskutoimituksia tahansa. Ensim-

maiseksi silla tehtiin vetypommin toimintaan liittyvia laskelmia.

Mekaanisia laskukoneita oli jo kehitetty erityistarkoituksia varten, esimerkkina Yhdys-
valloissa vuoden 1890 viaestolaskennan tarpeisiin kehitetty reikdkorttikone. Kaytannossa

pitaa siirtya 1930-luvun lopulle ennen kuin mitdan merkittavaa tapahtui laskentakoneiden

231 Walter Isaacson: The Innovators, How a Group of Hackers, Geniuses, and Geeks Created the Digital Revolution,
Simon & Schuster, 2014. Tietotekniikan kehitysvaiheista on kuvaus myos sivuilla www.computerhistory.org/timeline/

232 Kyva:

http://en.wikipedia.org/wiki/ENIAC#mediaviewer/File:Eniac.jpg.
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alalla. Alan pioneereihin kuului saksalainen Konrad Zuse, joka rakensi mekaanisen lasken-
takoneen vuonna 1938. Laitteen toiminta ei kuitenkaan ollut kovin luotettavaa, eivatka siah-
komekaaniset versiot laitteesta koskaan valmistuneet.233 AT&T:n tutkimuslaboratoriossa
(Bell Labs234) saatiin vuonna 1939 valmiiksi sathkémekaaninen laskin. My6s John Atanasoff
(USA, Iowan osavaltio) rakensi tietokoneen prototyypin vuosina 1939-42. Vaikka hin
kayttikin laskentaan tyhjioputkia, muisti perustui mekaanisesti pyorivian rumpuun, joka
olennaisesti hidasti laitteen toimintaa.235 Atanasoff ei saanut laitettaan koskaan toi-
mintakuntoon eika se ollut vapaasti ohjelmoitavissa. IBM rakensi Howard Aikenin johdolla
1940-luvun alussa laskentakoneen, nimeltdan Mark I. Siind kaytettiin mekaanisia kytkimia,
joita ohjattiin sihkdmoottoreilla, joten edelld esitettyjd tietokoneen kriteereja sekdin ei
tayttanyt.236 Iso-Britanniassa rakennettiin toisen maailmansodan aikana digitaalinen
laskentakone, nimeltdan Colossus, joka pystyi vain yhden ennalta maéritellyn ongelman

ratkaisuun, eli Saksan salakirjoitusten murtamiseen.237

Miksi kaikki tima tapahtui juuri 1930-luvun lopulla ja 1940-luvulla? Mekaanisia ja jopa
sahkomekaanisia koneita olisi voitu rakentaa jo aikaisemmin. Ehka riittdvan suurta tarvetta
ei aikaisemmin ollut, jotta toimivan laskentakoneen kehittamiseen vaadittu monipuolinen
osaaminen olisi saatu koottua yhteen paikkaan. Vasta armeijan laskentatarpeet toivat riit-
tavan kimmokkeen tietokoneiden jarjestelmailliseen kehittimiseen. Tama yhdistettyna
muutamaan nerokkaaseen ajattelijaan, joista erityisesti on mainittava Alan Turing ja John
von Neumann, johti muutamassa vuodessa kehitysharppaukseen. Lisaksi tarvittiin lukuisia
insinooreja ja teknikkoja toteuttamaan hienot ajatukset kaytannossa. ENIAC painoi 27 ton-
nia ja siina oli 17 468 tyhjioputkea ja 5 miljoonaa juotosta, joten yksindinen nero ei olisi sita

koskaan pystynyt kokoamaan.

Tarvittiin siis pakottava tarve, syvallinen ymmarrys tehtavan luonteesta, riittava teknii-
kan taso ja paikka johon kaikki kertynyt taito ja tietdimys saatiin koottua yhteen. Nama
kaikki vaatimukset tayttyivat vasta USA:ssa toisen maailmansodan aikana. Iso-Britannia oli
myo0s lahella lapimurtoa, mutta tehtavan luonteesta johtuen brittien Colossus-projekti oli

niin salainen, ettei sen kehitys jatkunut yleiskayttoisen tietokoneen suuntaan.

Miksi Bellin puhelimelle myonnettiin patentti, mutta kenellekdaan ei myonnetty patenttia
koskien tietokoneen toimintaperiaatetta ja rakennetta? Monimutkaista todellisuutta hie-

man oikoen voidaan sanoa, ettd John von Neumann halusi tietokoneen toimintaperiaatteen

233 Zuse rakensi uusia versioita laskentakoneestaan toisen maailmansodan aikana, mutta Saksan armeija ei missian
vaiheessa kiinnostunut projektista. http://waste.informatik.hu-berlin.de/Diplom/ww?2/zuse e.html

234 Nokia Bell labs on nykyisin osa Nokia-yhti6ta.

235 Tyhjidputket olivat viel tallsin kalliita.

236 Ajiken oli hyvin perilla Charles Babbagen laskentakoneesta.

237 Salakirjoitusten onnistuneella purkamisella oli ilmeisesti merkittava vaikutus sodan kulkuun.
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vapaaseen kayttoon ja sai timén aikaan julkaisemalla laajan artikkelin ennen kuin kukaan
ehti jattaa asiaa koskevia patenttihakemuksia.238 Tietokoneen patenteista seurasikin mel-
koisia kiistoja, kun useat henkil6t, erityisesti John Atanasoff sekd ENIAC:n keskeisimmat
kehittéjat Presper Eckert ja John Mauchly, katsoivat, ettd heidan olisi pitdnyt voida paten-
toida tekeminsa keksinnot. ENIAC:iin liittyvistd patenteista kaytiin kiistaa vuoteen 1973

asti, jolloin silloiset kiistan osapuolet, Sperry ja Honeywell, sopivat asian kesken&in.239

Mikaan olennainen osa tietotekniikkaa ei siis alun perin syntynyt yliopistoissa. Ennen
1930-luvun loppua ei juuri ollut tutkimuslaitoksia, joissa olisi yhdistynyt teoreettinen osaa-
minen, kdytdnnollinen insinooritaito ja tutkimuksen tavoitteellinen johtaminen. Varhai-
simpia esimerkkeja perusteellisesti valmistellusta ja rahoitetusta tuotekehitysprojektista on
transistorin kehittaminen. Projekti aloitettiin jo vuonna 1936 ja sen tarkoituksena oli kehit-
taa luotettavampi, halvempi ja kooltaan pienempi vaihtoehto tyhjiGputkelle, johon siis
ENIAC ja muutama muu ensimmaisista tietokoneista perustui. Transistorin tapauksessa
toinen maailmansota viivytti kehitystyota, silla avainhenkilot olivat sodan aikana muissa
tehtavissa. Transistorin kehitti lopulta ryhma, jonka muodostivat John Bardeen, Walter
Brattain ja William Shockley. Heissa yhdistyi teoreettinen ymmarrys ja tekninen taito seka
Bardeenin ja Brattainin tapauksessa myo0s kyky kommunikoida tehokkaasti muiden tutki-
joiden kanssa.249 Lisaksi ehdottomana edellytyksena projektin onnistumiselle oli korkeata-
soinen ja monipuolinen tutkimusymparisto, jonka AT&T:n tutkimusorganisaatio Bell Labs

tarjosi.24

Bell Labs on hyva esimerkki ainakin kolmeen ilmioon. 1) Yksityisella monopolilla (vaikka
saddellylld) on kyky luoda seka aineellista etta henkista padomaa, jota voidaan kayttaa myos
tarkoituksiin, jotka eivit palvele lyhyen ajan liiketoiminnallisia tarpeita.242 2) Monopolit
eivit yleensa ole hyvid tuotteistamaan luomiaan keksint6ja. Bell Labsissa on keksitty tai
kehitetty mm. transistori, laser ja avaruuden taustasateily.243 Tutkimustulosten kaupalli-

nen hyodyntaminen on jaanyt usein muille yhtioille. 3) Se syntyyko johonkin monopolin

238 \/on Neumann, John, First Draft of a Report on the EDVAC, Univ. Of Pennsylvania, June 30, 1945. Projektin
hallinnoimisesta vastannut Herman Goldstine levitti julkaisun paperikopiota useille eri tahoille. Paperi johti useisiin
tietokoneiden kehitysprojekteihin, joita ei mit& ilmeisimmin muuten olisi yht& nopeasti syntynyt.

239 patentit ovat kauppatavara, joka voi vaihtaa moneen kertaan omistajaa patentin voimassaoloaikana. Alkuperaiset
keksijat saavat yleensd kertakorvauksen keksinnostaan ja vain joskus harvoin osuuden patentin laskennallisesta tuotosta.
240 shockley sen sijaan oli hankala persoona. Tutkimusryhma hajosi valittémésti transistorin keksimisen jalkeen.
241 Huomatkaa kuvan 2.6 puheluiden reaalihintojen kehitys USA:ssa vuosien 1920 ja 1940 valilla. Puhelinpalvelut
olivat tuolloin mitd ilmeisimmin erittain kannattavaa liiketoimintaa.

242 53adellyn monopolin liiketaloudellinen tulos riippuu ensisijaisesti sidtelyn tiukkuudesta.

243 Bell Labsissa tehdyn tutkimuksen perusteella on myoénnetty kahdeksan kertaa Nobelin palkinto, joita on ollut
jakamassa yhteensd neljatoista tutkijaa.
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kaltaiseen yritykseen luovaa toimintaa, riippuu siitd, sattuuko sopivaan asemaan nouse-
maan henkil0, jolla on riittdva ndkemys, kyky ja innostus luoda ja yllapitaa riittdvan suuri

ja monipuolinen ryhma. Joskus nousee, useimmiten ei.

laki

Transistori ja puolijohdeteknologia ylipddtadn osoittautui erittdin keskeiseksi tietotek-
niikan kehittymisen kannalta. Timan havaitsi yksi puolijohteiden kehittdmisen avainhen-
kiloistd, Gordon Moore. Hin julkaisi kevaalla 1965 artikkelin, jossa hén esitti ennusteen
transistorien méaran kasvusta mikropiirilld.244 Myohemmin ennusteesta alettiin kayttaa
nimitystd Mooren laki (Moore’s law). Mooren laissa (siind muodossa kuin se on alkuperai-
sessd paperissa esitetty) kyseessi ei ole suurin mahdollinen integraatioaste vaan se maara
transistoreja, jolla kustannus transistoria kohden on alhaisin. Aina on siis kysymys myos

siitd, mika on taloudellisesti jarkeviaa, ei pelkdstian siitd, mika on teknisesti mahdollista.

Helpointa ennustaminen on silloin kun kyseessa on jokin mitattavissa oleva suure, kuten
siirtokapasiteetti tai tietokoneiden laskentanopeus. Alkuperiisessa artikkelissaan Moore
esitti, etta yhdelle piirille integroitavien transistorien maara kasvaa 10-kertaiseksi vuoteen
1970 mennessa, eli siis viiden vuoden aikana. TAma vastaa transistorien maaran kaksinker-
taistumista 18 kuukauden vilein. Myohemmin kaksinkertaistumisen ajaksi on vakiintunut
2 vuotta, kuten kuvasta 6.2 voidaan havaita (kaksinkertaistuminen kahdessa vuodessa tar-
koittaa tuhatkertaistumista kahdessakymmenessi vuodessa). Mooren laki on toiminut
erittdin hyvin viisikymmenta vuotta ja joidenkin arvioiden mukaan se toimii ainakin vuosi-
kymmenen loppuun, jolloin pienimpien transistorien koko on viiden nanometrin luok-

kaa.245 Kvanttimekaaniset ilmiot saattavat estda tata pienempien transistorien toiminnan.

Tarkastelu voidaan vieda viela paria astetta pidemmalle. Transistorien maara siniansa ei
ole niin olennaista kuin se, kuinka monta laskutoimitusta voidaan suorittaa aikayksikossa.
Lisdksi yleensa rajoittavana tekijana ei ole se, kuinka paljon jotain saadaan tungettua yhteen
prosessoriin vaan hinta.246 Kuvassa 6.3 on esitetty miten laskentakapasiteetin maira 1000
US dollaria kohti on kehittynyt 1900-luvun alusta. Vuotuinen kasvuprosentti nayttiisi siis
olevan kasvussa. 1900-luvun alkupuolella samalla hinnalla sai keskimaarin 20 prosenttia
enemman laskutoimituksia sekunnissa kuin edellisend vuonna. Vuoden 1970 jilkeen
vastaava luku on ollut noin 50 prosenttia, viimeisen kymmenen vuoden aikana jopa 100
prosenttia. Kun nyt kapasiteetin 100 miljardia laskutoimitusta sekunnissa saa muutamalla

dollarilla, niin vastaava kapasiteetti olisi maksanut 60-luvun alussa ehka 1000 miljardia

244 Gordon E. Moore, “Cramming More Components onto Integrated Circuits,” Electronics, April 19, 1965.

245 Tim Bradshaw, Intel chief raises doubts over Moore’s Law, Financial Times, July 16, 2015. Artikkelissa esitetyn
arvion mukaan kehitys olisi nyt hidastumassa siitd mitd Mooren laki ennustaa, mutta ei kuitenkaan pysahtymassa.
246 Alypuhelimissa myos tilavuudella on toki olennainen merkitys.
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dollaria. Kaikesta tdstd on seurauksena ollut se, ettd dlypuhelimessa oli jo vuonna 2012
enemman tietojenkasittelykapasiteettia kuin tehokkaimmassa supertietokoneessa (Cray X-
MP) vuonna 1982.247
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Kuva 6.2. Transistorien maaran kehitys mikroprosessoreissa, vihrea viiva = Mooren lain
mukainen kasvu, punainen katkoviiva kuvaa tiheimmin pakattujen piirien kehittymisti.248
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Kuva 6.3. Laskentakapasiteetin hinnan kehittyminen.249

247 |_shteet: http://www.walkingrandomly.com/?p=3079 ja http://www.computerhistory.org/timeline/computers/
248 hitp://en.wikipedia.org/wiki/Transistor Count
249 hitps://en.wikipedia.org/wiki/Moore's _law#/media/File:Moore%27s Law over 120 Years.png
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Tietokoneen toiminta
Informaation esitystapa

Tietokone kisittelee pelkkida dataa ilman informaatiota tai tulkintaa sen sisillostd. Sen
sijaan mikaan nykyinen tietokone eivit varsinaisesti "ymmarra” datan sisaltoa, eli sitd mita
se on tekemassa tai mité tulos tarkoittaa.25° Kaytdnnossa data esitetddn aina bitteina, eli
siis sarjana nollia ja ykkdosid, eli bindarilukuina (binary number).25! Tietty bittikuvio voi yhta
hyvin merkitd numeroa, kirjainta kuin d43nen voimakkuutta tai pikselin virid. Erityisen

tarkead nykyisissa tietokoneissa on, ettd data voi merkitd myos tietokoneohjelman kéaskya.

Bindidrinumerot esitetddn yleensa kahdeksan bitin ryhmissa eli tavuissa. Yhdella tavulla
voidaan siten esittda kokonaisluvut o:sta 255:een tai -128:sta +127:44n. Suurempien nume-
roiden esittimiseen kaytetddn useita tavuja, yleensa kaksi, nelja tai kahdeksan. Toisaalta
ihminen on tottunut késitteleméan lukuja kymmenjérjestelmassa. Tastd johtuen binaarilu-
kuja esitetdaan usein ns. BCD (Binary Coded Decimal) muodossa, jossa 10-jarjestelmassa
esitetyn luvun jokainen kymmenjarjestelman numero252 esitetaan digitaalisessa muodossa
neljalla bitilla. Lisaksi kaytetaan ns. heksadesimaalista esitystapaa jossa kokonaisluvuilla o-
15 on oma merkki, kuten taulukossa 6.1 on esitetty, jolloin kyseessd on lukujarjestelma,
jossa kantalukuna on 16. Etuna kymmenjarjestelmaan verrattuna on helppo muunnetta-

vuus binaarijarjestelmaan ja bindarijarjestelmaan verrattuna tiiviimpi esitystapa.

Muunnokset eri kantalukujarjestelmien valilla, joskin kasin vahan tyolaita, ovat sindansa
suoraviivaisia. Lisaksi on pystyttava esittimaan negatiivisia lukuja, kuten -7. Koska binaa-
risessa luvussa esiintyy siis vain nollia ja ykkosia mutta ei etumerkkia (-), negatiivisuuskin
taytyy esittaa bittien avulla. Yksi bitti voitaisiin varata etumerkin esittimiseen, mutta tima
ei ole laskutoimitusten toteuttamisen kannalta paras ratkaisu. Yleensa laskutoimitusten
sisdisend esitysmuotona kaytetdan ns. kahden komplementtia, jossa vastaluku saadaan
kaantamalla luvun kaikki bitit (0 — 1, 1 — 0) ja lisadmalla tulokseen yksi. Esimerkiksi kol-
men bitin jarjestelmissd 2= 010joten-2=101 + 1 =110. Kahdeksan bitin jarjestelmassa
vastaavasti -2 = 11111101 + 1=11111110. Kahdeksalla bitilld voidaan siten esittaa
kokonaisluvut valilla -128 (10000000) ja+127 (01111111). T4lla jarjestelmalla vihennys-
lasku toimii tdsmaélleen samoin kuin yhteenlasku (ylimaardinen ykkonen tuloksen edessa

jatetadn pois). Kokeile!

250 Tjlanne saattaa viela joskus muuttua: https://twitter.com/newscientist/status/629619029695680512.

251 Nykyisen binaarijarjestelman alkuna pidetaan Gottfried Leibnizin vuonna 1703 julkaisemaa artikkelia: Explanation
of the Binary Arithmetic, which uses only the characters 1 and 0, with some remarks on its usefulness, and on the light
it throws on the ancient Chinese figures of Fu Xi. https://en.wikipedia.org/wiki/Binary number

252 Syomen kielelld voidaan ajatella, ettd luku (esimerkiksi 437) koostuu numeroista (4, 3 ja 7). Kaytannéssa numero-
sanaa kéytetddn laajemmassa merkityksessd. Englannin kieli on selkedmpi: 437 on number ja 4, 3 ja 7 ovat kukin digit.
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Taulukko 6.1. Lukujen esitysmuotoja (negatiiviset luvut 8 bitin jarjestelméssa)

Desimaali- Binaari- Heksadesi- BCD-

luku luku maali koodi

0 0000 0 0000

1 0001 1 0001

2 0010 2 0010

4 0100 4 0100

8 1000 8 1000

10 1010 A 0001 0000

15 1111 F 0001 0101

16 10000 10 0001 0110

17 10001 11 0001 0111

45 101101 2D 0100 0101
-1 11111111
-2 11111110
-45 11010011
-128 10000000

Kaytannon elamassa olemme useimmiten kiinnostuneita jostain muusta kuin nume-
roista. Vaikka tamakin teksti on tietokoneesi muistissa bitteina, tuskin kukaan pystyy luke-
maan tekstia ruudulta pelkkina bitteina. Naytollasi nakyy siis kirjaimia. Koska muistiin tal-
lennus ja tiedon siirto tapahtuu bitteina, on valttimatonta, etta bittien ja kirjainten valilla
on yksiselitteinen suhde. Ratkaisuksi tdhan tarpeeseen kehitettiin 1960-luvulla ASCII
(American Standard Code for Information Interchange) —merkisto. Kyseessa on 7-bittinen
merKkisto, joka sisiltda amerikanenglannissa tarvittavat kirjaimet (A-Z, a-z), numerot (0-9),
yleisesti kaytetyt valimerkit ja joitakin erikoismerkkeja kuten # ja $. Lisaksi merkisto sisil-
taa 33 ohjauskoodia kuten rivinsiirto ja tekstin loppu.253 Monissa kielissa kaytetaan kuiten-
kin muita kirjainmerkkeja, joita ASCII-merkisto ei sisdlla, kuten & ja 6. Tasta on seurannut
erilaisia paikallisesti kaytettyja ASCII-muunnelmia. Suomalainen versio korvasi merkit
[\]" merkeilli AOAU ja merkit {|}~ merkeilld 464ii. TAstd seurasi myds ongelmia, koska
monissa yhteyksissa, esimerkiksi ohjelmoinnissa, tarvittiin myos hakasulkuja. Yhteensopi-

vuusongelmia ilmenee edelleen.

Miksi tyydyttiin 7 bittiin, kun 8 bittia olisi ollut monessa suhteessa jarkevampi valinta.
Olisi ollut mahdollista myds maaritella vaihtokoodi (shift), jolla olisi voinut laajentaa mer-
kistoa tehokkaasti.254 Suoraviivaista seitsemin bitin (eli 128 merkin) ratkaisua pidettiin
kuitenkin tiedonsiirron kannalta tehokkaampana ja vaihtokoodin luotettavuutta

ongelmallisena. Yleensa 7-bittisen ASCII-koodin esittimiseen kaytetddn yhta kahdeksan

253 | jsiksi on muistettava, ettd kun asiasta kirjoitetaan, niin bitit 0 ja 1 esitetddn ASCII-merkkein4, jotka vievit
muistista tilaa vahintdén 7 bittid. Samoin on miinusmerkin (-) laita.

254 Sjis samaan tapaan kuin nappaimistéssa, jossa voidaan vaihtaa pienisté isoihin Kirjaimiin ja takaisin yhdella
nappaimelld, jolloin ei tarvita erillisid nappaimia pienille ja isoille kirjaimille.
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bitin tavua, jolloin ylimaardista bittia voidaan kayttdd pariteettibittind. Laajemmissa
merkistoissda ensimmaéiset 128 merkkida ovat edelleen ASCII-koodin mukaisia.
Merkistostandardeista tarkein on Unicode, joka maéarittelee koodiarvon yli sadalle

tuhannelle kirjoitusmerkille.255 Sen yleisin esitystapa on UTF-8.

Tietokoneen perusrakenne

Nyt pidimme tietokonetta (dlypuhelin yhtend esimerkking) itsestddnselvyytenda myos
henkilokohtaisessa kdytossi, mukana kulkevana ja jatkuvasti toimintavalmiina. Toisin asiat
olivat 1940-luvulla. Ensimmaiset tietokoneet olivat jattimaisid rakennelmia, joiden kaytta-
miseen tarvittiin joukko eri tehtiviin erikoistuneita henkil6ita (kuten kuvasta 6.1 ndhddan).

Sithen ndhden on yllattavaa, ettd Vannevar Bush kuvasi tietokoneiden tulevaisuutta vaonna
1945:25°

“Memex on laite, mihin henkil6 tallentaa kaikki kirjansa, danitteet ja viestintansi, ja
joka on mekanisoitu siten, etta sitd voidaan hyodyntaa aarimmaisen nopeasti ja joustavasti.

Se on laajennettu intiimi muistin jatke.”

Memex ei saanut suosiota termind, mutta ajatus on oiva kuvaus siitd mita tietokoneesta
on tullut vuosikymmenia mychemmin. Tietokoneet olivat aikanaan liian kalliita ja kompe-
l6ita henkilokohtaiseen kayttoon. Tama tilanne jatkui pitkalle 1970-luvulle. DEC:n paajoh-
taja Ken Olson ei viela vuonna 1974 nahnyt mitdan syyta miksi kukaan haluaisi oman tieto-
koneen.257 Mikropiirien kehittyminen muutti sitten tilanteen nopeasti, mutta henkil6koh-

taisten tietokoneiden kehittdminen jai aluksi pienempien yrittajien pelikentaksi.

Miten sitten nykyaikainen tietokone varsinaisesti toimii?258 John von Neumann jaotteli
vuonna 1945 tietokoneen rakenteen kuuteen osaan: aritmeettinen laskenta, ohjausosa,
muisti, syotto, tulostus ja ulkoinen muisti. Eras merkittava oivallus oli se, etta data ja ohjel-
mat voivat kayttda samaa muistia eli jakaa saman osoiteavaruuden. Vaihtoehtoinen tapa on
kayttaa eri osoiteavaruuksia ja eri vaylia toisaalta datalle ja toisaalta ohjelmistokaskyille.
Naiistd kahdesta toimintaperiaatteesta kaytetdan nimityksia von Neumannin arkkitehtuuri
(von Neumann architecture) ja Harvard-arkkitehtuuri (Harvard architecture). Koska von
Neumannin jaettu viyla voi muodostua suorituskykya rajoittavaksi tekijaksi, esimerkiksi
suorittimen vialimuistissa kaytetaan usein Harvard-arkkitehtuuria vaikka tietokoneessa

muilta osin sovellettaisiin von Neumannin arkkitehtuuria.

255 Unicoden merkistod kehitt4d ja hallinnoi Unicode Consortium (http://unicode.org/) joka aloitti toimintansa vuoden

1991 alussa. Kéytannossé ISO/IEC 10646 maérittelee samat merkist6t. https://fi.wikipedia.org/wiki/Unicode
256 v/, Bush, As We May Think, Atlantic, June 1945 (myos kirjassa W. Isaacson, The Innovators, s. 263).
257 DEC oli siihen aikaan, IBM:n jalkeen, suurimpia tietokonevalmistajia maailmassa.

258 Y|eisesitys tietokoneen toiminnasta: N. Nisan & S. Schocken: The Elements of Computing Systems, Building A

Modern Computer from First Principles, The MIT Press, 2008.
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Yleiskayttoinen tietokone koostuu siten seuraavista padkomponenteista (kuvassa 6.4):
aritmeettis-looginen yksikko (arithmetic logic unit, ALU), ohjainyksikk6é (control unit),
muisti (memory) ja siirrantalaitteet (I/O devices).259

Nayttd

Suoritin Nappaimistd Keskusmuisti

e

Aritmeettis-
looginen
yksikkd

000

Ohjain-
yksikko

Rekisterit

Massamuisti

Kuva 6.4. Tietokoneen keskeisimmait rakenneosat.

Eri komponentit on yhdistetty vaylalla, joka tyypillisesti koostuu rinnakkaisista joh-
doista. Lisdksi voidaan erottaa rekisterit, joihin vayla on liitetty. Aritmeettis-looginen
yksikko, ohjainyksikko ja rekisterit (register) muodostavat yhdessa suorittimen (prosessori,
processor). Rekisterit ovat suorittimen muisteja, jotka tehostavat olennaisesti laskentaa
verrattuna siihen, ettd kaikki data pitdisi hakea keskusmuistista. Aikaisemmin kaytettiin
paljon myo6s termia keskusyksikko (Central Processor Unit, CPU), joka kaytdnnossia on
lahes sama asia kuin suoritin.26° Se mist4 toiminnoista suoritin vastaa, on muuttunut ajan
myota integrointiasteen kasvaessa. Nykyisin yhdelle mikropiirille voidaan integroida monta
laskentaa tekevaa ydinta (core), valimuistia (cache) ja erilaisia ohjaintoimintoja, jotka
kaikki olisi aikaisemmin toteutettu erillisilla piireilla. Kuvassa 6.5 on esimerkki pienikokoi-

sesta tietokoneesta ilman oheislaitteita.

Tietokoneen osat koostuvat elektronisista komponenteista eli mikropiireista (integrated
circuit). Yhdelle mikropiirille voidaan integroida suuri maara, jopa miljardeja, aktiivisia
(transistoreita ja diodeja) ja passiivisia (vastuksia ja kondensaattoreita) komponentteja.
Suoritinosassa piirit on jarjestetty siten, ettd ne muodostavat loogisia kokonaisuuksia, jossa
piirit ohjaavat toisten piirien toimintaa Boolen algebran (Boolean algebra) periaatteiden

mukaisesti.

259 Sanastokeskuksen termipankin (http://www.tsk.fi/tepa/fi/) mukainen termi on syotto-tulostus.
260 Keskusyksikon voidaan myos ajatella sisaltidvan suorittimen (tai suorittimien) lisaksi véylan.




K. Kilkki

Ohjainyksikko

Informaatioteknologian perusteet (2019) 161

Kuva 6.5. Esimerkki tietokoneesta kiytdnnossa (Raspberry Pi 2).

Ohjainyksikko hallitsee tietokoneen eri osia, lukee ja tulkitsee ohjelman kiaskyja ja

muuntaa ne muotoon, jolla voidaan ohjata muita tietokoneen osia. Ohjainyksikko voi jopa

muuttaa kiaskyjen suoritusjarjestysta suorituskyvyn lisiamiseksi. Tarkea osa ohjausyksikon

toimintaa on ohjelmalaskuri (program counter), joka pitaa kirjaa siitd mista muistipaikasta

seuraava kasky pitaa lukea. Ohjainyksikon keskeisimmat tehtivit ovat (tehtavien suoritus-

jarjestys saattaa vaihdella ja niita voidaan suorittaa rinnakkain):

Seuraavan kaskyn lukeminen ohjelmalaskurin ilmoittamasta paikasta.
Numeerisen koodin muuntaminen joukoksi kaskyja jarjestelman muille osille.
Ohjelmalaskurin arvon kasvattaminen siten, etta se osoittaa seuraava kaskya.
Tarvittavan datan lukeminen muistista tai mahdollisesti oheislaitteesta.
Tarvittavan datan ldhettiminen aritmeettis-loogiseen yksikkoon tai rekisteriin.
Tarvittaessa muiden yksikoiden ohjaaminen suorittamaan vaaditut operaatiot.

Aritmeettis-loogisesta yksikosta saadun tuloksen kirjoittaminen muistiin, rekis-
teriin tai mahdollisesti tulostuslaitteeseen.

Palaaminen takaisin ensimmaiseen kohtaan.

Koska ohjelmalaskuri on kuin mika tahansa muistipaikka, sen arvoa voidaan muuttaa

ALU:n laskelmien mukaisesti. Talla tavoin voidaan tehda ohjelmallisesti hyppyja tai silmu-

koita. Edella luetellut operaatiot ovat siind maarin monimutkaisia, ettd ne muodostavat

itsessddn lyhyen tietokoneohjelman. Usein tata tehtdvaa hoitaa yksi tai useampi erillinen

ohjausyksikko, joissa ajetaan mikrokoodia (mikro-ohjelma, microcode).

Aritmeettis-looginen yksikko

Aritmeettis-loogisessa yksikossa suoritetaan nimensa mukaisesti kahdentyyppisia toi-

mintoja: aritmeettisia ja loogisia. Aritmeettiset operaatiot voivat rajoittua jopa yhteen- ja

vahennyslaskuun, tai operaatiot voivat kattaa huomattavasti monimutkaisempia toimintoja
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kuten kerto- ja jakolaskuja, trigonometrisia funktioita, logaritmeja ja neli6juuria. Laskutoi-
mitukset voidaan joko tehdi ainoastaan kokonaisluvuille tai numerot voidaan esittda liuku-
lukuina. Yksinkertaisten operaatioiden avulla voidaan toteuttaa mielivaltaisen monimut-

kaisia laskuja jakamalla tehtava riittavan pieniin palasiin.

Loogiset operaatiot sisdltaviat Boolen logiikan toiminnot JA (A, AND), TAI (v, OR) ja EI
(—, NOT). Lisdksi voidaan maaritella mm. "poissulkeva tai” (@, XOR)262, Taulukossa 6.2 on
esitetty totuusarvot kommutatiivisille (commutative) operaatioille (operation, op), eli siis
operaatioille joille pitee aina: a op b = b op a. Niistd voidaan koostaa mielivaltaisen moni-
mutkaisia ehdollisia lausekkeita. Jopa pelkéllda NOR-operaatiolla voidaan toteuttaa kaikki

tarvittavat lausekkeet.

Taulukko 6.2. Totuusarvotaulukko kommutatiivisille binaarisille operaatioille.

Epatosi JA TAI Tosi
FALSE AND XOR OR NOR XNOR NAND TRUE
a b A @ \% J | tai D —a —b
0 0 0 0 0 0 1 1 1 1 1 1
0 1 0 0 1 1 0 0 1 1 1 0
1 0 0 0 1 1 0 0 1 1 0 1
1 1 0 1 0 1 0 1 0 1 0 0

Boolen algebran peruslait ovat:

e av—-a=1 an—-a=0

e avb=bva anb=bnaa

e av(anb)=a anlavb)=a

e avibvc=(avb)vec aAn(bac)=(anb)ac

e avibac)=(avb)a(avc) an(bvc)=(anb)viaanc

Naiden lausekkeiden avulla voidaan lausekkeita muuntaa muodosta toiseen ilman, etta
lausekkeen totuusarvo muuttuu. Lisdksi DeMorganin lait (De Morgan's laws) ovat usein

kayttokelpoisia. Kolmelle muuttujalle (a, b ja c) esitettyna lait ovat:

—(avbve)=—aA—-bA-c

—(aAbAc)=—av-bv-c

Sama periaate voidaan yleistiaa rajattomalle maaralle muuttujia.

261 pojssulkeva tai voidaan esittdd monessa muodossa, esimerkiksi: a ® b = (a A —b) V (—a A b)
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Loogisten operaatioiden tekninen toteutus

Tietokone perustuu siis loogisten operaatioiden tehokkaaseen eli nopeaan ja luotetta-
vaan suorittamiseen. Miten kaikki miljardit operaatiot sitten tapahtuvat fyysisella tasolla?
Tietokoneet perustuvat puolijohdeteknologiaan, jolla voidaan toteuttaa loogisia portteja

(logic gate). Loogiset portit vastaavat kuvan 6.6 mukaisesti Boolen algebran operaatioita.

anD D F NAND F
b b——
R F °
X NOR
F NOT a 4‘ o F
a a
XOR :D F XNOR %

Kuva 6.6. Boolen algebran operaatioita vastaavien loogisten porttien esitystavat.

[«3]

(viive)

Portti F = a aiheuttaa vain viiveen ilman mitid4n varsinaista operaatiota.

Looginen portti toimii jannitevahvistimena, jonka vahvistus on erittdin suuri. Sisaantulo
ottaa hyvin pienen sahkovirran ja tuottaa ulostuloon jannitteen. Virta ei siten kulje sisaan-
tulosta ulostuloon vaan ulostulon jannite ja virta tuotetaan erillisen sisdantulon kautta. Por-
tin ulostulo voidaan yhdistaa seuraavan portin sisdantuloksi, jolloin voidaan toteuttaa hyvin
monimutkaisia loogisia piireja ilman, etta suunnittelijan tarvitsee miettia loogisen portin
sisdista toteutusta. Kaytannon toteutuksissa on omat rajoituksensa esimerkiksi sen suh-
teen, kuinka monta sisdantuloa yhdella loogisella portilla voi olla (fan-in) ja kuinka moneen
porttiin yksi ulostulo voidaan kytkea (fan-out). Esimerkiksi kuvassa 6.8 (muutama sivu
eteenpdin) vasemmanpuoleisessa kuvassa yhdessa portissa (oikealla ylhailld) on nelja
sisaantuloa. Toisaalta sisaantulo a on yhdistetty viiteen porttiin, joten sita syottavan portti-
piirin fan-out taytyy olla vahintdaan 5. Yleensa seka sisdantulojen ettd ulostulojen maaran
lisaiaminen kasvattaa viivettd, joten niitd ei kannata kasvattaa kovin suuriksi ilman pakot-
tavaa tarvetta. Vaikka viiveet ovat erittdin pienid (ihmisen nakokulmasta katsottuna),
aarimmaisen suurilla nopeuksilla tai kellotaajuuksilla viive voi muodostua suorituskykya

rajoittavaksi tekijaksi.

Huomaa, ettd se mika nayttaytyy abstraktilla tasolla loogisina operaationa, joka kisitte-
lee muuttujia (jotka voivat saada arvon o tai 1), on mikropiirien tasolla jannite. Yleensa ar-
voa 0 vastaa alempi jannite (kdytdnnossid maa) ja arvoa 1 vastaa joku maahan verrattuna
positiivinen jannite. Jannite pyritddn pitimaan mahdollisimman alhaisena, jotta piirin te-

honkulutus ja lammontuotto pysyisivat siedettdvini. Lisdksi pienempi jainnite mahdollistaa
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korkeamman kellotaajuuden kiyton koska jannite ehtii nousta tarvittavaan arvoon nope-
ammin (jainnitteen muutokset tapahtuvat aina rajallisessa ajassa). Nykyisissa tehokkaissa

prosessoreissa jannite on tyypillisesti hieman yli 1 V.

Integrointiaste (komponenttien méara piirilld) riippuu olennaisesti kéaytetysta viivanle-
veydesta. Nykyisilla tiheimmin pakatuilla integroiduilla piireilld viivanleveys on 14 nm.262
Pienemmilld viivanleveyksilld kvanttimekaaniset ilmiot alkavat olennaisesti vaikuttaa
elektronien kayttaytymiseen, mika tekee piirien suunnitellusta erittdin vaikeaa. Vastaavasti,
kellotaajuuksia on hyvin vaikea nostaa juurikaan yli 5 GHz:n, koska tehokulutus nousee
suunnilleen suorassa suhteessa kellotaajuuteen.23 Viime vuosina kehitys ei olekaan enia

tapahtunut kellotaajuuden kasvattamisella vaan rinnakkaisuuden lisadmisella.

Periaatteessa tietokoneen ja sen prosessorin toiminta perustuu siis sithkomagneettisiin
ja kvanttimekaanisiin ilmi6ihin ja kaikki muu sen yldpuolella on vain abstraktia kuvausta,
transistorista alkaen, kuten kuvassa 6.7 on hahmoteltu. Tyypillisen tietotekniikan insin60-
rin kannalta atomifysiikan ilmi6t ovat kuitenkin toissijaisia, kunhan lopputulos sopivalla

abstraktiotasolla on juuri se mihin pyritaan.

Luonnollinen F on epétosi vain jos
kieli sekd a ettd b ovat tosia
Boolen
algebra F=—(anb)
Looginen a F
portti b —
V = jannite +V  (esim.+5V)

Toteutus I i---Vastus
1
mikro- ! Vot
FTR: . I
piirilla Vv, !
‘
1
1
V, ! a--- Transistori
1
1
Fyysinen
todellisuus Sahkémagneettiset ja kvanttimekaaniset ilmiot

Kuva 6.7. NAND-operaatio eri abstraktio- tai esitystasoilla. Huomaa erityisesti, etta
mikropiireissa sisddn- ja ulostulot ovat jannitteit4, ei totuusarvoja.

262 Tama 14 nm on noin viidestuhannesosa tyypillisen hiuksen paksuudesta. Piin atomeja 14 nm leveyksiselle vaylille
mahtuu rinnakkain noin 100 kappaletta.
263 \/ertailun vuoksi mainittakoon, ettd IBM PC:n kellotaajuus vuonna 1981 oli 4,77 MHz eli tuhannesosa nyKyisista.
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Ohjelmoinnin kannalta olennaista on, ettd integroidulla piirilla toteutetut loogiset lasku-
toimitukset ovat darimmaisen luotettavia. Esimerkiksi jos NAND-portin sisddntuloissa a =
0jab =1, voimme olla d4arimmaisen varmoja, ettad ulostulon arvo on 1. Toisaalta tima var-
muus vaatii, ettd toimintaymparisto on piirille sopiva (ei esimerkiksi liian kuuma) ja kello-
taajuus on sopiva (jos kellotaajuus on liian suuri, niin ulostulo ei vilttdmattd ehdi vaihtua
oikeaksi). Yhteenvetona voidaan todeta, ettd integroiduilla piireilla on nelja merkittavaa
etua: laskennan nopeus, pieni fyysinen koko, pieni tehonkulutus verrattuna laskentatehoon

jaldhes virheeton toiminta.

Esimerkki 6.1. Yhteenlaskun toteuttaminen loogisilla porteilla
Suunnittele loogisten porttien avulla piiri, joka toteuttaa bindarilukujen yhteenlaskun.

Ratkaisu

Otetaan esimerkiksi desimaaliluvut a = 55 jab = 114 ja mietitddn mita nii- z 11101100
a 00110111
b 01110010

S 10101001
taan oikealta ja havaitaan, ettd ensin pitda laskea yhteen 0 ja 1 ja tulokseksi Cc 01110110

den yhteenlaskussa tapahtuu. Lasku binddarimuodossa on tillainen:

Yhteenlasku tapahtuu siten taysin samoin kuin 10-jarjestelmassa. Aloite-

saadaan 1 (tulosrivilla S, sanasta sum). Seuraavassa sarakkeessa lasketaan

yhteen 1 ja 1, jolloin tulokseksi saadaan binaariluku 10. Tulosriville tulee siis 0 ja seuraavaan
yhteenlaskuun jai 1, joka merkitdan riville C, sanasta carry, Silla tarkoitetaan siirtoa seuraavaan sa-
rakkeeseen, joka on merkitty lyhenteelld z (ylin rivi). Kolmannessa sarakkeessa yhteenlaskettavia
onkin siten kolme, eli 1, 1 ja 0. Lopputulos on jélleen C = 1 ja S = 0. Niin jatketaan, kunnes lasku-
toimitus on saatu suoritettua loppuun. Havaitaan, etti koko laskutoimitus koostuu aina rakenteesta,
joissa kolme bittid lasketaan yhteen siten, etti tulos voidaan esittaa kahdella bitilla (S ja C). Yhteen-

laskua varten tarvitsee suunnitella looginen piiri, joka toteuttaa taulukon 6.3 mukaiset totuusarvot.

Taulukko 6.3. Kolmen bitin (a, b ja z) yhteenlasku totuusarvotaulukkona.

o
(@]

= = B P O O O O |
P P O O = =B O O
= O Fr O Fr O F O|N
P = B O Fr O O O
P O OO Fr O F B O|Ww;

S saa arvon 1, jos joko yhdelld kolmesta muuttujasta tai kaikilla kolmella muuttujalla on arvo 1,

muissa tapauksissa S =0, eli:

S=(@aArn-bAr-z)v(-aAbA-z)v(-aAbA-z)v(aAbAZ)
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Vastaavasti C saa arvon 1, jos vahintdan kahdella muuttujalla on arvo 1, eli:

C=(aAbv(anz)v(baz)
Tapaustaa =b =z = 1 ei tarvitse kisitella erikseen, koska muut tekijat kattavat timén tapauksen.

“Suoraviivainen” toteutus perustuen edelld esitettyihin kaavoihin loogisilla porteilla JA, TAI, ja
EI on esitetty kuvassa 6.8. Kuvan toteutus on kaukana optimaalisesta sen suhteen, kuinka monta
loogista porttia tarvitaan. Tdsmailleen sama totuusarvotaulukko voidaan toteuttaa viidelld loogisella
portilla: kaksi XOR-, kaksi JA- ja yksi TAI -portti, joissa kussakin on vain kaksi sisdantuloa. Koko
laskutoimitus, esimerkiksi 8 bitin yhteenlasku, saadaan toteutettua siten, etti tietyn sarakkeen ulos-

tulo C yhdistetdan seuraavan sarakkeen sisddnmenoon z (ensimmaéisessi sarakkeessa z on aina 0).

, P

aﬂ%ﬂD—s
b%*DT '%C

b

J_‘><
I

Kuva 6.8. Kolmen bitin yhteenlasku, vasemmalla ”suoraviivainen” toteutus, oikealla tdsméilleen samaan

lopputulokseen johtava yksinkertaisempi toteutus.
Muisti

Muisti on ollut laskenta- ja tietokoneiden ongelma alusta saakka. Haasteena on ollut seka
muistista haun nopeus ettd muistin koko. Erityisesti siind vaiheessa, kun laskenta suoritet-
tiin tyhjioputkilla, muistista muodostui yleensa suorituskykya eniten rajoittava tekija. Las-
kentakoneiden alkuvaiheessa oli monenlaisia muistivirityksia, joista mielenkiintoisimpia
olimm. ENIAC:n seuranneessa EDVAC:ssa264 kéytetty akustinen viivelinja. Muisti perustui
akustiseen signaaliin, joka kulki elohopealla tiaytetyssd putkessa. Vaikka tallaiset muistit
olivat aikaisempia parempia, niiden avulla ei voitu tehda kovin suuria muisteja. Viivelinja

aiheutti myos huomattavan viiveen, varsinkin jos muisti oli suuri.

264 EDVAC (Electronic Discrete Variable Automatic Computer) valmistui 1949 ja se sisalsi mm. 6000 tyhjiéputkea.
Yhteenlaskuun kadytetty keskimaaréinen aika oli noin 0,8 ms. https://en.wikipedia.org/wiki/EDVAC
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1950-luvun puolivélistd alkaen tietokoneissa siirryttiin ferriittirengasmuisteihin
(magnetic core memory) kuvassa 6.9. Se perustuu pieniin keraamisiin renkaisiin, joihin
tieto tallennetaan magneettikentin polariteetin avulla siten, etta sisdllon siilyttimiseen ei
tarvita sihkoenergiaa. Ferriittirengasmuistien hakuajoissa paastiin 1970-luvulla jo 600
nanosekunnin luokkaan.265 Taman jalkeen siirryttiin integroituihin puolijohdemuisteihin.
Kuvassa 6.5 esitetyn pienen tietokoneen keskusmuisti on
1 gigatavun kokoinen eli kaksisataakertainen verrattuna
kuvan 6.9 muistiin.26¢6 Muistikapasiteetti painoyksikkoa
kohti on kaksinkertaistunut keskimaérin kahden vuoden

vilein 1950-luvun lopulta nykypaivaan.

Kuva 6.9. IBM:n viiden megatavun muistiyksikko

vuodelta 1956, paino yli 1000 kiloa.267

Muistia on periaatteessa kahta tyyppia: luku- ja kirjoi-
tusmuisti (Random Access Memory, RAM) ja lukumuisti

(Read Only Memory, ROM). Tietokoneen keskusmuisti

on aina RAM-tyyppista. RAM voi olla joko dynaaminen

(dynamic RAM, DRAM) tai staattinen (static RAM, SRAM). Dynaamista muistia taytyy vir-
kistaa jatkuvasti, silla se perustuu kondensaattorien kayttoon, joiden varaus osittain pur-
kautuu niita luettaessa. Kuvassa 6.10 on esitetty DRAM:n yhden bitin sailyttdmiseen tarvit-
tava muistielementti, joka siis koostuu yhdesta transistorista ja yhdesta kondensaattorista

(capacitor).

%

Kuva 6.10. Dynaamisen RAM:n yhden ¥ Transistori
bitin muistiyksikko. J_

Kondensaattori

ROM-muistia kaytetdan tyypillisesti tietokoneen alustukseen kidynnistettiaessa tietoko-
netta. Kaynnistysta varten ROM-muistissa on BIOS (Basic Input/Output System) ohjelma,
jonka avulla massamuistista ladataan tietokoneen kayttGjarjestelma keskusmuistiin.
Lisdksi suoritin voi kayttaa valimuistia (cache), joka on hitaampi kuin rekisteri mutta nope-
ampi kuin keskusmuisti. Tietokone voi siirtda dataa eri muistiyksikoiden valilla ilman, etta
sovellusten ohjelmoijien tarvitsee puuttua asiaan. Tdmin asian hoitaa muistinhallintayk-

sikko (Memory Management Unit, MMU).

265 http://fi.wikipedia.org/wiki/Ferriittirengasmuisti

266 Koska kyseessd on keskusmuisti, 1 GB luultavasti tarkoittaa 2%° = 1 073 741 824 bittia kuten 3. luvussa mainittiin.
267 https://nextshark.com/ibm-5mb-hard-drive/
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My0s suorittimen sisilla tarvitaan muistia. Pienid muisteja voidaan toteuttaa loogisten
porttien avulla. Kuvassa 6.11 on esitetty yhden bitin muisti, jonka toteuttamiseen on kiy-
tetty 8 NAND-porttia ja 2 NOT-porttia. Olennaisin ero esimerkiksi kuvassa 6.8 esitettyihin
loogisiin piireihin on takaisinkytkennit, joiden avulla piiri muistaa aikaisemman tilansa.
Kuvan rakennetta kutsutaan kiikuksi (flip-flop). Kiikun tehtavéana on siis sdilyttaa sille ase-
tettu looginen tila, eli se muistaa yhden bitin. Sailytettdvan bitin arvo riippuu kiikun tyy-
pisti, tulojen tilasta ja 1ahtGjen edellisesta tilasta. Kuvassa 6.11 kellosisdantulon (C) muutos
nollasta ykkoseksi laukaisee prosessin, jonka lopputuloksena ulostulo (Q) saa datasisaan-
tulon (D) arvon ja pitda sen, kunnes kellosisdantulo muuttuu seuraavan kerran nollasta
ykkoseen. Suhteellisen monimutkainen rakenne tarvitaan sen takaamiseksi, etta piiri toimii
kaikissa tilanteissa tdysin ennustettavalla tavalla. Piirin yksityiskohtaista toimintaa on vai-

keahkoa hahmottaa, eika sitd timén kurssin puitteissa kiasitella.

D

Kuva 6.11. Yhden bitin muisti toteutettuna NAND- ja NOT-porteilla.268
Pddsyntd (Input/output)

Paasynnalla tarkoitetaan niita keinoja, joilla tietokone vaihtaa informaatiota ulkomaail-
man kanssa. Laitteita, joita kaytetddn tahdn tarkoitukseen, kutsutaan oheislaitteiksi
(peripherals). Oheislaitteita on periaatteessa neljaa tyyppia: 1) syottolaitteet (input
devices), 2) tulostuslaitteet (output devices), 3) muistilaitteet (storage devices) ja 4) yhdis-
tetyt syotto- ja tulostuslaitteet (input/output). Henkilokohtaisessa tietokoneessa tyypillisia
oheislaitteita ovat naytto, nappaimisto, hiiri, kaiuttimet, mikrofoni ja tulostin. Lisdksi muut

tallennuslaitteet paitsi keskusmuisti luokitellaan oheislaitteeksi, samoin verkkoyhteydet.

Esimerkkeja tiedonsiirtoon kiytettyjen liitint6jen nopeuksista:269

e USB 1.1: 12 Mbit/s: (v. 1996)
e USB 2.0: 480 Mbit/s (2000)
e USB 3.0: 5 Gbit/s (2010)

e USB 3.1: 10 Gbit/s

268 Kuva https:/fi.wikipedia.org/wiki/Kiikku_%28digitaalitekniikka%?29, kiikkujen toimintaa on selostettu tarkemmin
esimerkiksi Wikipedian englanninkielisilld sivulla https://en.wikipedia.org/wiki/Flip-flop %28electronics%29 ja alan
oppikirjoissa, esim. M. Mano & C. Kime: Logic and Computer Design Fundamentals, s. 191-201.

269 http://en.wikipedia.org/wiki/List_of device bit rates
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e HDMI 1.0: 4.95 Gbit/s 270
e HDMI 2.0: 18 Gbit/s
Kaytannossa saavutettavat nopeudet voivat olla huomattavasti alhaisempia. Toisaalta
uusimpien standardien nopeudet ovat suuria: kokonaisen elokuvan voi ladata muutamassa
sekunnissa. Kehitys on menossa siihen suuntaan, ettd samaa liitantaa kaytetdaan kaikkeen

tiedonsiirtoon seka lisdksi tehonsyo6ttoon. Tahan pyritdan USB Type-C -liitdnnalla.272

Tietokoneen sisdisten vaylien nopeus on parhaimmillaan useita satoja gigabitteja sekun-
nissa. Sen sijaan kiintolevyiltd voidaan lukea dataa huomattavasti hitaammin ja lisdksi saa-
vutettava nopeus riippuu siitd, miten data sijaitsee levylla. Useat oheislaitteet ovat moni-
mutkaisia laitteita ja ne voidaan hyvin luokitella tietokoneiksi. Esimerkiksi aikanaan tulos-
timissa saattoi olla niin tehokas prosessori, etti silli saattoi ratkaista tietyntyyppisia lasken-
nallisia tehtdvid nopeammin kuin tavallisella tietokoneella. Nykyisinkin ndyt6nohjaimissa
on enemman tietojenkasittelykapasiteettia kuin useimmissa yleiskayttoon suunnitelluissa
suorittimissa. Tosin naytonohjain suorittaa tietojenkasittelya rinnakkain kymmenissa suo-
rittimissa, jotka suorittavat saman operaation samanaikaisesti suurelle datamaarille, joten

naytonohjainta ei voi kiyttaa samalla tavoin kuin taysin yleiskayttoista suoritinta.

Tietokoneen nopeuden havainnollistaminen

Oletetaan, etta tietokoneen kellotaajuus on 3,15 GHz eli se pystyy tekemaan yksinkertai-
sen toimenpiteen 3 150 000 000 kertaa sekunnissa. Miten timéan darimmaisen nopeuden
voisi ymmartia kiyttaen apuna arkipaivan ilmioita? Hahmotamme ulkomaailman sekun-
nin aikaskaalalla. Vaikka voimme havaita lyhyempidkin tapahtumia, mika tahansa havainto
vaatii aina noin 400 ms ajan ennen kuin voimme tulla siita tietoiseksi. Eli noin sekunti on
lyhyin aika mika riittaa tietoiseen reagointiin ulkoisen arsykkeeseen. Aivojen “kellotaajuus”

on toki korkeampi, mutta tassa vertailukohtana on siis tietoiset teot.

Miten kauan siis kestaa tietoisessa maailmassa sithen, minka tietokoneen maailmassa
kestad yhden sekunnin? 3 150 000 000 sekuntia on 100 vuotta. Eli jos suorittimessa olisi 5
miljardia transistoria ja yksi henkilo pystyisi tekemaian saman kuin transistori mutta 1
sekunnin aikana, niin tarvittaisiin suunnilleen kaikki maailman aikuiset 100 vuoden ajan
tekemaan sama mita yksi suoritin tekee sekunnissa. Huh. Ei ihme, etta nykyiset tietokoneet
tekeviat ihmeellisia asioita. Talla mallilla voi my6s hahmottaa erilaisten muistien ja oheis-

laitteiden nopeuseroja kuten taulukossa 6.4 on esitetty.

210 HDMI (High-Definition Multimedia Interface) on liitantéstandardi kuvan ja monikanavaiénen siirtimiseen.
271 hitps://en.wikipedia.org/wiki/USB-C
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Taulukko 6.4. Tietokoneen toimintojen aikaskaala muunnettuna tietoiselle aikaskaalalle.

Kestoaika tietokoneen Kestoaika ihmisen
toimintanopeudella tietoisella toiminta-
(kellotaajuus 3,15 GHz) nopeudella (1 Hz)
Yksi kellojakso 0,32 ns 1s
Datan haku erittdin nopeasta valimuistista 10 ns 32s
Datan haku RAM-muistista 1ups 53 min
Datan haku kiintolevylta 1ms 36 paivaa
Aika ndppdimiston painallusten valilla 0,2s 20 vuotta
Ihmisen tarvitsema aika naytén lukemiseen 30s 3000 vuotta
Kayttojarjestelman paivitys 2 tuntia 720 000 vuotta
Yhden tavun siirto 1 Gbit/s linkilla 8ns 24 s
Yhden megatavun siirto 1 Gbit/s linkilla 8 ms 10 kk
Yhden teratavun siirto 1 Gbit/s linkilla 133 min 800 000 vuotta

Moniajo ja rinnakkaislaskenta

Useimmissa nykyisissa jarjestelmissa on valttamatonta ajaa lukuisia ohjelmistoja siten,
etta ulospain nayttaa silta kuin niita ajettaisiin samanaikaisesti. Kdytannossa tima tapah-
tuu moniajona, jossa tietokone vaihtaa hyvin nopeasti ajettavaa ohjelmaa. Perinteisesti
moniajo (multitasking) mikrotietokoneissa on tarkoittanut yhden suorittimen kayttoa.
Ensimmainen moniajotapa oli yhteistyomoniajo, missa ohjelmat vapaaehtoisesti jakoivat
suoritinaikaa toisille ohjelmille.272 Ongelmana tillaisessa jarjestelyssa on, etta yksi huo-
nosti kayttaytyva ohjelma voi varastaa koko koneen laskentatehon. Nykyaikaisissa tietoko-
neissa kayttojarjestelmian osa, vuorontaja (scheduler) hoitaa vuorojen jaon. Koska tietoko-
neet toimivat nykyisin monta kertaluokkaa nopeammin kuin ihminen voi havaita, inhimil-
lisesta nakokulmasta katsottuna ohjelmat nayttavat pyorivan rinnakkain. Toiminta on siis

periaatteessa samankaltaista kuin aikajakoinen kanavointi, jota kasiteltiin luvussa 3.

Voisi kuvitella, etta jatkuva ohjelmien vaihtaminen heikentaisi tietokoneen suoritusky-
kya. Kaytannossa monet ohjelmat kuitenkin kayttaisivat suurimman osan ajasta (jos suori-
tin olisi siis pelkastdan yhden ohjelman kaytossa) odottaen jonkun oheislaitteen toimintoja.
Erityisen hidas on ihminen ndppaimiston tai hiiren kayttajana (kuten taulukko 6.4 havain-
nollistaa). Jotkut intensiiviset ohjelmat, kuten virustorjuntaohjelmisto tarkistaessaan kiin-

tolevyn sisilto4, voivat vaikuttaa havaittavasti muiden ohjelmien suorittamiseen.

Sama tehtdava voidaan myos jakaa useamman suorittimen tehtiviksi. Rinnakkaislas-
kenta (parallel processing) tarkoittaa yhden laskentatehtavan ratkaisemista samanaikai-
sesti useita suorittimia tai suoritinytimid (multi-core) kayttamalla. Rinnakkaislaskennan

avulla suurikin laskentatehtdva voidaan ratkaista nopeasti, jos se pystytddn jakamaan

272 hitp://fi.wikipedia.org/wiki/Moniajo
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pienempiin tehtiviin siten, ettd tehtavit voidaan suorittaa padosin toisistaan riippumatta.
Rinnakkaislaskennan haasteena on tehtdvien jakaminen ja laskentaprosessien vilinen
tiedonsiirto ja keskindinen ajoittaminen. Saavutettava nopeusetu ei siten ole ldheskaan
suorassa suhteessa suorittimien lukumairdian. Rinnakkaislaskenta oli vuosikymmenien
ajan vain tehokkaimmissa tietokoneissa kdytetty ominaisuus. Rinnakkaislaskennan kaytto
on nyt levinnyt pieniinkin laitteisiin kuten dlypuhelimiin, jossa suoritinpiirilld voi olla
kahdeksan rinnakkaista laskentaa suorittavaa ydintd. Vastaavasti supertietokoneissa

rinnakkaisia suorittimia voi olla tuhansia tai jopa miljoonia.

Virheiden havaitseminen ja korjaus

Kuten kanavakoodauksen yhteydessa jo lyhyesti késiteltiin, datan oikeellisuutta voidaan
tarkistaa esimerkiksi tarkistussumman avulla. Kaytdnnossa tarkistussumman laskentaa ei
tehda tyytymalla laskemaan vain ykkosbittien lukumaaraa, vaan erilaisin polynomimene-

telmin, joissa biteille annetaan painokertoimia niiden sijaintipaikan mukaan.

Piirien ja tallennustiheyden kasvaessa riski bittivirheisiin kasvaa puolijohdemuisteissa
mm. kosmisten hiukkasten aiheuttamien virheiden takia. Palvelinkoneissa keskusmuisti on
yleensa virheenkorjaavaa ja modernit levyjarjestelmat kayttavat tarkistussummia havaitse-
maan bittivirheita. Bittivirhe saattaa syntya siis jo tietokoneen sisilld, joten tiedon suojaa-

minen vain siirron aikana ei valttamatta riita.

Suunnittelemalla tarkistussummat sopivasti voidaan virheita myo6s korjata. Yksinkertai-
sin yhden virheen korjaava menetelma on Richard Hammingin mukaan nimetty Hamming-
koodi (Hamming code). Hamming-koodi perustuu pariteettibitteihin, joita lasketaan jarjes-
telmallisesti eri kohdista kehysta. Esimerkiksi [7/4] Hamming-koodissa on nelja databittia
ja kolme pariteettibittia siten, ettd ensimmainen bitti on pariteettibitti biteille 1, 3, 5 ja 7,
toinen bitti on pariteettibitti biteille 2, 3, 6 ja 7 ja neljas bitti on pariteettibitti biteille 4, 5, 6
ja 7 kuten taulukossa 6.4 on havainnollistettu. Samaa periaatetta voidaan jatkaa periaat-
teessa niin pitkalle kuin halutaan. Kehyksen koko on siten aina 2r-1 bittid, jossa r on kahta

suurempi kokonaisluku. Pariteettibitteja on r kappaletta ja loput 27 - r - 1 ovat databitteja.

Hamming-koodilla voidaan joko korjata 1 bittivirhe tai havaita korkeintaan kaksi bitti-
virhetta. Jos yksittdisia bittivirheita pyritdan korjaamaan, kahden bitin virhe aiheuttaa vir-
heellisen korjauksen. Lisadmalla yksi pariteettibitti voidaan samanaikaisesti korjata yhden

bitin virheet ja havaita kahden bitin virheet.

Jos oletetaan, ettd ensimmainen bitti on vihiten merkitseva, niin esimerkiksi kahdeksan
bitin tavu 10011000 vastaa kymmenjarjestelmissa lukua 2°+0+0+23+24+0+0+0 =

1+0+0+8+16+0+0+0=25. Toisaalta on syytd huomata, etta Hamming-koodaus ei itsessdan
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tee mitddn oletusta bittien tulkinnasta, vaan tulkinta on ylemmin eli sovellustason
kysymys. Bittien jarjestyksen suhteen on kuitenkin syyt olla tarkkana!273

Taulukko 6.5. Hamming-koodauksen periaate. Databitit: d1, d2, ..., pariteettibitit : p1, p2, ....
Esimerkiksi pariteettibitti p1 kattaa kaikki jarjestysnumeroltaan parittomat bitit (3, 5, 7, 9, ...).

Bitt 1. 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

pl p2 dl p3 d2 d3 d4 p4 d5 d6 d7 d8 d9 d10 dil p5 d12 di3

pl X X X X X X X X X

p2 X X X X X X X X X X
p3 X X X X X X X X

p4 X X X X X X X X

p5 X X X

Esimerkki 6.2. Hamming-koodaus

Vastaanotat Hamming-koodatun kehyksen 0110111. Onko kehyksessd virheellinen bitti tai
bitteja? Jos oletetaan, ettd kehyksessa on yksi virheellinen bitti, niin mitd ovat ldhetetyn kehyksen

databitit? (Punaisella merkityt bitit ovat siis pariteettibitteja.)
Ratkaisu
Tassa siis vastaanotetut bitit ovat: p1 = 0, p2 =1,d1=1,p3 = 0,d2 =1,d3 = 1jad4 = 1. Siten:
p1+di+d2+d4=0+1+1+1=3,joten tulos on pariton eli ilmoittaa virheesta.
p2+di+d3+dq=1+1+1+1=4,joten tulos on parillinen ja siten virheeton.
p3+d2+d3+d4=0+1+1+1=3,joten tulos on pariton eli ilmoittaa virheesta.

Koska oletettiin, ettd virheitd on korkeintaan yksi, voidaan keskimmaisen rivin perusteella paa-

telld, etta bitit p2, d1, d3 ja d4 ovat oikein. Téstd seuraa kayttden lisdksi ensimmadisen rivin tietoa,
ettd joko p1 tai d2 on virheellinen (mutta ei molemmat). Vastaavasti kolmannen rivin mukaan joko
p3 tai d2 on virheellinen. Tista seuraa, ettd d2 eli toinen databitti on virheellinen, joten sen pitaisi
olla o eiki 1. Jos siis ldhetys sisilsi vain yhden virheen, alkuperdinen kehys oli 0110011 eli lahetetyt

databitit olivat 1011 (kymmenjarjestelméssi 1 + 0 + 4 + 8 = 13, kun oletetaan, ettad vihiten merkitseva

bitti on ensimmaisend).

273 Katso esimerkiksi https:/fi.wikipedia.org/wiki/Tavuj%C3%A4rjestys
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Algoritmit, ohjelmointi ja ohjelmistot

Ohjelmointikielien kehitys

173

Walter Isaacson aloittaa kirjassaan digitaalisen vallankumouksen kasittelyn, hieman
yllattden, naishahmosta nimeltd Ada Lovelace, joka eli Englannissa 1800-luvun alkupuo-
lella.274 Ada Lovelacea pidetddn ensimmaisend, joka kehitti ja esitti ajatuksen ohjelmoita-
vasta laskentakoneesta ja siind kaytettavistd algoritmeista. Tdméa tapahtui vuonna 1843!

Kuvassa 6.12 on esitetty Lovelacen kehittdma algoritmi Bernoullin lukujen laskemiseksi.

Kuva 6.12. Osa ensimmaisesta julkaistusta algoritmista tietokoneelle: Bernoullin lukujen
laskeminen, Ada Lovelace, 1843.275

Mutta ei Adakaan olisi voinut ajatuksiaan kehittda ilman Charles Babbagen mekaanista
laskentakonetta, jonka tarkoituksena oli alun perin logaritmitaulukoiden laskeminen.
Babbage sai tihan tarkoitukseen rahoitusta valtiolta, mutta ei valitettavasti saanut koskaan
laitteitaan taysin valmiiksi. Ongelmaksi muodostui se, ettd hanelld oli vain yksi tekninen
avustaja. Kunnolla toimivan koneen rakentaminen olisi vaatinut suuremman ryhman asi-
alle omistautuneita riittavan kyvykkaita eri alojen edustajia. Ohjelmoinnin kehitys pysah-
tyikin lahes taysin sadaksi vuodeksi. Seuraava merkittava askel oli vasta timan luvun alussa
mainittu ENIAC.

Vaikka lahes kaikki laitteistokehittijat olivat miehid, ensimmaiset ohjelmoinnin kehitta-
jat olivat naisia! Miksi ndin? ENIAC:n kuten muidenkin alkuvaiheen laskentalaitteiden aja-
tuksena oli korvata ihmistyovoimalla ja mekaanisilla laskimilla suoritetut laskentatehtavat,
joita useimmiten tekivit naiset.276 ENIAC:n tapauksessa “ohjelmointi” oli hyvin ty6lésta ja
aikaa vievai, silla mitaan nykyisen kaltaisia ohjelmointikielia ei ollut. ENIAC:n ohjelmoin-

tiin kaytettiin 3000 kytkinta ja kymmenia johtoja, joilla mekaanisesti ohjattiin koneen

274 Ada Lovelace oli runoilija lordi Byronin tytér jonka eldma kesti, isénsa tapaan, vain 36 vaiheikasta vuotta.
Ohjelmointikieli Ada nimettiin vuonna 1979 Ada Lovelacen mukaan.

275 "Diagram for the computation of Bernoulli numbers" by Ada Lovelace, Licensed under Public Domain via
Wikimedia Commons, http://www.sophiararebooks.com/pictures/3544a.jpg.

216 1 askentaa suorittavista henkildisti kiytettiin nimed ”computer” jo 1600-luvulla ja vield 1940-luvulla
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sdahkoistd toimintaa. Tyo vaati aarimmaista karsivallisyyttd ja huolellisuutta. Ohjelmointi-
tehtdva annettiinkin aikaisemmin itse laskentaa tehneille naisille, jotka hoitivat vaativan

ohjelmoinnin erittdin ansiokkaasti.

Nopeasti tuli ilmeiseksi, etta tietokoneiden kaytto eli siis ohjelmointi piti saada katevam-
maksi. Esimerkiksi A-2 kielelld, kun jokin muuttuja haluttiin korottaa kolmanteen potens-

siin, koodi oli:
APN0O34 012038

Tassd muuttujan arvo oli muistipaikassa 34 ja laskun tulos sijoitettiin muistipaikkaan
38. Varmaankin koodia saattoi oppia lukemaan ja kirjoittamaan, mutta intuitiivista se ei
ollut. Ohjelmointi oli kuitenkin helpompaa kuin kytkinten ja johtojen asettelu. Olennaista
edistysti oli se, kun ohjelmointikielista saatiin kehitettya luonnollista (yleensi englannin)
kieltd muistuttavia. Naistd ensimmainen merkittdvaa suosiota saanut kieli oli Fortran, joka
julkaistiin vuonna 1957. Fortran on edelleen laajassa kaytossa, joskin siihen on tehty mer-

kittavia laajennuksia vuosien varrella. Fortranilla potenssiin korotus ilmaistiin niin:
Y = T**3

Muita Fortranin uusia ominaisuuksia olivat mahdollisuus lisata kommentteja koodin
joukkoon seka sisaan- ja ulostuloa koskevat muotoilukomennot.277 Vaikka Fortran-koodin
lukeminen oli huomattavasti helpompaa kuin konekielen lukeminen, niin alkuvaiheen

optimismi koodin ymmarrettavyydesta:

“After an hour course in FORTRAN notation, the average programmer can fully
understand the steps of a procedure stated in FORTRAN language without any additional

comments.”278

oli ehka realistista muutaman ohjelma-askeleen osalta. Pidempi ohjelma, jossa kayte-
taan ehdollisia silmukoita ja muita monimutkaisia ominaisuuksia, on paljon vaikeampi
ymmartaa. Ohjelmointikielid on kehitetty sadoittain erilaisiin tarpeisiin. Kuvassa 6.13 on
esitetty muutama suhteellisen yleisesti kaytetty ohjelmointikieli ja karkea arvio eri kielten

valisista kehityssuhteista.

217 Katso esimerkiksi: Knuth, D. E., & Pardo, L. T., The early development of programming languages, kirjassa N.
Metropolis (ed.), A history of computing in the twentieth century, Elsevier, s. 197-273.

278 preliminary report, Specifications, for the IBM Mathematical FORmula TRANSslating System, New York: IBM
Cort., Nov. 1954.
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Kuva 6.13. Eriitd ohjelmointikielia ja niiden vilisid suhteita.

Mita naista sadoista kielista sitten informaatioteknologian alalla toimivan asiantuntijan
olisi syyta osata itse koodata, jos tdhtdimessa ei ole ura ohjelmoijana? Kysymyshan ei ole
lainkaan siita, tarvitsevatko kaikki ohjelmointitaitoa ja -kokemusta vai ei, vaan siitd miten
paljon ja miten syvallista. Yksi vastaus voisi olla: C ja Python, jotka antavat suhteellisen
kattavan kuvan ja kokemuksen hieman eri tason ohjelmointikielista. Lisaksi kokemusta
olisi hyva hankkia koodaamalla jotain alhaisen tason konekieltd, koska silloin ohjelman ja
varsinaisen tekniikan valinen rajapinta tulee konkreettisesti tutuksi. Toisessa suunnassa on
hyodyllista tutustua ns. ohjelmistokehyksiin (software framework). Ohjelmistokehys on

ohjelmistotuote, joka muodostaa rungon, jonka paille voi rakentaa tietokoneohjelmia.

Ohjelmointikielet voidaan siten jakaa taulukon 6.6 mukaisesti eri tasoihin. Rajat tasojen
valilla ovat hamaria. Esimerkiksi Perl on alun perin suunniteltu l1dhinna tekstinkasittelyyn,
mutta siitd on kaytannossa tullut yleiskayttoinen (korkean tason) ohjelmointikieli. Erityisen
epamaarainen on luokittelu korkean tason ja symbolisen konekielen valimaastossa. Suh-
teellisen selkeaa on, ettd konekielen ja korkeimman tason kielten vililla on vilimuotoja,
mutta mitka kielet kuuluvat niihin ja mitd nimea tasosta kaytetdan, vaihtelee suuresti.
Monissa lahteissa symbolinen konekieli luokitellaan alhaisen tason kieleksi, kun taas jois-
sakin ldhteissa C-ohjelmointikielti kutsutaan alhaisen tason kieleksi ja sijoitetaan konekiel-
ten ylapuolelle. Joskus, mukaan lukien taulukko 6.6, kiytetdan nimitysta keskitason kieli,
johon C-kieli ja sen johdannaiset sijoitetaan, konekielten ja (varsinaisten) korkean tason

kielten valiin.279 Joskus C-kieli lasketaan korkean tason kieleksi.

279 Esimerkiksi: http://fresh2refresh.com/cprogramming/c-language-history/
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Taulukko 6.6. Ohjelmointikielen tasot (eris luokittelu).280

Taso Esimerkkeja
Ohjelmistokehykset (software framework) Ajax framework
Tasmakielet (domain-specific languages) Mathematica, SQL
Korkean tason kielet (high level languages) Python, Perl, Ruby
Keskitason kielet (middle-level languages) C, C++
Symbolinen konekieli (assembly language) Assembler

Konekieli (machine language, machine code)

Seuraavassa keskeisimpien tasojen maaritelmat:28!

e Tiasmaikieli on ohjelmointikieli, joka ei ole yleiskidyttoinen vaan sopii kaytetta-

vaksi nimenomaisen aihealueen yhteydessa.

e Korkean tason ohjelmointikieli on kieli, jonka abstraktiotaso on korkea ja joka ei

riipu ohjelmaa suorittavan tietokoneen erityispiirteista.

e Konekieli on ohjelmointikieli, joka sopii tietynlaisten prosessorien suoritetta-

vaksi, mutta jota ihminen ei yleensi itse lue tai kirjoita.

Merkittavimmat erot alhaisempien ja korkeampien tason kielten valilla liittyvat muistin
hallintaan ja koodin luonnollisuuteen kielenia. Korkean tason kielissa muistin hallinta on
automaattista ja turvallista, kun taas alhaisemman tason kielissa koneen muistia voidaan
hallita suoraan, jolloin sen kayttoon liittyy huomattavia riskeja. Konekielta kaytetaan eri-
tyisesti silloin, kun koodin tehokkuus on tarkeaa. Esimerkkina tista lahes neljan vuosikym-
menen takaa on Nokian valinta koodata ensimmaisen digitaalisen puhelinkeskuksen kayt-
tojarjestelma assemblerilla sen sijaan, ettd olisi kaytetty korkeamman tason ohjelmointi-
kieltd.282 Tama ratkaisu (joka ei ollut lainkaan itsestddn selvd) oli merkittiava, koska silla
tavoin saatiin enemman suorituskykya irti samoista suorittimista kuin korkeamman tason
ohjelmointikielia kayttaneet kilpailijat. Mita korkeammalle tasolle kielissda mennaan, sita

enemman koodi muistuttaa luonnollista kielta.
Edella kuvatut asiat voidaan tiivistaa alhaalta ylospdin seuraavasti:

1. Tietokone rakentuu transistorien ja muiden peruskomponenttien avulla toteute-
tuista loogisista piireista. Loogiset piirit suorittavat operaatioita biteilld, joiden
avulla kuvataan kaikki mahdollinen, seki data etta suoritettavat toimenpiteet eli

kaskyt. Kun tietokone toimii virheettomasti, niin samoilla syo6tteilld ja samalla

280 Mitadn yksiselitteista totuutta tasoista ei ole, varsinkaan vélitasoilla, katso esimerkiksi
http://www.cse.hut.fi/fi/opinnot/CSE-A1121/2015/yleista/sanasto.html#term-ohjelma,
http://www.codecommit.com/blog/java/defining-high-mid-and-low-level-languages

281 Ohjelmoinnin peruskurssi Y2, Sanasto, http://www.cse.hut.fi/fi/opinnot/CSE-A1121/2015/yleista/sanasto.html

282 M. Sandelin, J. Partanen (2015), Nokian jalokivi Tarina suomalaisesta DX 200 puhelinkeskuksesta, s. 89. P&étos
tehtiin silloisessa Telefenno-nimisessa yrityksessd, joka syntyi kun Nokia ja valtion omistaman Televan puhelinliiketoi-
minta yhdistettiin vuonna 1977. Televa myytiin Nokialle ja samalla Telefenno fuusioitiin Telenokiaan kesakuussa 1981.



http://www.cse.hut.fi/fi/opinnot/CSE-A1121/2015/yleista/sanasto.html#term-ohjelma
http://www.codecommit.com/blog/java/defining-high-mid-and-low-level-languages
http://www.cse.hut.fi/fi/opinnot/CSE-A1121/2015/yleista/sanasto.html

K. Kilkki Informaatioteknologian perusteet (2019) 177

ohjelmalla lopputulos on aina tismailleen sama. Jos toimintaan halutaan satun-

naisuutta, se voidaan tehda vain syottamalla jarjestelmaan satunnaistettua dataa.

2. Koska mikropiirit kisittelevit bittejd, ohjelma taytyy syottda prosessorille bit-
teind. Konekielinen késky voi esimerkiksi maarata, etta rekisterin 1 ja rekisterin
2 sisdltamat luvut lasketaan yhteen ja sijoitetaan rekisteriin 5. Operaatio (tassa
yhteenlasku) maéaritetddn tietyn paikan maaratylla bittikuviolla ja vastaavasti

kaytettavat rekisterit méaritellaan omilla paikoillaan koodissa.

3. Jos halutaan koodata suoraan konekieliseni koodina, binaariset koodit voidaan
esittdd helpommin ymmarrettavilla symbolisella konekielelld. Symbolisessa ko-
nekielessa kaskyt, esimerkiksi lukujen vertailu tai yhteenlasku, esitetdin lyhyella
kirjainkoodilla, samoin rekistereille on omat ymmarrettavit nimensa. Konekielti
kaytetdan yleensa sellaisten ohjelmapatkien koodauksen, jotka pyritdan toteutta-

maan mahdollisimman tehokkaasti.

4. Yleensa ohjelmointi tapahtuu korkeamman tason ohjelmointikielelld, joka
muunnetaan konekieliseen muotoon joko tulkin (interpreter) tai kaantajan
(compiler) avulla. Tulkki kasittelee yhta kaskya kerrallaan, kun taas kaantaja ka-
sittelee kokonaista ohjelmaa. Korkean tason ohjelmointikieli kasittelee erilaisia
objekteja, kuten numeroita, sanoja tai kuvia. Ohjelma on siis tismallinen kuvaus

siitd, miten suorittimen tulee kasitella sille annettuja objekteja.

Ohjelmointi tyourana tai uran osana

Kuten edella todettiin, jokaisen informaatioteknologian alalla toimivan taytyy hallita oh-
jelmoinnin perusteet. Enta jos tavoitteena ei ole varsinaisesti ohjelmointi eika edes teknii-
kan kehittdminen, vaan pikemminkin yritystoiminta ja vaurastuminen sen avulla? Monet
viime vuosikymmenien menestyneimmista yrityksista ovat syntyneet ohjelmistoalalle, ku-
ten Microsoft, Apple, Google ja Facebook. Onko néiden yritysten menestyksen salaisuus sit-
ten ylivertainen ohjelmointitaito? Useimmat avainhenkilot ovat olleet ohjelmoijia. Toi-
saalta he ovat keskittyneet yrityksen kehittamiseen kaiken muun kustannuksella. Yliopiston

nakokulmasta néita henkil6ita voidaan pitda pudokkaina, mutta J. Kemppisen sanoin: 283

Bill Gatesista ja Steven Jobsista ei tullut professoreita Berkeleyhin. Mitd putoamista
sellainen on? Molemmat omaksuivat suhteessa yleisoon 1800-luvun lopun toiminta-

periaatteet eli kurkunleikkauskapitalismin ja monopolien rakentamisen.

283 Kemppinen, J., Sotamiehell4 on tikapuuhermosto, http://kemppinen.blogspot.fi/, 1.1.2015.
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TAma on provosoivasti kirjoitettu, mutta kun Gates, Jobs ja Zuckerberg ovat usein kay-
tettyja esimerkkeja siitd, ettei yliopisto-opintoja tarvitse suorittaa loppuun tullakseen rik-
kaaksi, niin samalla on hyva miettid, mitkd ominaisuudet tekivit heistad lopulta superrik-
kaita. Tuskin ylivertainen ohjelmointitaito, vaan pikemminkin kokonaisniakemys siitd mi-

hin maailma oli menossa seka kyky hyodyntda kohdalle osuneet tilaisuudet ja kova tyo6.

Douglas Comerin mukaan sovellusten ohjelmoija, joka ymmartéa tietoliikenneverkon
toiminnan, pystyy kirjoittamaan sovelluksia, jotka ovat luotettavampia ja tehokkaampia
kuin ilman nakemysta tehdyt sovellukset.284 Jarjestelmén kehittajien liiallinen erikoistumi-
nen ja toiminnan kapea-alaisuus on usein vaarallinen yhdistelma lopputuloksen kannalta,

varsinkin jos kyseessa ovat monimutkaiset kokonaisuudet, kuten tietoverkot.

Vaihtoehtoinen malli: koneoppiminen ja hahmontunnistus

Menemaitta syvemmalle monimutkaiseen aihepiiriin on syytd muistuttaa, etta tassa op-
pimateriaalissa padosin tarkasteltu perinteiden tietojenkasittely pohjautuu rakenteeseen,
joka on hyvin toimiva, mutta ei ainoa mahdollinen. Kuvassa 6.14 on esitetty karkealla tasolla
perinteisen ohjelmoinnin ja koneoppimisen (machine learning) vilinen ero (voidaan myos
kayttaa termia tekodly, artificial intelligence)285, Perinteisessa ohjelmoinnissa monimutkai-
suus on koodissa, jonka ihmiset kirjoittavat. Koneoppimisessa algoritmit ovat suhteellisen
yksinkertaisia ja monimutkaisuus on datassa. Koneoppimisessa on olennaista, etta tieto-
kone paittelee automaattisesti datan rakenteen itse datan perusteella ilman, ettd ihmisen

tarvitsee maaritella rakennetta.

Toisin sanoen perinteisessa ohjelmoinnissa data ja ohjelma maarittelevat tuloksen, kun
taas koneoppimisessa data ja tulos yhdessa johtavat ohjelmaan.” Data voi esimerkiksi olla
suuri joukko kuvia, joista kone etsii automaattisesti saidnnonmukaisia hahmoja. Tulos voi

olla henkilo, jolloin koneoppimisen avulla tunnistetaan henkilo kasvokuvien avulla.

S Data —
Perinteinen Tietokone [—— Tulos
ohjelmointi Ohjelma —
Koneoppinen Data ——
(Iihempéna Tietokone [— Ohjelma
ihmisaivojen Tulos —
toimintaa)

Kuva 6.14. Perinteisen ohjelmoinnin ja koneoppimisen vilinen periaatteellinen ero.

284 Comer, D. E. (2008). Computer Networks and Internets. Prentice Hall Press, sivu 3.
285 Eraan vitsin mukaan koneoppiminen tehdaan Python-koodilla kun taas tekoaly tehdain PowerPointilla.
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Koneoppimisen periaate muistuttaa aivojen toimintaperiaatetta. Aivoissa tietojenkasit-
telyn perusmoduuli toteuttaa yksinkertaisen hahmontunnistuksen algoritmin. Moduuli
sisiltda suunnilleen 100 hermosolua sekd moduulien viliset hermoyhteydet ja hermoyhtey-

det muihin osiin aivoja.28¢ Thmisen aivojen tietojenkésittelyn vahvuudet ovat:

1. Tasojen mairassia: yhden moduulin tuloksia kiytetddn "ylemman” tason moduu-

lin sisdantulossa. IThmiselld moduulit ovat jarjestyneet padosin kuuteen tasoon.

2. Takaisinkytkennéissd: ylemmaén abstraktiotason moduulien tuloksia kiytetaan

alemman tason moduulien sisdantuloissa.

3. Adrimmiisessi rinnakkaisuudessa joka mahdollistaa miljoonien rinnakkaisten

hahmontunnistusketjujen lapikdymisen.

Hyvin korkean tason hahmontunnistus, esimerkiksi ironian havaitseminen puheesta, voi
vaatia kymmenien hahmontunnistusvaiheiden lapikaymisen—ei siis ole ihme, ettd edes

kaikki ihmiset eivat ymmarra ironiaa.

Miten tama sitten liittyy informaatioteknologiaan? Thmisen aivojen toiminnan ymmar-
ryksen pohjalle on jo nyt rakennettu merkittavaa teknologiaa, esimerkiksi puheen- ja kas-
vojentunnistuksen aloilla. Samoja periaatteita voidaan soveltaa myos verkkoihin, esimer-
kiksi ruuhka- tai vikatilanteen nopeaan havaitsemiseen tai jopa niiden ennakointiin.287 Jos
noudatetaan aivojen toimintaperiaatetta, koneoppiminen voisi perustua yhteen yleiskayt-
toiseen hahmontunnistuksen yksikkoon, jota ei tarvitse sovittaa kunkin ongelman erityis-
vaatimuksiin. Optimaalista kuitenkin lienee jossain maarin sopeuttaa hahmontunnistuksen
moduulia sithen, minkalaisia hahmoja on tarkoitus tunnistaa. Puhetta voidaan tunnistaa
samoilla algoritmeilla kuin kuvia, mutta lopputulos ei ole yhta tehokas kuin kuvantunnis-

tusta varten kehitetyt algoritmit. Samaa sdanto patenee koneoppimiseenkin.

Mahdollisia kehityskulkuja

On himmastyttavaa miten vahaisen tiedonkasittelykapasiteetin turvin lennettiin ensin
avaruuteen maan kiertoradalle ja sitten kuuhun ja takaisin. Dramaattinen muutos tietojen-
kasittelyssa on vaikuttanut ldhes kaikkiin eliméan osa-alueisiin, ei vain varsinaiseen infor-
maatioteknologiaan. Miten tasta eteenpdin? Useimmat ennusteet menevit taysin pieleen,
silti joillakin on ollut taito nahda hammastyttavan tarkkaan tulevaa kehitysta. Yksi par-

haista esimerkeistid on Isaac Asimovin vuonna 1964 tekema ennuste siitd, miltd maailma

286 Ajvojen toiminnan periaatteista helposti luettavia kirjoja ovat mm.: Kurzweil, R. (2012): How to create a mind: The

secret of human thought revealed, Penguin, ja Hawkins, J. & Blakeslee, S. (2007): On Intelligence, Macmillan.
287 Katso esimerkiksi https://www.ietf.org/proceedings/92/slides/slides-92-sdnrg-0.pdf
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ndyttdd vuonna 2014.288 Vaikka kaikki hdnen ennusteensa eivat ole toteutuneet, ennusteet

koskien esimerkiksi litteitd naytt6ja ja viestintdd ovat oikeaan osuneita:

"Communications will become sight-sound and you will see as well as hear the person
you telephone. ... The screen can be used not only to see the people you call but also for

studying documents and photographs and reading passages from books."

Yhta hyvaa arviota vuodelle 2069 en voi luvata, mutta yksinkertainen laskelma voi antaa
suuntaa tulevalle kehitykselle. Laskelma on sinédnsi varsin karkea, mutta olennaista on suu-
ruusluokat ja tietyn rajan ylittyminen. Miten nykyisten prosessorien tietojenkasittelykyky
ja hinta suhtautuvat ihmisaivojen kapasiteettiin ja sen hintaan? Aivoissa on noin 100 mil-
jardia hermosolua ja hermosolu voi olla yhteydessd muihin hermosoluihin keskiméaarin
noin 10000 synapsin kautta. Vaikka hermosolujen “kellotaajuus” on ehki vain luokkaa
1000 Hz, niin rinnakkaisuus tekee aivoista hyvin tehokkaan. Eris arvio aivojen tietojenka-
sittelykyvysta on paatynyt lukuun 100 miljoonaa MIPS:i4.289 Tama ei ole pieni luku, mutta

ei kovin suurikaan luku verrattuna nykyisten tietokoneiden laskentatehoon.

Tama on sangen dramaattinen tulos. Ovatko tietokoneet jo nyt alykkaampia kuin ihmi-
set? Asia on paljon monimutkaisempi, kun otetaan huomioon se, miten aivot hyodyntavat
tietojenkasittelykykyaan eli millainen "ohjelmisto” aivoissa on. On asioita joita tietokoneet
ei edelleenkian osaa tehda yhta hyvin kuin ihmiset. Vapaamuotoisen ja —sisaltoisen puheen
kaantaminen kielelta toiselle on edelleen vaikea tehtiava mille tahansa koneelle tai ohjelmis-
tolle. Toisaalta monilla alueilla, kuten kasvojen tunnistuksessa ja luonnollisen puheen tuot-

tamisessa, edistys on ollut huimaa viimeisten vuosien aikana.

Tietojenkasittelyn hinta on painunut niin alhaiseksi, etta kaikki ne tietojenkasittelyn teh-
tavat, joihin pystytaan kehittamaan suhteellisen tehokkaat menetelmat ja algoritmit, siirty-
vat viistaimatta koneiden tehtdaviaksi. Suhteellinen tarkoittaa tassa tehokkuutta suhteessa
aivojen kayttamiin menetelmiin. Evoluutio on kehittanyt aivoille elaman kannalta keskei-
siin tehtaviin hyvin tehokkaat menetelmait, mutta tiasta eteenpain automaattisten laitteiden
kayttamien menetelmien ei tarvitse edes olla yhta tehokkaita kuin ihmisaivojen menetel-
mien. Suurten numeroiden kertolasku ja shakki eiviat kuitenkaan ole ihmisen elaman
kannalta kriittisid taitoja, sen sijaan kasvojen ja puheen tunnistus ovat. Lopulta siind
vaiheessa, kun tietokoneet pystyvit itse kehittamdidn omat tietojenkasittelyn menetel-
mansa, seuraukset ihmiselamaille voivat olla jarisyttavid. Tdssd suhteessa Googlen

AlphaZero saattaa ennakoida merkittavaa kddnnettd koneoppimisen saralla.290

288 Katso esimerkiksi http://www.huffingtonpost.com/2014/01/02/isaac-asimov-2014 n_4530785.html

289 H, Moravec (1998), "When will computer hardware match the human brain." Journal of evolution and technology,
MIPS = Million Instructions Per Second.

290 |_ukekaa: http://continuations.com/post/168426788670/alphazero-chess-computers-will-think-differently.
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7. Internet eli verkkojen verkko

Johdanto

Kaikkien tuntema Internet29! on kansainvilinen tietoverkko, joka koostuu suuresta jou-
kosta sovitulla tavalla yhteen liitettyji verkkoja. Tunteminen jaa kuitenkin useimmilla hyvin
pintapuoliseksi, silld Internetin kaytt6 sindnsi ei vaadi juuri minkaanlaista kisitysta siita,
miten Internet on saanut alkunsa tai miten se teknisesti toimii. Sen sijaan
Informaatioteknologian alalla toimivan asiantuntijan on tunnettava IP-teknologian (IP =
Internet Protocol) keskeisimmit periaatteet ja ominaisuudet. Samalla timé osuus myos
syventda muutamien aikaisempien osuuksien tarkasteluja. Erityisesti on huomattava, etta

Internetin verkkolaitteet ovat tietokoneita, joiden ohjelmistot ovat erittdin monimutkaisia.
Taman osan keskeisimmat aiheet ovat:
1. Miten internetista on tullut sellainen kuin se on
2. IP-verkon rakenneosat ja protokollatasot
3. IP-paketin rakenne, seka IPv4 etta IPv6
4. TCP:n toimintaperiaate ja sen vaikutus Internetin palveluun
5. Turvallisuushaasteet Internetissa

Teoreettinen osuus kasittelee jonojarjestelmien mallinnusta.

Internetin kehittyminen
Historiaa

Internetin alku ajoittuu 1950- ja 60-lukujen vaihteeseen. Idan ja lannen vilinen kilpava-
rustelu oli saanut uutta vauhtia Sputnikin laukaisusta 1957, minka seurauksena Yhdysval-
tojen puolustusministerio perusti ARPA:n (Advanced Research Projects Agency?292) edista-
main tutkimusta ja kuromaan kiinni oletettua Neuvostoliiton etumatkaa huipputekniikan
alueella. Samaan aikaan RAND Corporationissa293 tyoskennellyt Paul Baran esitti ajatuksen
taysin hajautetusta verkon toimintaperiaatteesta, jonka avulla voitaisiin varautua myos

ydinsodan aiheuttamiin darimmaisiin tilanteisiin. Hianen ajatuksenaan oli, ettd jokainen

291 Melko vakiintuneen kaytannon mukaan Internet isolla I:114 on erisnimi, joka viittaa yhteen kaikkien tuntemaan
maailmanlaajuiseen tietoverkkoon. Pienell& kirjoitettuna internet tarkoittaa joukkoa reitittimilla yhdistettyjé verkkoja,
joissa kaikissa kéaytetddn IP-yhteyskaytantod eli protokollaa. Kéytdntd on sama myos englannin kielessa.

292 Nimia ARPA ja DARPA (Defense ARPA) on kaytetty vuoron perdin saman organisaation nimena, W. Isaacson,
The Innovators, p. 228 tai http://en.wikipedia.org/wiki/DARPA

293 RAND on vuonna 1948 perustettu tutkimuslaitos Yhdysvalloissa, joka alun perin teki tutkimusta Yhdysvaltain
ilmavoimille, mutta on my6hemmin laajentanut toimintaansa muille aloille.
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verkon solmu yhdistettiisiin muutamaan muuhun solmuun ja jokainen solmu pystyisi te-
kemaéan reitityspaatoksia taysin itsenaisesti verkon kulloisenkin tilanteen mukaan. Baranin
arvion mukaan kolme tai nelja vaihtoehtoista yhteyttd muihin solmuihin olisi riittava ta-

kaamaan ldhes yhta hyvin verkon luotettavuuden kuin mihin teoriassa voitaisiin paasti.294

Ajatus itsendisesta reitityksesta johti myos siihen ajatukseen, etté vilitettava informaatio
tuli pilkkoa maaramittaisiin paketteihin, jotka siséltavit reitityksessi tarvittavan tiedon.
Tama periaate poikkesi olennaisesti silloisissa verkoissa, erityisesti puhelinverkossa, kiyte-
tyistd periaatteista. Puhelinverkossa yhteys muodostettiin ensi erillisen merkinannon
avulla, jolloin itse puhelun aikana ei tarvinnut enia valittda mitddn puhelun reititykseen
liittyvaa tietoa. Pakettipohjainen verkko, jossa reititys tapahtuu periaatteessa itsendisesti

jokaiselle paketille erikseen, oli varsin radikaali.

Kehitys kohti Internetid, sellaisena kuin sen nyt tunnemme, ei kuitenkaan ollut suoravii-
vaista. Baran yritti vakuuttaa AT&T:n insinoorit pakettikytkentadisyyden eduista, laihoin
tuloksin. Vaikka Baran kirjoitti laajan artikkelin kehittamistaan pakettiverkon toimintape-
riaatteista295, hanen ajatuksensa eivat ilmeisesti vaikuttaneet merkittavasti ARPA:ssa teh-

tyyn pakettiverkkojen kehitystyohon ainakaan ennen vuotta 1967.

Toinen olennainen kehitykseen vaikuttanut tekija oli tietokoneiden ja niiden vélisen tie-
donsiirron kehittyminen. Vuonna 1965 yhdistettiin Yhdysvaltojen lansi- ja itirannikoilla si-
jaitsevat tietokoneet datayhteydella valintaisen puhelinverkon kautta. Tata voidaan pitaa
ensimmaisena laajan alueen tietokoneverkkona. Ensimmaiset kaytannon kokemukset
osoittivat, ettd kaukanakin olevat tietokoneet voidaan yhdistia toisiinsa, mutta etta piiri-
kytkentainen puhelinverkko oli tahan tarkoitukseen vaara teknologia. Pakettikytkentdinen
verkko oli olennaisesti parempi ratkaisu. Ensimmainen suunnitelma verkolle, jota kutsut-
tiin ARPANET:iksi, julkaistiin vuonna 1967. Samaan aikaan oli kdynnissa, toisistaan tieta-
matta, kaksi muutakin samaa aihealuetta tutkinutta projektia: jo edelld mainittu RAND

seka NPL Isossa-Britanniassa.296

Varsin yleisesti on esitetty vaittamaa, etta Internet olisi suunniteltu kestiméaan ydinsota.
ARPANETiIn keskeiset kehittajat, Bob Taylor ja Larry Roberts, ovat kuitenkin vakuuttaneet,
ettei ydinsotaan varautumisella ollut mitaan vaikutusta ARPANETiIn toimintaperiaatteiden
valinnassa. Internetin arkkitehtuuri ei siten suoranaisesti perustu tarpeeseen suunnitella
verkko ydinsotaa varten. Asialla on myos kolmas nikokulma (Baran siis ensimmaiinen),

nimittdin ARPANETin kehitystyon rahoittaminen. ARPAn johtajien tasolla ydinsotaan

294 Tama vastaa hyvin niita tuloksia jotain esitettiin luvussa 4 kohdassa saatavuusanalyysi.

295 p, Baran: On Distributed Communications: IX: Security, Secrecy, and Tamper-free Considerations. Defense
Technical Information Center, 1964.

296 NPL, National Physical Laboratory, Iso-Britannia.
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varautumisella oli huomattava vaikutus. Jos johtajat olisivat pitineet ARPANETin tavoit-
teena vain muutamien yliopistojen ja tutkimuslaitosten tietokoneiden yhdistamisti, se tus-
kin olisi saanut niin paljon rahoitusta kuin mitd se 1960-luvulla sai. Voidaan jopa speku-
loida, ettd jos joku muu taho olisi tarjonnut ydinsotaan varautumisen kannalta paremman
ja uskottavamman ratkaisun, rahoitus olisi suunnattu sinne. Eli vastaus onko Internet alun

perin suunniteltu ydinsodan varalle, on kyll4 tai ei riippuen niakokulmasta.

Joka tapauksessa jo Internetin alkuvaiheessa korostettiin vaatimusta, ettda verkon tulee
olla mahdollisimman toimintakykyinen silloinkin, kun merkittiava osa verkosta tulee toi-
mintakyvyttomaksi. Syitd saattoi olla monia, eivatka ne valttamaétta liittyneet mitenkaén so-
taan, vaan pitkien yhteyksien epiluotettavuuteen, hajautetusta toiminnasta mahdollisesti

aiheutuviin yhteensopivuusongelmiin ja akateemisen ympariston epahierarkkisuuteen.

Kaytannossa tasavertaisiin solmuihin perustuva verkko ilman keskitettya hallintoa taytti
parhaiten hajautetun dataliikenteen vaatimukset. Tallaisessa verkossa jokainen solmu pys-
tyy itsenaisesti valittimaan ja vastaanottamaan viesteja. Tieto liikkuu verkossa pienina pa-
ketteina,297 jotka etsivit tiensa vastaanottajalle ennalta maaraamatonta reittia pitkin. Tama
vastasi siis hyvin Paul Baranin esittdmia ajatuksia. Toisaalta on varsin vaikea jalkikateen
sanoa, kuka ensimmaisena esitti jonkun myohemmin tarkeaksi havaitun idean. Pakettikyt-
kennin osalta tata kunniaa on sovitettu myos Leonard Kleinrockille, eika vahiten hanen
itsensa toimesta. Vaikka Kleinrock on ollut ansiokas seka pakettikytkentaisten verkkojen
teoreettisessa analyysissa etta ARPANETIn teknisessa kehittimisessa, ei hanta ilmeisesti

voida pitda pakettikytkennin periaatteen varsinaisena keksijana.298

Ajatus hajautetusta pakettipohjaisesta tietoverkosta levisi nopeasti. Vuoden 1969 lop-
puun mennessa verkkoon liitettiin ensimmaiset nelja solmukonetta. Koneet olivat sen ai-
kaisia supertietokoneita ja niiden yllapitajat kehittivat yhdessa tarvittavat protokollat ja oh-
jelmistot. Tdssa on yksi olennainen ero perinteisiin televerkkoihin, joita (ehka aivan alku-
vaihetta lukuun ottamatta) ei ole kehitetty niiden padasiallisten kayttijien toimesta vaan

suurten valtiollisten tai kaupallisten toimijoiden tutkimus- ja tuotekehitysosastoilla.

Alkuvaiheessa ARPANETissa kaytettiin NCP-protokollaa (Network Control Protocol),
jolla oli kuitenkin monia rajoituksia, mm. verkossa kaytettyjen osoitteiden suhteen. NCP ei
kyennyt selviytymaan pakettien hukkumisesta, silla ARPANET oletettiin niin luotettavaksi,

ettei pakettien hukkumisia tarvinnut ottaa huomioon. Koska tavoitteena oli liittda yhteen

297 Termi ”packet” eli paketti tuli NPL:n puolelta.
298 |saacsonin The Innovators —kirjan lukuun 7, The Internet. Pakettikytkennlla, kuten monella muullakaan

teknologialla, ei ole yhta keksijad, myos A. Schaffer, Tech’s Enduring Great-Man Myth, MIT Technology Review,

August 4, 2015, http://www.technologyreview.com/review/539861/techs-enduring-great-man-myth/
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monenlaisia, myos vihemman luotettavia verkkoja, tarvittiin uusi protokolla. Suunnittelun

pohjaksi otettiin seuraavat periaatteet:

Verkkoja piti voida yhdistaa toisiinsa ilman muutoksia itse verkkotekniikkaan.

Liikennointi tapahtuisi “best effort” periaatteen mukaan, eiki verkko itse pyr-

kisi varmistamaan, ettd paketti saada kuljetettua verkon lapi.
Verkon tulisi toimia my®os tilanteissa, joissa paketteja hukkuu.

Verkkojen yhdistimiseen kaytettdisiin “mustia laatikoita” (black boxes), jotka
eivat pyrkineet tietim&aan mitadn lapikulkevista informaatiosta. Nain “laati-
koista” saatettiin tehdd mahdollisimman yksinkertaisia hyodyntien kaupalli-
sesti saatavilla olevia tietokoneita. Mustia laatikoita alettiin kutsua myohemmin

reitittimiksi (router) ja yhdyskaytaviksi (gateway).
Mitaan maailmanlaajuista verkon valvontaa ei toteutettaisi.
Osoitteiden tulisi kattaa koko maailmanlaajuinen verkko.

Paatelaitteet hoitaisivat yhteyksien hallinnan (flow control).

Vuonna 1977 Internetiin oli liitettyna noin 100 tietokonetta, joista vain muutama oli

Yhdysvaltain mantereen ulkopuolella satelliittilinkin takana. Armeijan verkko erkaantui

ARPANETista vuonna 1983 omaksi MILNET-verkokseen. Tama helpotti verkon laajentu-

mista Yhdysvaltain ulkopuolelle. 1980- ja 9o-lukujen vaihteessa ARPANET muuttui Inter-

netiksi, minka jalkeen verkon kasvu nopeutui entisestaan (kuva 7.1). Internetin luonne on

myo6s muuttunut olennaisesti siind mielessa, etti alkuvaiheen tarve hyodyntaa keskitettyja,

kalliita tietokoneresursseja on vaihtunut tarpeeksi toteuttaa taysin yleiskayttoinen ja hajau-

tettu tiedonsiirtojarjestelma.
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Kuva 7.1. Internetiin liitettyjen (isintd)koneiden (host) lukumairan kehitys (miljoonaa).299

299 Data: https://www.statista.com/statistics/264473/number-of-internet-hosts-in-the-domain-name-system/
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Suomi Internetiin

Paatos Suomen liittymisestd Internetiin tehtiin 2.12.1986 Funetin johtoryhmén kokouk-
sessa.300 Kaytdnnossa liittyminen tapahtui kuitenkin vasta vuoden 1988 puolella. Funet
tulee sanoista Finnish University and Research Network eli se on Suomen korkeakoulujen
ja tutkimuksen tietoverkko. Kuvassa 7.2 on esitetty Funetin ensimmaisen vaiheen verkon
suunnitelma, jossa kaytettiin silloisen Posti- ja telehallituksen Datapak-palvelua. Datapak-
palvelu perustui X.25-protokollaan, joka mahdollisti yhteyksien muodostamisen tietoko-
neiden vilille sanomien lahettdmista varten. Litkennemaksut olivat niin kalliita (sisdltden
liittymismaksun, kiintean kuukausimaksun ja siirrettyyn tietomaaraan perustuvan mak-

sun), ettd tutkimuslaitosten ja yliopistojen oli pakko hakea edullisempia tiedonsiirtotapoja.

USA:n hallinnoimaan Internetiin liittyminen ei 1980-luvulla ollut suoraviivainen asia,
sillda USA:ssa oli epdilyksid Suomen suhteesta Neuvostoliittoon. Toisaalta Suomi muiden
Pohjoismaiden mukana suhtautui myonteisemmin Internetiin kuin useat Lansi-Euroopan
maat, jotka ehka halusivat suojella kansallisia tietoliikennealan monopolejaan. Liittymis-
lupa joka tapauksessa saatiin syksylla 1988. Ensimmaisessa vaiheessa yhteys pohjoismaista
Yhdysvaltoihin toimi 56 kbit/s satelliittilinkilla. Muun muassa Funet on paivittanyt

ulkomaanyhteytensa 100 Gbit/s nopeuteen.

Kuva 7.2. Kuva Funetin projektisuunnitelmasta vuodelta 1984.301

300 T4ma tieto seké padosa Suomen osuudesta perustuu kirjaan: P. Ahonen, Suomen tie internetiin, CSC — Tieteen
tietotekniikan keskus Oy, Art Print Oy, Helsinki, 2008.

301 Kuva ja historiatiedot: http://www.skrolli.fi/internetit-ennen-interneti%C3%A4-modeemipurkkien-nousu-ja-tuho.
Sama kuva on myos P. Ahosen kirjassa Funet Suomen tie internetiin (s. 37). Arpanetin runkoverkon nopeus oli vuonna
1986 56 kbit/s, pivitys nopeuteen 1,544 Mbit/s tehtiin vuonna 1988, http://www.zakon.org/robert/internet/timeline/
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Standardisointi

Internetia kehittaa suuri joukko erilaisia kansainvilisia yhtei-
soja. Niistd merkittavin on tietotekniikan ammattilaisista koos-
tuva IETF (Internet Engineering Task Force) joka pyrkii tunnista- W\%
maan Internetin ongelmia ja tekeméadn ehdotuksia niiden kor- 1l E T F
jaamiseksi.322 Sen paremmin IETF kuin muutkaan vastaavat yh-
teisot eivit ole virallisia standardointiorganisaatioita. Useimmat valmistajat pyrkivit silti
noudattamaan niiden suosituksia. IETF on normeja tekeviksi organisaatioksi varsin poik-
keuksellinen. Sen keskeisen toimintaperiaatteen on muotoillut David Clark seuraavasti "We
believe in rough consensus and running code” eli “uskomme karkeaan yhteisymmarrykseen
ja toimivaan koodiin” seka "We reject kings, presidents and voting” eli hylkddmme kunin-
kaat, presidentit ja ddnestykset.” Pdatoksia on tietysti joskus tehtdvd, mutta varsinaisia
muodollisia danestyksia ei jarjesteta. Sen sijaan yksimielisyytta voidaan testata lasna ole-
vien ihmisten hyrinan (humming) voimakkuudella. Tallainen periaate on taysin poikkeuk-

sellinen standardointiorganisaatiolle.

Internetin toimintaperiaatteet

Oliko kaikki se kehitys, joka on johtanut nykyiseen Internetiin, vaistimatonta? Tuskin.
Datapalvelut olisivat saattaneet pysya paljon tiukemmin suurten teleyritysten hallinnassa.
Jos Paul Baran olisi pystynyt vakuuttamaan AT&T:n insinoorit pakettikytkentdisyyden
eduista ja ARPA olisi ryhtynyt rahoittamaan AT&T:n kehitystyota, niin verkon arkkitehtuu-
rista ja palvelumallista olisi varmasti tullut keskitetympi ja tiukemmin kontrolloitu kuin
nykyisessa Internetissa. Enta voidaanko Internetin nykyisesta dominoivasta asemasta paa-
tella, etta Internet on erityisen erinomainen tekninen ratkaisu? Ei. Jos Internet voitaisiin
nyt suunnitella alusta alkaen ilman, etta otettaisiin huomioon jo toiminnassa olevia verk-
koja ja laitteita, niin siihen tehtaisiin merkittavia muutoksia esimerkiksi verkko-osoitteiden
osalta.393 Toisaalta on vaikea sanoa mihin tarkkaan ottaen paadyttiisiin, silla toiveet ja
nakemykset ovat ristiriitaisia. Mutta nyt meilld on Internet sellaisena kuin se on ja jokaisen

informaatioteknologian alalla toimivan on tunnettava sen keskeiset toimintaperiaatteet.

Miten liikenne tai pikemminkin data ylipaataan voi kulkea onnistuneesti niin monimut-
kaisen verkon kuin Internet lapi? Paatelaitteita on miljardeja, palvelimia (server) kymme-

nid miljoonia, verkon solmupisteitd miljoonia ja verkkoa operoivia tahoja tuhansia. Periaat-

302 |[ETF:n toimintaperiaatteista, katso: P. Hoffman (ed.) The Tao of IETF: A Novice's Guide to the Internet
Engineering Task Force, http://www.ietf.org/tao.html.
303 Esimerkiksi: Day, J. (2007). Patterns in network architecture: a return to fundamentals. Pearson Education.
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teessa ongelma on samankaltainen kuin ldhetettidessa (fyysista) postia silloin, kun vain hen-
kilon nimi on tiedossa. Ensin henkilolle taytyy 10ytda osoite, jonka avulla paketti voidaan
kuljettaa haluttuun kohteeseen. Osoitetieto (esimerkiksi Konemiehentie 2, 02150 Espoo,
Suomi) on sarja kirjaimia ja numeroita, joiden perusteella paketti voidaan kuljettaa perille,
mutta se ei varsinaisesti ole paikkatieto. Sen sijaan koordinaattitieto, esimerkiksi
60°11'13"N 24°49'16"E, maarittelee fyysisen paikan tarkasti mutta ei sisilla reititystietoa

paketin kuljettamista varten.

Tietoverkoissa osoite viittaa yleensi laitteeseen, samaan tapaan kuin osoite Konemie-
hentie 2 viittaa rakennukseen. Toinen mahdollisuus on viitata liitint4an, eli rakennuksen
tapauksessa tiettyyn ulko-oveen. Vaikka ero tuntuu pienelts, sillda on merkitysta reitityksen
toiminnan kannalta varsinkin, jos osoitteesta ei voi paatelld mitka ovet vievat samaan fyy-
siseen paikkaan, eli mitka liitinnat johtavat samaan aliverkkoon (subnetwork tai subnet).
Aliverkon voi ajatella vastaavan rakennuksen sisdisia osoitteita, esimerkiksi ’Konemiehen-
tie 2, B251” johtaa yhteen Aalto-yliopiston tyohuoneeseen. IP-verkossa aliverkko tarkoittaa
verkon osaa, joka on loogisesti erotettu OSI-mallin kolmannella eli verkkokerroksella (OSI-
malli selostetaan tarkemmin hieman myohemmin tdssa luvussa). Koneet, jotka kuuluvat
samaan aliverkkoon, kayttavat osoitteita siten, ettd niissi on tasmailleen samat
merkitsevimmat bitit maarattyyn rajaan saakka. Kyseinen raja jakaa IP-osoitteen aliverkon

osoitteeseen ja aliverkon sisilla tietokoneen yksiloivaan osaan.

Toinen ilmio, joka joskus voi aiheuttaa lisavaivaa on se, ettd osoitetieto ei yleensa sisilla
luotettavaa tietoa kahden osoitteen vilisesta etaisyydesta. Internetissa kaytettava paketin
osoite, historiallisesta taustasta johtuen, ei kerro sellaisenaan mitaan tietokoneen fyysisesta
sijainnista eikd edes kovin paljon loogisesta sijainnista verkossa. Esimerkiksi IP-osoite
130.233.199.243 on kaytossa Aalto-yliopistossa Espoossa, mutta osoite 131.233.199.243 on

kaytossa Philadelphian kaupungin lahistolla Yhdysvalloissa.304

Tassa vaiheessa voimme olettaa, etta oikean talon tai oikean tietokoneen loytaminen on
riittdvaa, jotta paketti 10ytaa perille. Kaytannossa tarvitaan siis hakemisto, joka yhdistaa
nimen ja osoitteen. Puhelinten tapauksessa tillainen oli vuosittain paivitetty puhelinluet-
telo, josta 10ytyi tieto henkilon puhelinnumerosta ja yleensd myos osoitteesta. Internetin
tapauksessa ei tietenkaan ole mielekasta kdyttaa puhelinluettelon tapaisia opuksia, vaan
osoitteen haunkin tdytyy tapahtua Internetin vilitykselld mahdollisimman automaatti-
sesti.305 Tallaista kyselya varten tarvitaan joku osoite, josta sitten muita osoitteita voidaan

hakea. Tata varten IETF on kehittinyt protokollan nimeltda DHCP (Dynamic Host

304 |p-osoitteita koskevat tiedot: http://www.ip-adress.com/ip_tracer/

305 Miljardin IP-osoitteen tiedot vaatisivat noin 4 miljoonaa sivua tyypillisessa puhelinluettelon formaatissa.
Luetteloista voisi muodostaa noin sata metrid korkean pinon. Liséksi IP-osoitteet muuttuvat jatkuvasti.
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Configuration Protocol), joka mahdollistaa tietokoneen siirtymiseen uuteen verkkoon

ilman, ettd kenenk&an tarvitsee tehda manuaalisia muutoksia mihinkain tietokantaan.306

Verkon yllapitdjalla on kaytossa tietty IP-osoiteavaruus, josta verkko voi jakaa IP-osoit-
teita verkkoon liittyville laitteille. Padtelaite pyytda kdynnistyksen yhteydessa DHCP-palve-
limelta oman IP-osoitteen, joka on yleensd voimassa ennalta maaratyn ajan. Paitelaite pyy-
taa tarvittaessa osoitteen voimassaoloajan jatkamista. Yleensa jatkaminen tapahtuu auto-
maattisesti ilman mitdan hairioita verkkoyhteydessa. Jos palvelin ei jostain syysta jatka voi-

massaoloaikaa, niin paitelaite ei voi enda kayttad aikaisemmin annettua IP-osoitetta.

Mutta miten laite osaa uudessa verkossa kysya mitddn DHCP-palvelimelta, jos se ei tieda
sen IP-osoitetta? Paitelaitteen lahettdma paketti voi 16ytda perille, vain jos silld on tiedossa
vastaanottajan IP-osoite eika IP-osoitteeksi kelpaa "DHCP.” Tahan tarpeeseen tarvitaan
ennalta tarkasti maaritelty menettely. Koska paatelaite ei tdssa vaiheessa tiedd vastaanotta-
jan IP-osoitetta, sen on kaytettiava yleislahetysta (broadcast). Kun DHCP-palvelin vastaan-
ottaa yleislahetyksen, jossa on DHCP:n osoitetta koskeva tiedustelu, se esittaa tarjouksen,
joka sisaltaa IP-osoitteen ja sen voimassaoloajan ja joitakin muita tietoja. IP-paketti sisaltaa
automaattisesti lahettajan, eli tdssa tapauksessa DHCP-palvelimen, IP-osoitteen. Laite
saattaa saada eri palvelimilta useita eri tarjouksia, joista se sitten valitsee yhden ja ilmoittaa

tasta kyseiselle palvelimelle.

Periaatteessa DHCP voi jakaa mitd tahansa asetustietoja, mutta keskeisimmat naista
ovat oletusyhdyskaytavan (default gateway) ja nimipalvelimen (Domain Name System,
DNS) IP-osoitteet. Taman jalkeen paatelaitteella on tieto siita, miten aliverkon ulkopuolelle

paastian ja mista voidaan kysya muita IP-osoitteita.

Nimipalvelu on keskeinen osa Internetin toimintaa. Ilman toimivia nimipalvelimia
verkko ajautuisi kaaokseen. IP-verkko kylla toimisi, koska se perustuu IP-osoitteisiin, mutta
sen sijaan se Internetin palvelu, jota padosin kiytimme eli WWW (World Wide Web) olisi
erittdin hankalakayttoinen.3°7 Tama esimerkki osoittaa sen, miten tirkeda on erottaa

kisitteellisesti toisistaan:308

e Internet, joka on maailmanlaajuinen avoin tietoverkko, joka ytimeltaan perustuu

TCP/IP-yhteyskaytantojen kayttoon, ja

e  WWW, joka on palvelujarjestelma, jonka avulla julkaistaan verkkosivuja ja hyo-

dynnetaan niita.

306 RFC 1541, https://tools.ietf.org/html/rfc1541

307 sanastokeskuksen mukaan voidaan kayttaa joko muotoa www tai WWW, mutta ei mielelldan termia web.
http://www.tsk_fi/tepa/fi/haku/www

308 Nama ovat sanastokeskuksen mukaiset maaritelmét.
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Internet on siis verkko, joka toimii tiettyjen protokollien mukaisesti, kun taas WWW on
Internetin paille rakennettu palvelu, joka toimii OSI-mallin ylimmalla eli sovelluskerrok-
sella. Ilman DNS-palvelimia verkkoon liitetyt laitteet on edelleen mahdollista 16ytad, mutta

selaimesi 16ytaa vain ne verkkosivut, joita vastaavat IP-osoitteet silla on tiedossa.

Nimipalvelun toiminta perustuu verkkotunnuksiin (domain name) ja URL (Uniform

Resource Locator) -osoitteisiin. Esimerkkina URL:sta on https://www.aalto.fi/fi/opiskelu-

aallossa, jonka osat ovat:
e https (hypertext transfer protocol secure) maarittelee yhteyskaytannon,
e www.aalto.fi méiarittelee palvelimen, josta resurssi on loydettavissa ja

e loppuosuus /fi/opiskelu-aallossa/ maarittelee verkkosivun, jonka perusteella

palvelin osaa palauttaa halutun sisillon kayttdjalle.

Erisnimien (suurten yritysten nimet nayttaviat olevan erityisessa suojeluksessa) kaytolla
verkko-osoitteena on jonkin verran rajoituksia, silti samankaltaisilla mutta hieman eroa-
villa verkkotunnuksilla voi paitya taysin eri sivustoille.3°9 Sitten on tietysti lukematon

maara muodollisesti oikeita sivuston nimia, jotka eivat johda mihinkaan.

Vaikka .fi on ylimmalla hierarkiatasolla Suomen maatunnus, se ei tarkoita sita, etta
osoitteen takana oleva laite tai palvelin olisi Suomessa, vaan ainoastaan etti kyseinen tun-
nus on myonnetty Suomessa.3'° (fi-juuren alaisia nimia jakaa keskitetysti Viestintavirasto).
Muilla tasoilla fi ei valttamatta liity mitenkdan Suomeen (tosin Wikipedian tapauksessa fi
viittaa suomenkieliseen Wikipediaan). Vaikka joku sivusto olisikin tarkoitettu WWW-kayt-
toon, sivuston URL:ssa ei tarvitse olla missaan kohtaa "www”. Toki www-alku helpottaa
asiakkaita havaitsemaan mika on yrityksen verkko-osoite.31! Verkkotunnukset muodostavat

siten hierarkkisen rakenteen, josta kuvassa 7.3 on esitetty yksi esimerkki.

Lcom | [org | [ net | [ fi | | ]
.‘_'_IE_ﬁ_E_E_{:_\; [ wikipedia | [ aalto | [ kilkki | [ aalto |
[ eng ] [ fi ] [ ] [ eIec] [ sci ] [ ]

Kuva 7.3. Verkkotunnusten hierarkkinen rakenne (kilkki.com —verkkotunnus on
periaatteessa mahdollinen, mutta siti ei verkosta 16ydy).

309 Kokeile esimerkiksi osoitteita aalto.fi, aalto.org ja aalto.net.
310 fi-juuren alaisia nimia jakaa keskitetysti Viestintavirasto https://www.viestintavirasto.fi/index.html.
311 Kotisivuni osoite on kilkki.net ilman www-alkua. Selaimet esittavit sen silti usein muodossa www.kilkki.net.
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Kuvassa 7.4 on esitetty osoitehaku verkkotunnukselle fi.wikipedia.org. Haku sisdltaa

tdssa tapauksessa kahdeksan vaihetta:

1.

2.

Palvelin tekee hakupyynnon rekursiiviselle osalle kohteelle fi.wikipedia.org.

Rekursiivinen32 osa kysyy juuripalvelimelta fi.wikipedia.org:n osoitetta. Juuri-
palvelimen osoitteet vaihtuvat yleensa hyvin harvoin, joten voidaan olettaa, etta
nimipalvelinohjelmisto tietdd ainakin yhden juuripalvelimen osoitteen, tassi

tapauksessa osoitteen 198.41.0. 4.

Tehtyyn hakuun juuripalvelin vastaa ldhettamalla takaisin tiedon, ettd .org verk-

kotunnusten nimipalvelin 16ytyy IP-osoitteesta 204 .74 .112.1.

Seuraavaksi kysytddn .org nimipalvelimelta mista IP-osoitteesta 16ytyvit osoit-

teet fi.wikipedia.org —verkkotunnuksille.
Vastaus: palvelin osoitteessa 207.142.131.234 tietia Wikipedia.org osoitteet.

Nyt rekursiivinen osa voi kysya viimeiseksi annetusta IP-osoitteesta, mika on IP-

osoite verkkotunnukselle fi.wikipedia.org.
Wikipedian verkkopalvelin lahettaa kysytyn IP-osoitteen rekursiiviselle osalle.

Rekursiivinen algoritmi havaitsee, etta silla on nyt vastaus alun perin tehtyyn

kyselyyn ja lahettiaa vastauksen eteenpain.

” on

Juuri”.
nimipalvelin 198.41.0.4

nimipalvelin 204.74.112.1

" wikipedia.org”
nimipalvelin 207.142.131.234

Kuva 7.4. Nimipalvelinjarjestelmén osoitehaun rekursiivinen periaate.

Kysely jatkuu, kunnes haettu IP-osoite 16ytyy tai nimipalvelin toteaa, ettei haettua koh-

detta vastaa mikaian IP-osoite (kuten kay esimerkiksi kilkki.com-haulle). Taman jilkeen,

kun haluttu verkko-osoite on loydetty onnistuneesti, kiyttdji ja hanen laitteensa ja

selaimensa voivat aloittaa liikennoinnin halutulle verkkosivustolle, eli hakea jotain tietoa

vaikkapa Wikipedian suomenkielisilta sivuilta.

312 Rekursiivinen tarkoittaa ominaisuutta, jossa sama rakenne voidaan toistaa periaatteessa rajattoman monta kertaa.
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IP-paketin rakenne

Ennen kuin paketteja voidaan siirtii, on sovittava viela lukuisista muista asioista ja kay-
tetyistd menetelmistd. Ensinndkin on madariteltdva tarkasti, mikd on IP-paketin muoto,
koska mitaan tulkinnanvaraisuutta ei saa jaada. Tassa on merkittiva ero fyysiseen postipal-
veluun, jossa kokeneet postinjakelijat osasivat (ainakin aikaisemmin) toimittaa perille kir-
jeitd ja paketteja varsin puutteellisin tiedon; pelkka nimi ja paikkakunta saattoivat hyvin
riittdd. Jokaisella koneella Internet-verkossa on siis oma osoite. Samalla koneella voi olla

my0s useampia osoitteita. Kahdella eri koneella ei voi kuitenkaan olla samaa osoitetta.313

Vastaanottajan osoitteen ja ldhettavan data lisdksi IP-paketissa on my6s muuta infor-
maatiota. Periaatteessa IP-paketin koko voi olla enimmilldan 26 tavua eli 65536 - 8 bittia.
Useimmat verkot eivit kuitenkaan pysty kasittelemdin niin suuria yksittdisia paketteja
vaan tyypillisesti suurin mahdollinen koko on 1500 tavua. Tdméan vuoksi data yleensa pil-

kotaan jo lahtiessa sopivan kokoisiin osiin.

Paketin dataosuutta edeltavaa tiedonsiirtoa ohjaavaa osaa kutsutaan otsikoksi (header).
Otsikon rakenne riippuu siita, onko kyseessa IPv4- vai IPv6-paketti. Edelleen laajimmin
kaytossa oleva IPv4 on maaritelty jo vuonna 1979 ja sen ollut kaytossa kohta 40 vuotta. Voisi
olettaa, ettd seuraava versio olisi IPv5, mutta niin ei kdytannossa ole, silla IPv5 oli kokeel-
linen protokolla. 1990-luvulla huomattiin, etta IPv4:n osoiteavaruus (232 = 4 294 967 296)
ei riitd loputtomiin, kun WWW:n myota kayttdjien ja verkkoon liitettyjen tietokoneiden
maarat lahtivat rajahdysmaiseen kasvuun. Ongelmaa pahensi se, etta osoiteavaruus oli
jaettu sangen epatasaisesti.3'4 Niinpa IETF suunnitteli uuden version, IPv6:n, jolla osoite-
ongelma ja samalla myo0s joitakin muita ongelmia ratkaistiin. Vaikka IPv6 on ollut kaytossa
jo pitkaan, siirtymavaihe on kestanyt paljon pidempaan kuin alun perin arvioitiin. Varovai-
sen arvion mukaan IPv6-liikenteen osuus ylittda IPv4-liikenteen ensi vuosikymmenen

alkupuolella. Niinpa IP-paketin esittely on edelleen syyta aloittaa v4-muodosta.

IPv4:n otsikon vahimmaispituus on 5 - 32 bittid (kuva 7.5). Useimmissa tietokoneissa
otsikoiden kasittely nopeutuu, mikili otsakkeen pituus on 32 bitin kerrannainen. Sen
vuoksi otsikon loppuun lisdtdaan tarvittaessa taytettd. IHL (Internet Header Length) kertoo
IP-otsikon pituuden, jonka avulla taytebittien ja varsinaisen datan raja tunnistetaan. IPv4-
osoite kasitellaan 32-bittisend lukuna. Osoitteen alkuosa on verkko-osoite. Loppuosan
osoitteista vastaava organisaatio voi jakaa paikalliseen verkko-osoitteeseen ja laiteosoittee-
seen. Jotta osoitteita olisi helpompi kasitelld, ne ilmaistaan tavuja vastaavina kymmenjar-

jestelméan lukuina (0-255) pisteilld erotettuina, esimerkiksi 207.142.131.234.

313 Joskus kaytetaan tarkoituksellisesti samaa osoitetta eri paikoissa verkkoa, esimerkiksi nimipalvelimien tapauksessa.
Kayttdjan kannalta on talldin sama mika nimipalvelin vastaa.
314 vksittainen amerikkalainen yliopisto saattaa hallinnoida suurempaa osoitemaéraa kuin Kiina.
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Bitit: 0 8 16 24 31
Versio IHL | DS Kokonaispituus
Tunnistus Liput Lohkon sijainti
Elinaika | Protokolla IP-otsikon tarkistussumma

Lahettajan IP-osoite

Vastaanottajan IP-osoite

Optiot Tayte

Kuva 7.5. IPv4-paketin otsikon rakenne. Punaisella merkityt alueet poistuivat IPv6:ssa, kel-
taisella merkityt ovat IPv4:ssd hieman eri muodossa tai eri paikassa.

Alun perin IP-osoitteet jaettiin kolmeen eri luokkaan (A, B, C) ajatuksena, ettd on muu-
tamia todella suuria verkkoja, jonkin verran keskikokoisia verkkoja ja paljon pienia verk-
koja. Jako on sikali tehoton, ettid on paljon organisaatioita, joissa on yli 250 konetta, mutta
selvasti vihemman kuin 65000 konetta. Osoitteita jai siis paljon kayttdmattd. Ratkaisuksi
kehitettiin luokaton reititys, jossa verkkokohtaisesti voidaan valita verkko-osan pituus.
Vaikka uusia IPv4-osoitteita ei ole enda jaettavissa, jo jaettuja osoitteita voi ostaa vapailta

markkinoilta.

DS-tavua (Differentiated Services, eriytetty palvelu) kaytetaan paketin luokitteluun ja
priorisointiin. Taman tavun merkitys ja tulkinta riippuvat kaytettavasta verkosta. DS-ken-
tan avulla lahettdja voi esimerkiksi toivoa, etta paketti siirretaan erityisen pienella viiveella.
DS-tavua on kaytetty lahinna puheyhteyksien viiveen minimoiseen ja erottelemaan joitain

muita kriittisia sovelluksia tavallisesta dataliikenteesta.315

Koska erilaisissa verkoissa pakettien sallittu koko vaihtelee, voidaan paketteja joutua
pilkkomaan pienemmiksi palasiksi. Pilkkominen on monella tavoin ongelmallista: jos yksi-
kin osa paketista hukkuu, kaytannossa koko IP-paketti taytyy ldhettaa uudelleen. Pilkko-
mista (fragmentation) pyritaan kaytannossa valttamaan (IPv6:ssa ei edes ole tatd mahdol-
lisuutta). Tunnistus-, ohjaus- ja lohkon sijaintitietoja kdytetdaan apuna, kun palasista koo-
taan alkuperaiista viestia. Elinaika ilmaisee ajan, jonka paketti voi olla verkossa; kyseessa ei
kuitenkaan ole aika, vaan jokainen reititin vahentda lukua yhdelld. Kun luku tulee nollaksi,
paketti havitetaan, joten paketti ei voi jaada verkkoon ikuisesti. Osoitteiden lisdksi otsikossa

on erilaisia optioita ja taytettd. Kaytannossa optioiden kaytto on ollut hyvin harvinaista.

IPv4:n osoitteiden riittavyydesta ja muista IPv4:n rajoituksista on viitelty 20 vuotta.
Tarkein IPv6:n etu on osoiteavaruuden huomattava kasvu: IPv4:n 32 bitin sijasta IPv6:ssa
on kaytettavissa 128 bittid, mika periaatteessa tarkoittaa 2128 = 3,4 - 1038 osoitetta. Erityi-
sesti IoT-laitteet (eli kaikenlaiset, usein pienet, Internetiin liitettavit laitteet) voivat jat-

kossa tarvita niin paljon osoitteita, ettei IPv4 siihen veny. Otsikon rakenteessa on myos

315 K. Kilkki, Differentiated Services for the Internet, MacMillan, 1999, saatavilla osoitteessa http:/kilkki.net/book
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muita muutoksia, joilla on pyritty tehostamaan reitittimien toimintaa ja ottamaan huomi-
oon muuttuneita vaatimuksia. Erds IPv6:n merkittivista eduista on, ettd suuri osoiteava-

ruus helpottaa automaattisen konfiguraation (auto-configuration) toteuttamista.

Bitit: 0 8 16 2 31
Versio Liikenneluokka | Vuon tunniste
Otsikon pituus | Seuraava otsikko Hyppyjen maara

Lahettajan IP-osoite

Vastaanottajan IP-osoite

Kuva 7.6. IPv6-paketin otsikko. Keltaisella merkityt kentét ovat ldhes samoja kuin IPv4:ssi.
OSI-malli

Protokolla (myo0s yhteyskaytanto, protocol) on sdannosto, jota kahden tai useamman
laitteen on noudatettava, jotta niiden valinen yhteys olisi mahdollinen. Monet menetelmat,
vaikkapa reititysalgoritmit, toteutetaan erilaisten protokollien avulla. Tietoliikenneteknii-
kassa kaytetaan tavallisesti yhta aikaa useita eri protokollia, jotka huolehtivat kukin omasta
tarkoin rajatusta tehtiavastaan tiedon siirrossa. Yhdessa nama protokollat muodostavat pro-
tokollapinon. Kansainvilinen standardointijarjesté ISO3¢ on standardoinut tietoliikenne-
tekniikassa kaytettavan protokollapinon eri kerrosten tehtaviat. ISOn protokollapinoa kut-
sutaan OSI-malliksi.3"7 OSI-malli pyrkii kuvaamaan tietolii-
kennejarjestelman rakennetta ja protokollia sdhkoiselta

s . 7 Sovelluskerros
tasolta kayttajan tasolle asti.

OSI-malli jakaantuu seitsemdin kerrokseen. Kerrosten ) Esitystapakerros
tehtavat ja niiden viliset rajapinnat on tarkkaan maaritelty.
) Jap © Y 5 Istuntokerros

Kerros voi antaa yla- ja alapuolellaan olevalle kerrokselle vain

tietynlaisia pyynt6ja ja ilmoituksia, joihin se saa vasteita ja 4 Kuljetuskerros

vahvistuksia.
3 Verkkokerros

!
z
Kuva 7.7. OSI-mallin kerrokset
1 Fyysinen kerros

316 |SO = The International Organization for Standardization, http://mwww.iso.org
317 OSI = 1SO Reference Model for Open Systems Interconnection
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Eri kerrosten tarkeimmat tehtavat ovat:

7.

Rakenteellisella eli fyysiselld kerroksella (physical layer) méaaritellian konkreetti-
sia, mitattavia asioita. Muut kerrokset sisiltavit ohjelmistomaarittelyitd. Fyysisen

kerroksen alueeseen kuuluvat esimerkiksi liittimet, johdot ja sihkoiset tasot.

Siirtoyhteyskerros tai siirtokerros (data link layer) maarittelee, kuinka verkossa ra-
kennetaan yhteyksia solmusta toiseen. Siirtokerroksen protokollat huolehtivat vir-

hesuojauksesta ja palautumisesta normaalitoimintaan virhetilanteiden jalkeen.

Verkkokerros (network layer) reitittaa kehykset tai paketit maaranpaahansa usein

monimutkaisen verkon yli.

Kuljetuskerros (transport layer) tarjoaa ylemmille kerroksille suoran liikenneyhtey-
den ja haivyttaa erityyppiset siirtojarjestelmit nikyvista. Kuljetuskerroksen proto-

kollat tarjoavat usein myo0s virheenkorjauksen.

Istuntokerros (session layer) idea on muodostaa ja purkaa yhteydet liikennoivien

sovellusten vililta ja jaksottaa liikenteen loogisiin osiin.

Esitystapakerros (presentation layer) sisiltda (ainakin periaatteessa) muunnokset,

joita tarvitaan esimerkiksi tietojen suojauksessa ja erilaisten aakkosten kaytossa.

Sovelluskerros (application layer) palvelee suoraan loppukayttajaa.

Huolimatta tunnettuudestaan OSI-mallia ei ole sellaisenaan kaytetty juuri missian jar-

jestelmassi. Informaatioteknologian asiantuntijan kuuluu kuitenkin tuntea OSI-malli ja

sen tasot. OSI-malliin viitataan my0s Internetin puolella, vaikka IP-verkot eivat

noudatakaan tismalleen OSI-mallia ja sen kerroksia.

TCP/IP-protokollaperhe

TCP (Transmission Control Protocol) -protokolla sijoittuu OSI-mallissa IP-protokollan

ylapuolelle. Se on yhteydellinen protokolla, joka tarjoaa ylemmille kerroksille luotettavan

kuljetuspalvelun IP-kerroksen toimintaa valvomalla. Ensimmainen versio TCP/IP-proto-

kollasta esiteltiin vuonna 1973. Aluksi tavoitteena oli, ettd TCP:ta voitaisiin kayttaa kaik-

keen tiedonsiirtoon. TCP suunniteltiin protokollaksi, joka selvida hukatuista ja vaaraan jar-

jestykseen joutuneista paketeista havaitsemalla ja uudelleen ldhettamalla hukatut paketit.

Toisaalta on tilanteita, missi pakettien uudelleen ldhettdminen ei ole mielekiasta, esimerk-

kina puhelut. Tarvittiin siis toinen protokolla, joka hoitaa kyseiset sovellukset. Tata varten

kehitettiin UDP (User Datagram Protocol).
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Internet perustuu siis ARPANETiIn pohjalta syntyneeseen TCP/IP-arkkitehtuurin, josta
kaytetdan myoOs nimitystd DoD-arkkitehtuuri.3!® TCP/IP-malli on yksinkertaisempi kuin
OSI-malli, eikd se pyri samanlaiseen yleispatevyyteen kuin OSI. TCP/IP-arkkitehtuurin
mukaiset protokollat eivit noudata tdsmaillisesti OSI-mallin kerrosjakoa, mutta yksinker-

taisuuden vuoksi niita jatkossa késitelldan kuin ne olisivat OSI-yhteensopivia.

OSI-mallissa IP-protokolla sijoittuu kolmostason yldosaan. Koska IP-protokolla ei odota
paljon alla olevalta verkolta, se tarjoaa yhteydettoméan palvelun riippumatta siita, minkéalai-
sia verkkoja sen alapuolella on. Jokaiseen pakettiin liitetddn vastaanottajan tdydellinen
osoite ja paketit ldhetetdan matkaan toisistaan riippumatta. Pakettien kulkureitti ja jarjes-
tys saavat vaihdella matkalla (tosin yhden yhteyden pakettien kulkeminen eri reitteja on

harvinaista ja yleensa liittyy johonkin vikatilanteeseen).

7 Sovellus
DNS, HTTP,
6 Esitystapa Sovellus FJOP,PSESI\:'R
... etc.
5 Istunto
4 Kuljetus Siirron hallinta TCP, UDP
3 Verkko Internet ARP IP
2 Siirto Verkkoyhteys Ethernet, XDSL,
Frame Relay
1 Fyysinen Fyysinen
oSl TCP/IP (DoD) malli

Kuva 7.8. Vasemmalla OSI-malli, keskella TCP/IP-malli ja oikealla Internetissa kaytettyja
yleisimpia protokollia.

TCP/IP-mallissa (kuvassa 7.8 oikealla) verkkoyhteyskerros kattaa kaikki Internet-ker-
roksen alapuolella olevat verkot. Se, miten kukin verkko kuljettaa IP-paketteja eteenpain,
on maaritelty IETF:n julkaisemissa RFC (Request for Comment) -julkaisuissa. Verkkoyh-
teyskerroksen ylapuolella ovat Internet-kerros (Internet layer) ja siirronhallintakerros
(transmission control layer), jotka ovat saaneet nimensa suoraan IP- ja TCP-protokollilta.
Ylimpana TCP/IP-mallissa on prosessi- ja sovelluskerros (process / application layer),
johon sijoittuu erilaisia protokollia ja apuohjelmia, kuten tiedostojen siirtoon tarkoitettu
FTP (File Transfer Protocol), postin kuljettamiseen tarkoitettu SMTP (Simple Mail Transfer
Protocol) ja SNMP (Simple Network Management Protocol).319

318 DoD tulee nimest4 Department of Defense, eli Yhdysvaltain puolustusministerio.
319 IETF tuntuu suosivan “yksinkertaisia” (simple”) protokollia, mutta kiytannon yksinkertaisuus on toinen asia.
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Kun IP-paketti ja kriittisimmit protokollat on nyt méaritelty, paketti voidaan ldhettaa
verkkoon olettaen, ettd se 10ytda tiensa perille. Merkittdvana ongelmana kuitenkin on se,
ettd ilman mitdan etukiteisvalvontaa kayttéjat saisivat 1ahettdd mielin maarin liikennetta
verkkoon ottamatta huomioon verkon kuormitustilannetta. Lopputuloksena on merkittava

riski verkon ylikuormittumisesta, ellei ennakoiviin tai reagoiviin toimenpiteisiin ryhdyta.

Kun Internetin liikenne alkoi 1980-luvulla kasvaa, tormittiin karuun todellisuuteen.
Verkko ylikuormittui vuonna 1986 useita kertoja niin pahasti, ettd verkon vilityskyky
romahti tdysin. Ongelman ydin oli siini, ettd TCP:n sadtomekanismi oli suunniteltu otta-
maan huomioon vastapaan rajallisen kapasiteetin (jotta vastaanottopaan puskuri ei vuotaisi
yli), mutta ei verkon kuormitustilannetta. Kun verkon kuormitus nousi tietyn rajan yli,
uudelleenldhetyspyynnot lisasivat verkon kuormitusta ilman, ettd mikdan mekanismi olisi

palauttanut verkon toimivaan tilaan.

Ensimmaisen toimivan ratkaisun tihan ongelmaan esitti Van Jacobson.32° Ratkaisu
perustuu siihen, ettd jos paatelaite havaitsee, ettd paketteja hukkuu (= paitelaite ei saa
maardajassa kuittausta lahetetyista paketeista), se "pudottaa lahetysnopeuden puoleen.”
Lainausmerkit johtuvat siita, etta TCP ei suoranaisesti saitele lahetysnopeutta, vaan sita
maaraa dataa (ns. ikkunan kokoa), jonka laite voi lihettda ennen vastaanottajan kuittausta.
Kaytannossa ikkunan koko yhdessa paasta-paahan viiveen kanssa maaraa keskimaaraisen
lahetysnopeuden. Ikkunan kokoa saadellaan ylospain lineaarisesti. Yhteyden alkuvaiheessa
sovelletaan yleensa ns. hitaan aloituksen (slow-start) periaatetta, jotta uusi yhteys loytaisi
sopivan lahetysnopeuden ilman etta verkko tukkeutuisi kuten kuvassa 7.9 on esitetty.

Paketin hukkuminen Paketin hukkuminen

Lahetys- . . . ..
v 4 havaitaan aikavalvonnalla  havaitaan ACK:lI3*

ikkunan koko

¥

Eksponentiaalinen

kasvu Lineaarinen

kasvu

aika

—> P —> ——>

Hidas
aloitus

Ylikuormituksen
valttdminen

Kuva 7.9. TCP:n nopeuden sdaadon periaate (ACK-paketti sisaltda viimeisen yhtendisen
sekvenssinumeron, jos numero on sama kuin edellisessd ACK-paketissa, niin lidhettija
olettaa, ettd vihintaan yksi paketti on hukkunut).

320 Jacobson, V. (1988). Congestion avoidance and control, ACM SIGCOMM Computer Communication Review (Vol.
18, No. 4, pp. 314-329). Katso myos https://flylib.com/books/en/4.245.1.75/1/
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Kaytannossa niiden periaatteiden avulla voidaan melko luotettavasti sditda Internetin
kayttoastetta ilman, ettd verkon sisilld tarvitaan kuormituksen valvontamekanismeja.
Olennaista on, etti tdssa tapauksessa kuormituksen hallinta hoidetaan hajautetusti paate-
laitteissa. Lopputuloksena Internetissd voi joskus hukkua varsin paljon paketteja (parin
prosentin hukkuneiden pakettien osuutta voidaan pitda normaalina), mutta uudelleenldhe-
tysten avulla kaikille sellaisille sovelluksille, jotka eivit ole erityisen viiveherkkid, voidaan
taata varsin luotettava palvelu. Lisdksi korkean kuormituksen aikana kapasiteetti jakautuu
suunnilleen tasan TCP:ta kdyttdavien yhteyksien vélilla. Pullonkaulan kohdalla keskimaarai-
nen kuormitus voi nousta noin 90 prosenttiin. Padosa Internetista toimii edelleen TCP:n

avulla ns. best effort —periaatteella.

Lopulta kun kaikki on periaatteessa kunnossa paketin siirtamista varten, miten paketti
loytaa perille? Reititys on prosessi, jossa jonkin reititysalgoritmin avulla selvitetdan sopivin
reitti lahettdjan ja vastaanottajan valille ja talletetaan tama tieto verkon solmupisteisiin.
Reitti voidaan optimoida esimerkiksi reitin pituuden, viiveen tai kaistanleveyden suhteen.
Sopivimman reitin valintakriteerit riippuvat verkon yllapitajan toiveista. Yleistaen reitityk-

sen tavoitteena on verkon suorituskyvyn maksimointi ja kustannusten minimointi.

IP-protokolla sallii tietopakettien seka suoran etta epasuoran reitittimisen. Suoraa rei-
titysta kaytetaan samassa fyysisessa verkossa olevien koneitten valilla. Talloin paketit eivat
kulje reitittimen kautta. Esimerkiksi Ethernet-ldhiverkossa olevissa tietokoneissa sailyte-
taan verkossa olevia IP-osoitteita vastaava Ethernet-verkkokortin ns. MAC-osoite32! ja
muodostetaan lahtevat Ethernet-kehykset suoraan kohdekoneen MAC-osoitteen mukaan.
MAC- ja IP-osoitteiden vastaavuuksien etsintd ja ylldpito on esimerkki OSI-kerroksien
vilisesta yhteistyosta. MAC-osoitteita tarvitaan OSI-mallin 2. kerroksen toiminnassa ja IP-

osoitteet vastaavasti toimivat OSI-mallin 3. kerroksella.

Reititysalgoritmit voidaan luokitella sen mukaan, miten algoritmi sopeutuu verkkotopo-
logian muutoksiin. T4lloin algoritmit voidaan jakaa staattisiin ja adaptiivisiin. Kun lahettaja
ja vastaanottaja pysyvat kutakuinkin paikoillaan eika verkon rakenne muutu jatkuvasti,
sopivat reitit voidaan kirjata yksinkertaisimmillaan vaikkapa kasin reititystietokantaan.
Taman kaltaista reititysta kutsutaan staattiseksi reititykseksi, ja sitd voidaan kayttaa pie-

nissa lahiverkoissa tai kun vaihtoehtoisia reitteja ei ole.

Adaptiivinen reititys huomioi verkon tilan muutokset ja sopeutuu yhteyksien katkeami-
seen. Verkon reitittimet vaihtavat jatkuvasti keskenaan tietoja verkon tilasta, esimerkiksi

havaitsemistaan uusista siirtoyhteyksistd tai entisten siirtoyhteyksien katkeamisesta.

321 MAC = Media Access Control. MAC-osoite on verkkosovittimen ethernet-verkossa yksil6iva osoite.
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Taman kaltainen ratkaisu skaalautuu myo6s suurikokoisiin verkkoihin. Tietojen késittelemi-
nen ja reititystaulun yllapitiminen vaatii reitittimelta kuitenkin paljon prosessointitehoa.
Reitityksen vaatima ohjausliikenne tulee myos pitda mahdollisimman pienena niin, ettei se

hairitse verkon varsinaista hyotyliikennetta.

Suurin osa adaptiivisista reititysalgoritmeista perustuu niin sanotun lyhimmaéan polun
(shortest path algorithm) laskemiseen. Tdssd menetelméssa jokaiselle siirtoyhteydelle maa-
ratdaan laskennallinen pituus, joka puolestaan riippuu siitd, minka kriteerin mukaan reitit

halutaan optimoida. Tamaén jilkeen etsitdan lyhin tie ldhettdjian ja vastaanottajan vilille.

Tarkeimmaét menetelmit lyhimman polun laskemiselle ovat etdisyysvektorialgoritmit ja
yhteystila-algoritmit. Etdisyysvektorialgoritmia kayttavassa verkossa reitittimet lahettavat
naapureilleen reitti-ilmoituksia, jotka kertovat etdisyyksia niihin verkkoihin, jotka kyseisen
reitittimen kautta on tavoitettavissa. Reitti-ilmoituksissa etdisyys ilmoitetaan paljaana
lukuna, eika siita kay ilmi, minka muiden reitittimien kautta kyseinen reitti kulkee. Reititin
valitsee saamiensa ilmoitusten perusteella lyhimmat reitit, eli niiden reitittimien kautta kul-

kevat polut, joilla on ollut pienin painokerroin.

Koska viesteista ei kay ilmi kuin reitin pituus ja se, minka naapurin kautta reitti kulkee,
mahdollisten reitityssilmukoiden havaitseminen on vaikeaa. Topologian muuttuessa saat-
taa kestda kauan, ennen kuin verkko stabiloituu ja oikeasti lyhimmat reitit onnistutaan
ottamaan kayttoon. Tasta syysta etaisyysvektorialgoritmi ei sovellu suuriin verkkoihin yhta
hyvin kuin yhteystila-algoritmi. Etdisyysvektorialgoritmiin perustuvia reititysprotokollia
ovat muun muassa RIP (Routing Information Protocol) ja IGRP (Interior Gateway Routing

Protocol).

Yhteystila-algoritmia kayttavissa verkoissa kaikki reitittimet tuntevat koko alueen topo-
logian. Jokainen reititin yllapitaa tietokantaa, jonka perusteella se laskee itse oman reititys-
taulunsa. Aina topologian muuttuessa reititystaulu lasketaan uudelleen. Reitittimet valitta-
vat toisilleen tietoa verkon topologiasta saannollisin yhteystilailmoituksin. Muutostilan-
teissa, esimerkiksi jonkin siirtoyhteyden katketessa, muutoksen havainnut reititin kertoo
siitd valittomasti naapureilleen, jotka valittavat viestin edelleen omille naapureilleen. Ly-
hyet muutosviestit kulkevat koko verkon halki, joten verkko sopeutuu nopeasti uuteen to-
pologiaan. Vastapainoksi menetelma vaatii reitittimilta runsaasti laskentakapasiteettia ja

muistia.

Yhteystila-algoritmiin perustuvia reititysprotokollia ovat muun muassa OSPF (Open
Shortest Path First) ja IS-IS (Intermediate System to Intermediate System). Toisinaan ver-
kon yllapitija haluaa esimerkiksi sopimusteknisista syistd suosia sellaista verkkoa, joka tar-

joamat polut eivat ole kaikkein lyhyimpia. Tastad syystd suurempien verkkokokonaisuuk-
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sien, ns. autonomisten alueitten, véliseen reititykseen on kehitetty polkuvektoreihin perus-

tuvia reititysprotokollia, joista merkittdvin on BGP (Border Gateway Protocol). BGP-vies-

teistd kay ilmi se, minkd autonomisten alueiden kautta tieto kustakin tunnetusta verkosta

on saatu. Nait4 valitysketjuja tulkitsemalla voidaan selvittaa verkon topologia autonomisten

alueiden tasolla ja havaita mahdolliset reitityssilmukat.

Edella oli kuvattu Internetin toimintaa periaatteellisella tasolla. Kiytdnnossa tarvitaan

tietysti laitteita toteuttamaan haluttu verkon toiminnallisuus ja lopuksi vield organisaatiot

yllapitamaian verkkojen toimintaa. Laitteita voidaan nimetd sen mukaan miten ja mihin

niitd kdytetddn ja erityisesti millda OSI-tasolla ne padosin toimivat kuten kuvassa 7.10 on

esitetty:322

Toistin (repeater): laite, joka vahvistaa vastaanottamansa signaalin ja 1dhettaa

sen sitten eteenpain.

Keskitin (hub): tietoliikenneverkon laite, jolla voidaan kytkea useita paite- ja

verkkolaitteita samaan fyysiseen verkkoon.

Silta (bridge): tietoliikenneverkon laite, joka yhdistaa verkon osia OSI-mallin toi-

sella eli siirtoyhteyskerroksella.

Kytkin (switch): laite tai laitteen osa, johon muut tietoliikenneverkon laitteet on
kytketty ja joka valittaa yhdesta laitteesta tulevan tietoliikenteen niihin laitteisiin,

joihin se on tarkoitettu.

Reititin (router): laite tai ohjelmisto, joka ohjaa tietoliikennetta sopivalle reitille
kohti maaranpaata.
Yhdyskaytava (gateway): tietoliikenneverkossa oleva verkon solmu, joka mahdol-

listaa erilaisten tietoliikenneverkkojen yhteensovittamisen.

Palvelin (server): tietokone tai ohjelmisto, joka hoitaa tehtdavid muiden samaan

verkkoon kytkettyjen tietokoneiden pyyntojen ohjaamana tai niiden puolesta.

Palomuuri (firewall): tekninen jarjestely, jolla hallitaan liikennetta tietoliikenne-

verkosta toiseen tai tietoliikenneverkon ja yksittdisen jarjestelman valilla.

Tahtimainen Ethernet-verkko rakennettiin aluksi yksinkertaisesti yhdistamalla tyoase-

mat keskittimelld. Tavallinen, ei-kytkentdinen keskitin vilittd4 saamansa sanomat kaikille

verkon asemille. Kytkentdinen keskitin eli kytkin vihentaa verkon kuormitusta tavalliseen

322 Termit padosin Sanastokeskuksen terminpankin http://www.tsk.fi.maaritelmien mukaisia.
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keskittimeen verrattuna, ohjaamalla sanomat ainoastaan yhteen suuntaan kerrallaan.
Lahiverkko voidaan periaatteessa rakentaa toistimien ja siltojen avulla. Niita ei kuitenkaan
nykyverkoissa kiytetd vaan ne on korvattu kytkimill, joissa on sillan toiminnallisuus jokai-

sen verkkoliitdnnan valilla.

Reititin on Internetin IP-protokollia kayttdvien tietokoneverkkojen vastine puhelinver-
kon puhelinkeskukselle. Se reitittda sanomia yleisiin verkkoihin tai toisiin 1ahiverkkoihin.
Se suodattaa, valvoo ja rajoittaa hyvinkin tarkkaan lapikulkevaa liikennetta. Reititin voi toi-
mia myos palomuurina ja voi siten estia murtautumisyritykset. Reititin toimii OSI-mallin

verkkokerroksella, eli se ohjaa paketteja eteenpiin pelkdn IP-osoitteen perusteella.

Sovellus Sovellus
Kuljetus Kuljetus
Verkko Verkko Verkko

Siirtoyhteys

Siirtoyhteys

Siirtoyhteys

Siirtoyhteys

Siirtoyhteys

Fyysinen Fyysinen Fyysinen Fyysinen Fyysinen
Kayttaja ja Kytkin Reititin Kytkin Palvelin
paatelaite

Kuva 7.10. Yhteyden muodostuminen IP-verkon lapi eri OSI-mallin kerroksilla.

Yhdyskaytava on protokollamuunnin eli kaytannossa laite tai ohjelmisto, jonka avulla
voidaan yhdistda taysin erilaisia protokollia noudattavat verkot. Yhdyskaytavan kautta
lahiverkkoon liitetyt koneet voivat olla yhteydessa ulkoisiin palveluihin. Yhdyskaytavaa
tarvitaan myos silloin, kun sahkoposti ldhetetadn edelleen tekstiviestina vastaanottajan
kannykkaan. Monissa jarjestelmissa termia “gateway” kaytetdan viittaamaan reitittimeen,
jolle lahetetaan kaikki saman aliverkon ulkopuolelle suuntautuva IP-liikenne. Talloin ei
valttamatta tehda mitaan protokollamuunnosta. Yhdyskaytavaa voidaan kayttaa myos tie-

toturvatasojen erottamiseen.

Laitteiden lisdksi tarvitaan joku organisaatio pitiméaan huolta verkkojen toiminnasta.
Vaikka Internet on toimintaperiaatteeltaan varsin epidhierarkkinen, globaalilla tasolla
verkot ja niitd hallinnoivat operaattorit muodostava hierarkkisen rakenteen. Ylimmalla
tasolla (tier 1) toimivat suurimmat kansainvaliset verkkopalveluja tarjoavat yritykset, jotka
ovat kaikki suoraan toisiinsa yhteydessa eivitka siten tarvitse muiden operaattoreiden apua

kattavan kansainvilisen palvelun toteuttamiseen.
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Alemman tason operaattorit ostavat vilityspalveluita (transit) ylemmain tason operaat-
toreilta, jotta niiden asiakkaat voisivat olla yhteydessa Internetiin kokonaisuudessaan. Ta-
soja voi olla useita, mutta kaikilta tasoilta voidaan tarjota palveluita loppukayttijille. Sa-
malla tasolla olevat operaattorit voivat vaihtaa keskenian liikennettd tasavertaisesti ilman
operaattoreiden vilistd rahallista korvausta ns. peering—periaatteella. Merkittava osa

peering-yhteyksista tapahtuu keskitetyissa valityspisteissa (IXP, Internet Exchange Points).

Tason 1 verkko

Tason 3 verkko

=

Tason 3 verkko

s

Internetin kayttajat

Kuva 7.11. Internetin verkkojen ja operaattoreiden hierarkia. T = transit-yhteys, P = peering-
yhteys.323

Internetin turvallisuudesta

Internetin negatiivisista lieveilmitistda kohutaan tasaisin vilein jopa iltapaivilehtien
palstoilla. Milloin otsikoissa ovat pomminrakennusohjeet, milloin anonyymit seksipalveli-
met, tietokonevirukset, kansainvialinen rikollisuus, tai eri maiden tiedusteluelimien suorit-
tama laajamittainen vakoilu. Thmisilla on jyrkkia mielipiteitd Internetin hyvyydesta ja
pahuudesta, vaikka kaytannon todellisuudesta olisi enintaan hamaria kasityksia. Kiistatta
Internetissa on myos riskeja ja sudenkuoppia. Jokainen (kansainviliseen) tietoverkkoon lii-
tetty kone on jossain maarin altis ulkopuoliselle hyokkaykselle. Hyokkayksia tekevit niin

(teollisuus)vakoojat, jannitysta etsivat harrastelijat kuin rahanahneet rikollisetkin.

Nimitys hakkeri (hacker) syntyi 1960-luvun alussa MIT:n (Massachusets Institute of
Technology) tekoalylaboratoriossa. Hakkerin merkityksen vivahteet ovat jonkin verran
vaihdelleet vuosien saatossa. Aluksi hakkerointi (hacking) oli suhteellisen viatonta moder-

nien laitteiden kanssa pelaamista, mutta 1960-luvulla hakkerit kayttivit jo selkeasti vaarin

323 Kuva perustuu Wikipedian Internetia kasittelevan artikkeliin, http:/en.wikipedia.org/wiki/Internet katso myos
http://arstechnica.com/security/2016/04/flashback-declassified-1970-dod-cybersecurity-document-still-relevant/
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mm. puhelinverkon yhteyksii.324 Historiallisesta taustasta johtuen lienee parempi, etti ter-
mid hakkeri kdytetddnkin vain sellaisissa yhteyksissd, joissa on vihintdan vaarinkayton
mahdollisuus olemassa. Lisdksi on kiytossa termi krakkeri (cracker), joka yksiselitteisesti

liittyy jarjestelmien vaarinkayttamiseen.

Eris keino turvata Internetin kdytt6a ovat palomuurit, jotka valvovat kahden verkon,
yleensi luotettavan verkon ja epaluotettavan verkon, vilisté lilkennetta. Palomuurin tehta-
vana on estda ulkopuolisia tunkeutumasta suojattuun verkkoon ja samalla taata omille kayt-
tgjille turvalliset yhteydet oman verkon ulkopuolelle. Palomuuri voi rajoittaa liikennetta
muun muassa lahettijan tai vastaanottajan IP-osoitteen, protokollan tai portin perusteella.
Kevin Mitnick huiputti palomuureja niin sanotulla IP-huijauksella (IP spoofing).325 IP-
osoite on melko helppo vadrentda ja murtautuja voi vaaran IP-osoitteen avulla tekeytya luo-
tettavaksi. Mikéli luvaton palvelin onnistuu vakuuttamaan palomuurin siita, ettd se on ko-
toisin turvallisesta osoitteesta, se voi saada samat oikeudet kuin osoitteen todelliset kaytta-
jatkin. Kehittyneemmat palomuurit eivat mene tahan halpaan, vaan hylkaavat paketit, jotka

vaittavat olevansa lahiverkosta, mutta tulevat kuitenkin ulkopuolisesta verkosta.

Palomuurin ongelmana on rajanveto: salliako kaikki, mika ei erikseen ole kiellettya, vai
kieltaako kaikki, mita ei erikseen sallita? Turvallisempi jarjestelma on usein hankala seka
yllapitajille etta kayttajille, toisaalta heikommalla suojauksella ei valttamatta saavuteta riit-
tavaa turvatasoa. On silti muistettava, ettd palomuuri voi valvoa vain kauttansa kulkevaa
liikennetta. Hyvakaan palomuuri ei anna tiaydellista suojaa millekaan tietoverkolle. Taysin
turvallista jarjestelmda ei ole olemassa, vaan kayttidjat ovat itse vastuussa verkon
turvallisuudesta. Tietoturvaan liittyvia hyodyllisid ohjeita 16ytyy mm. Viestintaviraston

sivuilta. 326

Pakettiverkkojen analysointi jonoteorian avulla

Pakettikytkentdinen liikenne muodostuu siis paketeista. Tama ajatus alkoi kehittya
1960-luvun alkupuolella. Pakettikytkentdisyys oli vaativa teknologinen haaste ottaen
huomioon silloin kaytettavissa olleet tietokoneet ja niiden (nykymittapuun mukaan
aarimmaisen) rajallinen tietojenkasittelykapasiteetti. Toisaalta haasteena oli ymmartaa ja

analysoida miten laaja pakettipohjainen verkko toimisi erilaisissa kuormitustilanteissa ja

324 Katso esimerkiksi B. Yagoda, A Short History of "Hack”, The New Yorker, 6.3.2014,
http://www.newyorker.com/tech/elements/a-short-history-of-hack

325 Mitnick vangittiin vuonna 1995 ja pitkien oikeuskasittelyjen jalkeen han sai viiden vuoden vankeustuomion.
Toisaalta hén kirjoitti yhdessa W.L. Simonin kanssa kirjan The art of deception: Controlling the human element of
security, johon Google Scholarin mukaan on 1264 tieteellista viittausta (26.11.2018). Konna vai sankari?

326 https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvaohjeet.html
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olosuhteissa. Tahan kysymykseen pyrittiin vastaamaan kehittdmalla jonoteoriaa. Jonoteo-
ria ei kuitenkaan ollut sindnsa uusi ala, vaan siti oli kehitetty jo 1900-luvun alusta alkaen.
Jonoteorian alkukohtana voidaan pitda Andrei Markovin vuonna 1906 julkaisemaa artik-

kelia, jossa hin esittdd Markovin ketjun periaatteet.327

Verkon solmupisteeseen tulevaa pakettia voidaan Kkisitelld periaatteessa kolmella
tavalla: se voidaan ldhettaa valittomasti eteenpdin, se voidaan hylata tai se voidaan laittaa
jonoon. Kaytannossa tulevaa pakettia kisitelldan aina sen verran, etti tiedetadn, minkalai-
sesta paketista on kysymys, joten ainakin osa paketista joudutaan laittamaan muistiin odot-
tamaan jatkokisittelya. Tassa yhteydessa keskitytaan vain jonotukseen ja sen vaikutukseen

paketin saamaan palvelun laatuun eli viiveeseen ja paketin hylkaamisen todennakoisyyteen.

Téassd yhteydessa jonotusta kasitelldan suppeasti yksinkertaisten mallien avulla, jotka
usein ovat arkielamasta otettuja. Perusyksikkona kaytetaan usein nimitysta asiakas, mutta
tasmalleen samat periaatteet soveltuvat mihin tahansa jarjestelméin, johon sisiltyy jono-
tusmahdollisuus, myos silloin kun kyseessa on informaatiota sisaltava datapaketti, fyysinen
paketti tai ihminen. Asiakas-termia kaytetaan tdassa yhteydessi, koska sita on usein hel-
pompi hahmottaa mielikuvana: asiakas saapuu ja jonottaa, hanta palvellaan ja sitten han
poistuu. Ensisijaisena tavoitteena on ajatusmallien, laskentamenetelmien ja keskeisimpien

kaavojen esitteleminen.
Jonojen analysoinnin kannalta olennaisinta ovat seuraavat nelja asiaa:328
1. Minkalaisella prosessilla asiakkaat saapuvat
2. Palveluaikojen jakauma
3. Palvelupaikkojen maara (S)
4. Odotuspaikkojen maara (V)

Niihin pohjautuen yksinkertaisimmat jonot voidaan maaritella X/Y/S/N notaatiolla,
jossa X madirittelee saapumisprosessin ja Y maéarittelee palveluprosessin. Esimerkiksi
M/M/S/N tarkoittaa:

M/M/S/N  kutsut saapuvat Poisson-prosessin mukaisesti,
M/M/S/N  palveluajat ovat eksponentiaalisesti jakautuneita,

M/M/S/N  palvelupaikkojen maara on S ja

327 Markov julkaisi paperinsa ennen kuin Erlang julkaisi kaavansa. Erlangin kaava perustuu Markovin prosessiin.

328 perusteellinen kirja jonottamisen mallinnuksesta: Hassin, R. (2016). Rational queueing.
https://content.taylorfrancis.com/books/download?dac=C2015-0-61989-

6&ishn=9781498745284&format=googlePreviewPdf
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M/M/S/N  odotuspaikkojen maidra on N. Jos merkintii ei ole, odotuspaikkoja on
aareton maara (ei siis nolla!).
Merkinnan M lisiksi yleisimpia merkint6ja ovat:
D deterministinen prosessi eli saapumisaikavalit tai palveluajat ovat
vakiopituisia ja
G yleinen aikajakauma.
Vaikeammin kisiteltavida D ja G-jonomalleja ei tarkastella tdssd kurssissa. Paasaantona

voidaan sanoa, ettd jonotusjirjestelmissa keskimaardiset odotusajat ja jonojen pituudet

ovat sitda pidempid, mitd suurempia saapumis- ja palveluaikojen vaihtelut ovat.

Vertaamalla liikenneteoreettisia laskelmia (esim. Erlangin kaavan johto luvussa 4) ja
edella esitettyja laskelmia, voidaan havaita selvid yhtaldisyyksia. Itse asiassa Erlangin malli

on M/M/S/0 -jarjestelma jonoteorian kannalta.

M/M/S/N-jarjestelman tasapainotilan kaavio on esitetty kuvassa 7.12. Merkinta p tar-
koittaa yhden palvelupaikan palveluintensiteettia, eli sitd miten monta asiakasta yksi pal-
velupaikka saa palveltua keskimairin aikayksikossa. Kuten 4. luvussa esitettiin eksponen-
tiaalisesti jakautuneet palveluajat tarkoittavat sita, etta paattymisen todennakoisyys ei riipu
siitd, miten kauan palvelu on jo kestanyt. Keskimaarainen palveluaika (niille asiakkaille,

jotka palveluun paasevit) on talléin h = 1/p.

A A A A A A A A A
ofoEcRoicER-R §
u 2p (S-)u Sp Sp Sp Sp Sp
Kuva 7.12. M/M/S/N-jarjestelmén tasapainotilan kaavio.
Tilojen todennakoisyydet voidaan laskea kuvan mukaisesti rekursiivisesti seuraavasti:
iuP(i) =AP(i—1) kun 0<i<S$
SuP() =AP(i—1) kun S<i<S+N (7.1)
P(i)=0 kun i >S+ N,taii <0

Naiistid saadaan tilojen todennakoisyydet tilan 0 todennakoisyyteen suhteutettuna:
i

A
P() = FP(O) kun 1<i<S§

i-S

P() = (?) P(S) kun S<i<S+N (7.2)
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jossa A = A/u. Jonoteoriassa A:n sijasta kdytetddn yleensa merkintdd p = A/S, joka kuvaa
yhden palvelupaikan keskimaardista kuormitusta. Todennakéisyys P(0) voidaan ratkaista

merkitsemalli eri tilojen todennikoisyyksien summa ykkoseksi.

Téassd vaiheessa (siis peruskurssin puitteissa) on olennaista ymmartda periaate, jolla
tilojen todennikoisyydet voidaan laskea, kun oletetaan, ettd asiakkaita tulee Poisson-
prosessin mukaisesti ja palveluajat ovat eksponentiaalisesti jakautuneita. Lisdksi kun tilo-
jen todennékoisyydet tunnetaan, voidaan Littlen lauseen (kaava 4.7 eli A = Ah) avulla laskea

keskimaarainen odotusaika.

M/M/1 -jono

Kaytdnnon kannalta on hyva luoda itselle kuva siitd, miten yksinkertaiset jonot tyypilli-
sesti kayttaytyvat. Tahan tarkoitukseen on paras tarkastella yksinkertaisinta M/M/1-jono-
mallia, jossa siis on yksi palvelupaikka ja dareton maara odotuspaikkoja ja tarjottu liikenne

on Poisson-prosessin mukaista. Talloin saadaan varsin yksinkertaisesti (kun A < 1):329
PG =(1—-AA (7.3)

Todennikoisyydet muodostavat siis geometrisen sarjan. Asiakkaiden maaran keskiar-

voksi saadaan talloin:

E[i] = A (7.4)
1-A4
Tassa asiakkaiden maaran keskiarvossa ovat siis mukana seka odottavat etta palvelta-
vana oleva asiakas. Kun A < 1 niin kaikki asiakkaat saavat lopulta palvelua, joten heitd on
keskimaarin palveltavana A kappaletta. Keskimaariainen odottavien asiakkaiden maara on

siten:

E[w] = —+— — A= 4 75
WIS 47271224 (7.5)

Useimmiten ollaan kiinnostuneita keskimiairdisesta odotusajasta (h,,). Se saadaan

soveltamalla Littlen lausetta kaikkiin asiakkaisiin, jolloin lopputulemana on:

hy = 4 h (7.6)
Y 1-A '
Tassd on huomattava, ettid keskimaarainen odotusaika sisaltda myos ne asiakkaat, jotka

paasevat valittomasti palveltavaksi.

329 Jos A > 1, niin mit##n tasapainotilaa ei synny.
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Nyt voi nayttaa silta, ettd jonoteoria on pelkkiia kaavoja. Toki kaavoja riittda varsinkin,
kun menniin ilmidihin syvemmaille ja monimutkaisempiin malleihin. Toisaalta kaavat ei-
vat ole silld tavalla oleellisia, ettd kovinkaan montaa niistd kannattaa opetella ulkoa. Jos
jotain on hyvd muistaa, niin kaava 7.6 eli keskimaardinen odotusaika M/M/1-jarjestel-
massd. Sen mukaan, kun kuormitus on puolet palvelukapasiteetista (eli A = 0,5), odottami-
seen menee keskiméarin yhta paljon aikaa kuin itse palveluun. Kun kuormitusaste on 9o

prosenttia, odottamiseen menee keskimairin 9 kertaa enemmaén aikaa kuin palveluun.

Kuvassa 7.13 on esitetty jonon kayttdytyminen satunnaiselle dataliikenteelle, siten etti
jarjestelman kapasiteetti on 10 Mbit/s ja keskiméaariainen kuormitus on 0,8. Talld nopeu-
della keskimaariinen palveluaika (h) on 0,8 ms. Téssa siis oletetaan, ettd paketin palvelu-
aika on suorassa suhteessa paketin kokoon, miki on oletettavaa silloin kun jirjestelman
suorituskykya rajoittaa ldhtevan linkin kapasiteetti. Jonon pituuden vaihtelut voivat olla
hyvinkin suuria jo 80 prosentin kuormituksella, kuten edella esitetty teoreettinen tarkastelu
osoitti. Samoin kuin aikaisemmassa liikennesimulaatiossa (kuva 4.13), tissakin hahmottaa
helposti liikenteen kayttaytymisessa erilaisia vaiheita. Esimerkiksi kuvassa 7.13 jonon
nopealle kasvamiselle noin 40 ja 50 millisekunnin valilla helposti olettaa 10ytyvan jonkun
ymmarrettavan syyn. Mitian erityista syyta ei kuitenkaan ole, vaan liikenteen vaihtelut ovat
simuloinnin vuoksi taysin satunnaisia.

Jonon 14000 -

koko
(tavuja) 12000 -

10000 -
8000
6000 -
4000 -

2000

0 7
0 20 40 60 80 100 ms

Kuva 7.13. Simuloitua liikennettd M/M/1-jarjestelmassi, y-akselilla datan méaara jonossa
tavuina, x-akselilla aika, yhteensd 100 ms. paketin keskikoko on 1000 tavua, pakettien vilisen
ajan keskiarvo on 1 ms.

-jono

Enta sitten hieman monimutkaisemmat jonot, esimerkiksi M/M/S? Kuvassa 7.14 on esi-
tetty keskimaardinen odotusaika kuormituksen (A/S) funktiona, kun palvelupaikoilla on

yhteinen jono (ilman ettd jonottajien maaraa rajoitetaan). Kun palvelupaikkojen maara kas-
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vaa, padstiadn yha lahemmas 100 prosentin kuormitusta ilman merkittdviaa odotusajan kas-
vua. Jos odotusaika halutaan pitda alle keskimairiisen palveluajan, kolmen palvelupaikan
tapauksessa kuormitus voidaan nostaa noin 79 prosenttiin ja kymmenelld palvelupaikalla
noin 92,5 prosenttiin. Kaytannossa taytyy lisdksi huomioida se, ettid edes nykyista tarjottua
liikennettd ei yleensa tunneta tarkasti, saati tulevaa. Kdytdnnossa jonon kuormitusaste on

syyta pitda alle 80 prosentin, jotta viltetdan kohtuuttoman pitkat jonot ja viiveet.

Kaytannossa pakettiverkkojen mitoituksessa taytyy ottaa huomioon kaikki yhteyden laa-
tuun vaikuttavat tekijat. Kun yhteyden bittinopeus on suuri (esim. 1 Gbit/s), jono voi olla
paketeilla mitattuna pitka ilman, ettd loppukayttdjan havaitsema viive kasvaa merkittavasti.
Pitda myOs muistaa, ettd odotuspaikkojen lisidminen ei auta silloin kun palvelukapasiteetti
ei riitd kaikkien asiakkaiden palvelemiseen tai pakettien vilittdmiseen. Tall6in suuret pus-

kurit ovat pikemminkin haitallisia, koska ne vdistimatta kasvattavat viiveita.

10
Odotusaika
(min)
8 4
6 4
—5=1
$=3
41 $=10
2 4
0 - T 7 T T
0 0.2 0.4 0.6 0.8 1

p = A/S = kuormitus

Kuva 7.14. Keskiméiriinen odotusaika kuormituksen funktiona M/M/S-jarjestelmilld, kun
keskimairdinen palveluaika on 1 min.

Esimerkki 7.1. M/M/1 -jonojarjestelmien analyysi

Reitittimella on yksi jono linkille, jonka nopeus on 10 Mbit/s. Paketteja tulee keskimairin 750
kappaletta sekunnissa ja pakettien keskimaarainen koko on 1 kB. Laske keskiméaaridinen odotusaika
niille paketeille, jotka joutuvat jonottamaan, kun oletetaan etti pakettien koko on eksponentiaalisesti
jakautunut. Lisdksi oletetaan, etti paketit saapuvat eksponentiaalisin viliajoin ja ettd puskurin koko

riittava, jotta kdytannossa kaikki tulevat paketit mahtuvat puskuriin.
Ratkaisu

Voimme soveltaa tassa suoraan M/M/1 jonon kaavaa asiakkaiden eli pakettien maarille (kaava
7.4). Ensin pitad laskea mika on keskiméarainen kuormitus. Vastaus on (750 x 8 kbit/s)/ (10 Mbit/s)

= 0,6 (yksikoiden kanssa on syyti olla tarkkana). Onneksi keskimairdinen kuormitus on pienempi
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kuin yksi, koska vain tall6in voimme soveltaa aiemmin esitettyja kaavoja. Keskimaarin jarjestelmassa

on siten

0,6 .
= 1,5 pakettia.
1-0,6

Eli] =

Naista siis keskiméérin 0,6 on palveltavana (koska jokainen lopulta paisee linkille), joten jonossa
on keskiméarin 0,9 pakettia. Se kuinka moni paketti joutuu jonoon aikayksikossi, voidaan laskea sen
tiedon pohjalta, ettd uuden paketin tullessa todennakoisyys, ettd paketti on palveltavana (eli sen
lahetys on kéaynnissi), on 0,60 (miksi néin, se kannattaa selvittaa itselleen huolellisesti!). Paketteja
tulee yhteensi 750 sekunnissa, joten jonoon joutuu keskimiirin 450 pakettia sekunnissa. Sovelta-

malla Littlen lausetta jonottajiin saadaan:

B 09 o h0ns =2
T T Tasgs oS Tems
Huomaa my0s se, ettd kaavalla 7.6 saataisiin arvo: h,, = ﬁ'h = 12’56 0,8 ms = 1,2 ms, silla

keskiméaardinen paketin lahetysaika h = 8 kbit / 10 Mbit/s = 0,8 ms. Tdma viive on pienempi kuin
edelld laskettu arvo, koska kaavan 7.6 laskelmassa mukana ovat kaikki paketit, eli my0os ne jotka paa-
sevit suoraan ldhetettaviksi, kun taas tehtavassa pyydettiin ottamaan huomioon vain jonottamaan

joutuvat paketit.

Pakettien koot eivit tietenkian voi olla eksponentiaalisesti jakautuneita, koska tavu on pienin
yksikko mita paketissa kasitellaan. M/M/1-malli antaa kuitenkin kohtuullisen hyvan arvion jonon

kayttaytymisesta. M/M/1-mallin perusteella 30 paketin puskurilla tuleva paketti jouduttaisiin hyl-

kaamaan todennakoisyydella 5 10-8.
Esimerkki 7.2. Jonojirjestelmén suorituskyvyn parantaminen

Tarkastellaan tapausta, jossa palvelupaikkaan (vaikkapa valintamyymalan kassalle) tulee keski-
mairin yksi asiakas minuutissa, palveluaika on eksponentiaalisesti jakautunut ja jonon pituutta ei
rajoiteta. Oletetaan aluksi, ettd asiakkaan palvelu kestdi keskiméaarin yhden minuutin, joten yksi pal-
velupaikka ei riitd, koska jonon keskipituus kasvaisi kohti aarettomyytta. Tehtdvana on vertailla kol-

mea vaihtoehtoa, joilla tilannetta voidaan parantaa:
a) Lyhennetdin palveluaikaa 30 sekuntiin.
b) Lisatadn toinen palvelupiste siten, ettad palvelupaikoilla on yhteinen jono.

c¢) Jaetaan asiakkaat satunnaisesti kahteen palvelupaikkaan, joilla on kummallakin oma
jononsa (eli asiakas ei valitse jonoansa, vaan valinta tapahtuu satunnaisesti, eika asia-

kas my0Oskaan vaihda jonoa, vaikka toinen palvelupaikka sattuisi olemaan vapaana).
Ratkaisu

Kohdat a ja c ovat selvisti M/M/1-jarjestelmii, jolloin keskimaaridinen odotusaika voidaan laskea
kaavalla 7.6. eli a-kohdassa h = 0,5 ja A = 1 ja c-kohdassa kummallakin palvelupaikallah = 1ja 1 =
0,5, joten kummassakin tapauksessa kuormitus on sama eli 0,5. Keskiméirdinen odotusaika on

kuitenkin c-kohdassa kaksinkertainen.
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Kohta b muodostaa M/M/2-jarjestelman, jolloin yleensa selvin tapa odotusajan laskemiseksi on
ratkaista tilojen todennikoisyydet kaavalla 7.1. Saatujen todennikoisyyksien avulla voidaan sitten
laskea keskiméaridinen odotusaika. Esimerkin tapauksessa keskiméaariiseksi odotusajaksi saadaan
20 s, joka ehka hieman yllattdenkin on lyhempi kuin a-kohdan tapauksessa. Kuitenkin, jos otetaan
huomioon my0s asiakkaan palveluaika, on a-kohta asiakkaan kannalta edullisempi. Tulokset on
koottu taulukkoon 7.1. Lukija voi miettid, miksi toisaalta b-kohdassa odotusaika on lyhempi kuin a-

kohdassa ja toisaalta miksi kokonaisaika on pitempi b-kohdassa.

Taulukko 7.1. Odotus- ja palveluajat esimerkin tapauksessa.

Keskimaardinen Keskimaardinen Kokonaisaika
odotusaika palveluaika
a) M/M/1, h=0,5min 30s 30s 60 s
b) M/M/2,h=1min 20s 60s 80s
c) 2xM/M/1, h=1min 60 s 60 s 120s

Esimerkki 7.3. Pankkiautomaatin suorituskyvyn analyysi

Toiseksi esimerkiksi aikanaan useampaan kertaan tenttitehtdvana ollut ongelma. Pankkiauto-
maatilla kay keskiméaarin 8 asiakasta tunnissa. Asiointi kestda keskiméérin 3 minuuttia siten etta
aika on eksponentiaalisesti jakautunut. Asiakas jia odottamaan, jos automaatilla on yhteensa kor-
keintaan kolme asiakasta, muutoin asiakas siirtyy viereisen pankin tiskille asioimaan (silloin kun

pankeissa viela oli palvelutiskeja).
a) Kuinka monta asiakasta tunnissa siirtyy pankkiin?
b) Kuinka monta asiakasta on keskimaarin odottamassa paasya automaatille?

c¢) Kuinka pitkaan asiakas joutuu keskimdirin odottamaan ennen kuin hin paasee automaa-

tille, kun asiakkaan tullessa tismalleen yksi henkil6 on automaatilla ja yksi odottamassa?
Ratkaisu

Vaikka kyseessi on ilmeisen jonoteoreettinen ongelma, ei sen ratkaisemiseen tarvitse muistaa
kaavoja (toisin kuin varsin monet tenttiin osallistuneet olettavat). Tassa riittda, kun ymmartdaa mal-
lintamisen perusteet ja joitakin laskentamenetelmii. Ensiksi taytyy selvittaa jarjestelman mahdolli-
set tilat. Automaatilla voi uuden asiakkaan tullessa olla nollasta neljaan asiakasta: jos automaatilla
on kolme asiakasta, tuleva asiakas jaa neljanneksi, jonka jalkeen tulevat asiakkaat siirtyvat pankkiin,

kunnes yksi asiakas poistuu (aika moni erehtyy jo tdssa vaiheessa).

Asiakkaita tulee 8 tunnissa, jolloin saapumisintensiteetti A = 8, kun aikayksikkona on tunti. Kay-
tettavilla aikayksikolla ei sindnsi ole vilid, kunhan kiyttaa koko ajan samaa yksikkoa (aikayksikoi-
den kanssa erehtyy noin neljasosa vastaajista). Keskimédarainen palveluaika on 3 min eli palveluin-
tensiteetti on 60/3 = 20 asiakasta tunnissa. Oletuksena on, etti asiakkaat tulevat toisistaan riippu-
matta eli yksi kerrallaan, jolloin jarjestelman tilassa tapahtuu siirtymisid vain periakkaisten tilojen

valilla. Ndin saadaan kuvan 7.15 mukainen jarjestelma.
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On huomattava, ettd esimerkiksi jarjestelmain tila 1+2 tarkoittaa tdssa tilannetta, jossa yksi asia-
kas on automaatilla ja kaksi odottamassa (muunkinlaiset merkintatavat ovat mahdollisia, kunhan
merkinnat ovat johdonmukaisia). Ylapuolella oleva 8 tarkoittaa, etta tunnissa tulee keskimaarin 8
asiakasta (timé on useimmissa vastauksissa oikein) ja alapuolella oleva 20 tarkoittaa, etti jos jéarjes-
telmassa on vihintdan yksi asiakas, asiakkaita poistuu keskimadrin 20 kappaletta tunnissa (tahan
asti oikein vastanneista ehka noin kolmanneksen mielestd poistuvien asiakkaiden maara aikayksi-

kossi riippuu jonon pituudesta, joka tdssa tehtdvissa on siis vadra oletus).
8 8 8 8 8
20 20 20 20

Kuva 7.15. Jonotusjirjestelmain tilat ja niiden vilisten siirtymisten intensiteetit.

Taman jalkeen lasketaan tilojen todennikoisyydet esimerkiksi siten, ettd otetaan lahtokohdaksi
tilan o todennikoisyys, jolloin muiden tilojen todennakoisyydet voidaan ratkaista rekursiivisesti kaa-
voista 8 P(0) = 20 P(1+0), 8 P(1+0) = 20 P(1+1) jne. Kun viela tiedetadn, etti jarjestelma on tdsmal-
leen yhdessa tilassa, voidaan todennikoisyydet laskea suhteellisen helposti (jos kuva on osattu johtaa

oikein, useimmat osaavat kylla suorittaa laskelmatkin oikein). Tilojen todennakoisyyksiksi saadaan:
P(0) = 0,6062
P(1+0) = 0,2425
P(1+1) = 0,0970
P(1+2) = 0,0388
P(1+3) = 0,0155

Tamaén jalkeen kohtien a ja b ratkaisut ovat melko yksinkertaisia. Kohdan a vastaus on tilan
P(1+3) todenn#kéisyys (0,0155) kertaa tulevien asiakkaiden méira tunnissa (20) eli 0,31. Kohdassa
b vastaus saadaan yhteenlaskulla 1 P(1+1) + 2P(1+2) + 3P(1+3) = 0,221 (tdssidkin kohdassa on varsin

helppo erehtya ottamalla mukaan my06s automaattia kayttava asiakas).

Kohdan c laskemiseen ei edelld esitettyjd laskelmia tarvita ollenkaan. Ainoa miti tarvitsee tietaa,
on eksponentiaalisen jakauman niin sanottu muistamattomuusominaisuus, joka tassa tapauksessa
merkitsee sitd, ettd asiakkaan jiljelld oleva keskimédaridinen palveluaika on aina vakio. Tassa tapauk-
sessa automaatilla olevan asiakkaan jdljelld oleva aika on keskimiirin 3 min ja ensimmaisena

jonossa olevan automaatilla kiayttima aika on keskiméaarin myos 3 min eli yhteensa 6 min.



