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7. Internet eli verkkojen verkko

Johdanto

Kaikkien tuntema Internet29! on kansainvalinen tietoverkko, joka koostuu suuresta jou-
kosta sovitulla tavalla yhteen liitettyja verkkoja. Tunteminen jaa kuitenkin useimmilla hyvin
pintapuoliseksi, silld Internetin kaytto sindnsa ei vaadi juuri minkaanlaista kasitysta siita,
miten Internet on saanut alkunsa tai miten se teknisesti toimii. Sen sijaan
Informaatioteknologian alalla toimivan asiantuntijan on tunnettava IP-teknologian (IP =
Internet Protocol) keskeisimmait periaatteet ja ominaisuudet. Samalla tima osuus myos
syventda muutamien aikaisempien osuuksien tarkasteluja. Erityisesti on huomattava, etta

Internetin verkkolaitteet ovat tietokoneita, joiden ohjelmistot ovat erittdin monimutkaisia.
Tamain osan keskeisimmat aiheet ovat:
1. Miten internetista on tullut sellainen kuin se on
2. IP-verkon rakenneosat ja protokollatasot
3. IP-paketin rakenne, seka IPv4 etta IPv6
4. TCP:n toimintaperiaate ja sen vaikutus Internetin palveluun
5. Turvallisuushaasteet Internetissa

Teoreettinen osuus késittelee jonojirjestelmien mallinnusta.

Internetin kehittyminen
Historiaa

Internetin alku ajoittuu 1950- ja 60-lukujen vaihteeseen. Idin ja lannen vilinen kilpava-
rustelu oli saanut uutta vauhtia Sputnikin laukaisusta 1957, minka seurauksena Yhdysval-
tojen puolustusministerio perusti ARPA:n (Advanced Research Projects Agency292) edista-
maan tutkimusta ja kuromaan kiinni oletettua Neuvostoliiton etumatkaa huipputekniikan
alueella. Samaan aikaan RAND Corporationissa293 tyoskennellyt Paul Baran esitti ajatuksen
tdysin hajautetusta verkon toimintaperiaatteesta, jonka avulla voitaisiin varautua myos

ydinsodan aiheuttamiin darimmaisiin tilanteisiin. Hianen ajatuksenaan oli, etti jokainen

291 Melko vakiintuneen kaytannén mukaan Internet isolla 1:114 on erisnimi, joka viittaa yhteen kaikkien tuntemaan
maailmanlaajuiseen tietoverkkoon. Pienelld kirjoitettuna internet tarkoittaa joukkoa reitittimilla yhdistettyjé verkkoja,
joissa kaikissa kaytetddn IP-yhteyskaytantod eli protokollaa. Kéytantd on sama myds englannin kielessa.

292 Nimi&a ARPA ja DARPA (Defense ARPA) on kiytetty vuoron peréin saman organisaation nimend, W. Isaacson,
The Innovators, p. 228 tai http://en.wikipedia.org/wiki/DARPA

293 RAND on vuonna 1948 perustettu tutkimuslaitos Yhdysvalloissa, joka alun perin teki tutkimusta Yhdysvaltain
ilmavoimille, mutta on mydhemmin laajentanut toimintaansa muille aloille.
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verkon solmu yhdistettiisiin muutamaan muuhun solmuun ja jokainen solmu pystyisi te-
kemaan reitityspaatoksia tiysin itsenaisesti verkon kulloisenkin tilanteen mukaan. Baranin
arvion mukaan kolme tai nelja vaihtoehtoista yhteyttd muihin solmuihin olisi riittava ta-

kaamaan lahes yhta hyvan verkon luotettavuuden kuin mihin teoriassa voitaisiin paasta.294

Ajatus itsenaisesta reitityksesta johti myos siihen ajatukseen, etta valitettava informaatio
tuli pilkkoa mairamittaisiin paketteihin, jotka sisaltavit reitityksessa tarvittavan tiedon.
Tama periaate poikkesi olennaisesti silloisissa verkoissa, erityisesti puhelinverkossa, kiyte-
tyistd periaatteista. Puhelinverkossa yhteys muodostettiin ensi erillisen merkinannon
avulla, jolloin itse puhelun aikana ei tarvinnut enéa vilittaa mitdidn puhelun reititykseen
liittyvaa tietoa. Pakettipohjainen verkko, jossa reititys tapahtuu periaatteessa itsendisesti

jokaiselle paketille erikseen, oli varsin radikaali.

Kehitys kohti Internetid, sellaisena kuin sen nyt tunnemme, ei kuitenkaan ollut suoravii-
vaista. Baran yritti vakuuttaa AT&T:n insinoorit pakettikytkentdisyyden eduista, laihoin
tuloksin. Vaikka Baran kirjoitti laajan artikkelin kehittimistaan pakettiverkon toimintape-
riaatteista295, hanen ajatuksensa eivit ilmeisesti vaikuttaneet merkittavasti ARPA:ssa teh-

tyyn pakettiverkkojen kehitystyohon ainakaan ennen vuotta 1967.

Toinen olennainen kehitykseen vaikuttanut tekija oli tietokoneiden ja niiden vilisen tie-
donsiirron kehittyminen. Vuonna 1965 yhdistettiin Yhdysvaltojen lansi- ja itarannikoilla si-
jaitsevat tietokoneet datayhteydelld valintaisen puhelinverkon kautta. Tatd voidaan pitda
ensimmadisend laajan alueen tietokoneverkkona. Ensimmaiset kaytdnnon kokemukset
osoittivat, ettd kaukanakin olevat tietokoneet voidaan yhdistda toisiinsa, mutta etta piiri-
kytkentdinen puhelinverkko oli tadhan tarkoitukseen vaira teknologia. Pakettikytkentdinen
verkko oli olennaisesti parempi ratkaisu. Ensimmainen suunnitelma verkolle, jota kutsut-
tiin ARPANET:iksi, julkaistiin vuonna 1967. Samaan aikaan oli kiynnissa, toisistaan tieta-
mattd, kaksi muutakin samaa aihealuetta tutkinutta projektia: jo edelld mainittu RAND

seka NPL Isossa-Britanniassa.29¢

Varsin yleisesti on esitetty vaittimaa, ettd Internet olisi suunniteltu kestimiin ydinsota.
ARPANETIn keskeiset kehittajat, Bob Taylor ja Larry Roberts, ovat kuitenkin vakuuttaneet,
ettei ydinsotaan varautumisella ollut mitdan vaikutusta ARPANETIn toimintaperiaatteiden
valinnassa. Internetin arkkitehtuuri ei siten suoranaisesti perustu tarpeeseen suunnitella
verkko ydinsotaa varten. Asialla on my6s kolmas nakokulma (Baran siis ensimmainen),

nimittdin ARPANETiIn kehitystyon rahoittaminen. ARPAn johtajien tasolla ydinsotaan

294 Tama vastaa hyvin niitd tuloksia jotain esitettiin luvussa 4 kohdassa saatavuusanalyysi.

295 p, Baran: On Distributed Communications: 1X: Security, Secrecy, and Tamper-free Considerations. Defense
Technical Information Center, 1964.

296 NPL, National Physical Laboratory, Iso-Britannia.
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varautumisella oli huomattava vaikutus. Jos johtajat olisivat pitineet ARPANETin tavoit-
teena vain muutamien yliopistojen ja tutkimuslaitosten tietokoneiden yhdistamista, se tus-
kin olisi saanut niin paljon rahoitusta kuin mita se 1960-luvulla sai. Voidaan jopa speku-
loida, etta jos joku muu taho olisi tarjonnut ydinsotaan varautumisen kannalta paremman
ja uskottavamman ratkaisun, rahoitus olisi suunnattu sinne. Eli vastaus onko Internet alun

perin suunniteltu ydinsodan varalle, on kyll4 tai ei riippuen nakokulmasta.

Joka tapauksessa jo Internetin alkuvaiheessa korostettiin vaatimusta, etta verkon tulee
olla mahdollisimman toimintakykyinen silloinkin, kun merkittdvi osa verkosta tulee toi-
mintakyvyttomaksi. Syitd saattoi olla monia, eivatka ne valttamatta liittyneet mitenkain so-
taan, vaan pitkien yhteyksien epaluotettavuuteen, hajautetusta toiminnasta mahdollisesti

aiheutuviin yhteensopivuusongelmiin ja akateemisen ympariston epahierarkkisuuteen.

Kaytannossa tasavertaisiin solmuihin perustuva verkko ilman keskitettya hallintoa taytti
parhaiten hajautetun dataliikenteen vaatimukset. Tallaisessa verkossa jokainen solmu pys-
tyy itsendisesti valittimain ja vastaanottamaan viesteja. Tieto liikkuu verkossa pienina pa-
ketteina,297 jotka etsivit tiensi vastaanottajalle ennalta maaraamatonta reittia pitkin. Tama
vastasi siis hyvin Paul Baranin esittdmid ajatuksia. Toisaalta on varsin vaikea jalkikdteen
sanoa, kuka ensimmaisena esitti jonkun myohemmin tarkeiksi havaitun idean. Pakettikyt-
kennin osalta tiatd kunniaa on sovitettu myos Leonard Kleinrockille, eikd vahiten hdnen
itsensa toimesta. Vaikka Kleinrock on ollut ansiokas seka pakettikytkentdisten verkkojen
teoreettisessa analyysissd etti ARPANETIn teknisessa kehittimisessd, ei hanta ilmeisesti

voida pitda pakettikytkennin periaatteen varsinaisena keksijana.298

Ajatus hajautetusta pakettipohjaisesta tietoverkosta levisi nopeasti. Vuoden 1969 lop-
puun mennessa verkkoon liitettiin ensimmaiset neljd solmukonetta. Koneet olivat sen ai-
kaisia supertietokoneita ja niiden yllapitajat kehittiviat yhdessa tarvittavat protokollat ja oh-
jelmistot. Tassa on yksi olennainen ero perinteisiin televerkkoihin, joita (ehka aivan alku-
vaihetta lukuun ottamatta) ei ole kehitetty niiden paiasiallisten kayttijien toimesta vaan

suurten valtiollisten tai kaupallisten toimijoiden tutkimus- ja tuotekehitysosastoilla.

Alkuvaiheessa ARPANETissa kaytettiin NCP-protokollaa (Network Control Protocol),
jolla oli kuitenkin monia rajoituksia, mm. verkossa kiytettyjen osoitteiden suhteen. NCP ei
kyennyt selviytymaan pakettien hukkumisesta, silla ARPANET oletettiin niin luotettavaksi,

ettei pakettien hukkumisia tarvinnut ottaa huomioon. Koska tavoitteena oli liittda yhteen

297 Termi “’packet” eli paketti tuli NPL:n puolelta.
298 |saacsonin The Innovators —kirjan lukuun 7, The Internet. Pakettikytkennalld, kuten monella muullakaan

teknologialla, ei ole yhta keksijaa, myds A. Schaffer, Tech’s Enduring Great-Man Myth, MIT Technology Review,

August 4, 2015, http://www.technologyreview.com/review/539861/techs-enduring-great-man-myth/
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monenlaisia, myos vihemman luotettavia verkkoja, tarvittiin uusi protokolla. Suunnittelun

pohjaksi otettiin seuraavat periaatteet:

Verkkoja piti voida yhdistaa toisiinsa ilman muutoksia itse verkkotekniikkaan.

Liikennointi tapahtuisi "best effort” periaatteen mukaan, eika verkko itse pyr-

kisi varmistamaan, ettd paketti saada kuljetettua verkon lapi.
Verkon tulisi toimia my®6s tilanteissa, joissa paketteja hukkuu.

Verkkojen yhdistimiseen kiytettdisiin "mustia laatikoita” (black boxes), jotka
eivat pyrkineet tietimadn mitddn lapikulkevista informaatiosta. Niin “laati-
koista” saatettiin tehdd mahdollisimman yksinkertaisia hyodyntden kaupalli-
sesti saatavilla olevia tietokoneita. Mustia laatikoita alettiin kutsua myohemmin

reitittimiksi (router) ja yhdyskaytaviksi (gateway).
Mitdaian maailmanlaajuista verkon valvontaa ei toteutettaisi.
Osoitteiden tulisi kattaa koko maailmanlaajuinen verkko.

Padtelaitteet hoitaisivat yhteyksien hallinnan (flow control).

Vuonna 1977 Internetiin oli liitettyna noin 100 tietokonetta, joista vain muutama oli

Yhdysvaltain mantereen ulkopuolella satelliittilinkin takana. Armeijan verkko erkaantui

ARPANETista vuonna 1983 omaksi MILNET-verkokseen. Tama helpotti verkon laajentu-

mista Yhdysvaltain ulkopuolelle. 1980- ja 90-lukujen vaihteessa ARPANET muuttui Inter-

netiksi, minka jalkeen verkon kasvu nopeutui entisestdan (kuva 7.1). Internetin luonne on

my06s muuttunut olennaisesti siind mielessa, ettd alkuvaiheen tarve hyodyntaa keskitettyja,

kalliita tietokoneresursseja on vaihtunut tarpeeksi toteuttaa taysin yleiskdyttoinen ja hajau-

tettu tiedonsiirtojarjestelma.
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Kuva 7.1. Internetiin liitettyjen (isantd)koneiden (host) lukuméaéaran kehitys (miljoonaa).299

299 Data: https://www.statista.com/statistics/264473/number-of-internet-hosts-in-the-domain-name-system/
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Suomi Internetiin

Paatos Suomen liittymisesta Internetiin tehtiin 2.12.1986 Funetin johtoryhman kokouk-
sessa.300 Kaytannossa liittyminen tapahtui kuitenkin vasta vuoden 1988 puolella. Funet
tulee sanoista Finnish University and Research Network eli se on Suomen korkeakoulujen
ja tutkimuksen tietoverkko. Kuvassa 7.2 on esitetty Funetin ensimmaisen vaiheen verkon
suunnitelma, jossa kaytettiin silloisen Posti- ja telehallituksen Datapak-palvelua. Datapak-
palvelu perustui X.25-protokollaan, joka mahdollisti yhteyksien muodostamisen tietoko-
neiden valille sanomien lahettamista varten. Liikennemaksut olivat niin kalliita (sisaltaen
liittymismaksun, kiintean kuukausimaksun ja siirrettyyn tietomaarain perustuvan mak-

sun), etta tutkimuslaitosten ja yliopistojen oli pakko hakea edullisempia tiedonsiirtotapoja.

USA:n hallinnoimaan Internetiin liittyminen ei 1980-luvulla ollut suoraviivainen asia,
silla USA:ssa oli epiilyksida Suomen suhteesta Neuvostoliittoon. Toisaalta Suomi muiden
Pohjoismaiden mukana suhtautui myonteisemmin Internetiin kuin useat Lansi-Euroopan
maat, jotka ehka halusivat suojella kansallisia tietoliikennealan monopolejaan. Liittymis-
lupa joka tapauksessa saatiin syksylld 1088. Ensimmaisessa vaiheessa yhteys pohjoismaista
Yhdysvaltoihin toimi 56 kbit/s satelliittilinkilli. Muun muassa Funet on péivittanyt

ulkomaanyhteytensd 100 Gbit/s nopeuteen.
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Kuva 7.2. Kuva Funetin projektisuunnitelmasta vuodelta 1984.301

300 T4ma tieto seka padosa Suomen osuudesta perustuu kirjaan: P. Ahonen, Suomen tie internetiin, CSC — Tieteen
tietotekniikan keskus Oy, Art Print Oy, Helsinki, 2008.

301 Kuva ja historiatiedot: http://www.skrolli.fi/internetit-ennen-interneti%C3%A4-modeemipurkkien-nousu-ja-tuho.
Sama kuva on myds P. Ahosen kirjassa Funet Suomen tie internetiin (s. 37). Arpanetin runkoverkon nopeus oli vuonna
1986 56 kbit/s, péivitys nopeuteen 1,544 Mbit/s tehtiin vuonna 1988, http://www.zakon.org/robert/internet/timeline/
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Standardisointi

Internetia kehittaa suuri joukko erilaisia kansainvilisia yhtei-
soja. Niistd merkittavin on tietotekniikan ammattilaisista koos-
tuva IETF (Internet Engineering Task Force) joka pyrkii tunnista- W\%
maan Internetin ongelmia ja tekemian ehdotuksia niiden kor- 1l E T F
jaamiseksi.3092 Sen paremmin IETF kuin muutkaan vastaavat yh-
teisot eivit ole virallisia standardointiorganisaatioita. Useimmat valmistajat pyrkivat silti
noudattamaan niiden suosituksia. IETF on normeja tekeviksi organisaatioksi varsin poik-
keuksellinen. Sen keskeisen toimintaperiaatteen on muotoillut David Clark seuraavasti "We
believe in rough consensus and running code” eli "uskomme karkeaan yhteisymmarrykseen
ja toimivaan koodiin” sekd "We reject kings, presidents and voting” eli "hylkddamme kunin-
kaat, presidentit ja danestykset.” Paatoksia on tietysti joskus tehtdva, mutta varsinaisia
muodollisia d4anestyksia ei jarjestetd. Sen sijaan yksimielisyyttd voidaan testata ldsna ole-
vien ihmisten hyrindn (humming) voimakkuudella. Tillainen periaate on taysin poikkeuk-

sellinen standardointiorganisaatiolle.

Internetin toimintaperiaatteet

Oliko kaikki se kehitys, joka on johtanut nykyiseen Internetiin, vaistaimatonta? Tuskin.
Datapalvelut olisivat saattaneet pysya paljon tiukemmin suurten teleyritysten hallinnassa.
Jos Paul Baran olisi pystynyt vakuuttamaan AT&T:n insin6orit pakettikytkentdisyyden
eduista ja ARPA olisi ryhtynyt rahoittamaan AT&T:n kehitysty6t4, niin verkon arkkitehtuu-
rista ja palvelumallista olisi varmasti tullut keskitetympi ja tiukemmin kontrolloitu kuin
nykyisessa Internetissa. Entd voidaanko Internetin nykyisesta dominoivasta asemasta paa-
telld, ettd Internet on erityisen erinomainen tekninen ratkaisu? Ei. Jos Internet voitaisiin
nyt suunnitella alusta alkaen ilman, etta otettaisiin huomioon jo toiminnassa olevia verk-
koja ja laitteita, niin sithen tehtiisiin merkittavia muutoksia esimerkiksi verkko-osoitteiden
osalta.303 Toisaalta on vaikea sanoa mihin tarkkaan ottaen paadyttaisiin, silla toiveet ja
nakemykset ovat ristiriitaisia. Mutta nyt meilla on Internet sellaisena kuin se on ja jokaisen

informaatioteknologian alalla toimivan on tunnettava sen keskeiset toimintaperiaatteet.

Miten liikenne tai pikemminkin data ylipaataan voi kulkea onnistuneesti niin monimut-
kaisen verkon kuin Internet 14pi? Paitelaitteita on miljardeja, palvelimia (server) kymme-

nia miljoonia, verkon solmupisteitd miljoonia ja verkkoa operoivia tahoja tuhansia. Periaat-

302 |ETF:n toimintaperiaatteista, katso: P. Hoffman (ed.) The Tao of IETF: A Novice's Guide to the Internet
Engineering Task Force, http://www.ietf.org/tao.html.
303 Esimerkiksi: Day, J. (2007). Patterns in network architecture: a return to fundamentals. Pearson Education.
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teessa ongelma on samankaltainen kuin lihetettdessa (fyysista) postia silloin, kun vain hen-
kilon nimi on tiedossa. Ensin henkilolle taytyy loytda osoite, jonka avulla paketti voidaan
kuljettaa haluttuun kohteeseen. Osoitetieto (esimerkiksi Konemiehentie 2, 02150 Espoo,
Suomi) on sarja kirjaimia ja numeroita, joiden perusteella paketti voidaan kuljettaa perille,
mutta se ei varsinaisesti ole paikkatieto. Sen sijaan koordinaattitieto, esimerkiksi
60°11'13"N 24°49'16"E, mairittelee fyysisen paikan tarkasti mutta ei sisilla reititystietoa

paketin kuljettamista varten.

Tietoverkoissa osoite viittaa yleensi laitteeseen, samaan tapaan kuin osoite Konemie-
hentie 2 viittaa rakennukseen. Toinen mahdollisuus on viitata liitintdan, eli rakennuksen
tapauksessa tiettyyn ulko-oveen. Vaikka ero tuntuu pienelti, silld on merkitysta reitityksen
toiminnan kannalta varsinkin, jos osoitteesta ei voi paatella mitka ovet vievat samaan fyy-
siseen paikkaan, eli mitka liitdnnat johtavat samaan aliverkkoon (subnetwork tai subnet).
Aliverkon voi ajatella vastaavan rakennuksen sisiisid osoitteita, esimerkiksi ’Konemiehen-
tie 2, B251” johtaa yhteen Aalto-yliopiston tyohuoneeseen. IP-verkossa aliverkko tarkoittaa
verkon osaa, joka on loogisesti erotettu OSI-mallin kolmannella eli verkkokerroksella (OSI-
malli selostetaan tarkemmin hieman my6hemmin tdssad luvussa). Koneet, jotka kuuluvat
samaan aliverkkoon, kayttiviat osoitteita siten, ettd niissi on tdsmaélleen samat
merkitsevimmat bitit maarattyyn rajaan saakka. Kyseinen raja jakaa IP-osoitteen aliverkon

osoitteeseen ja aliverkon sisilla tietokoneen yksiloivadan osaan.

Toinen ilmio, joka joskus voi aiheuttaa lisdvaivaa on se, etti osoitetieto ei yleensa sisilla
luotettavaa tietoa kahden osoitteen vilisesta etdisyydesta. Internetissa kaytettava paketin
osoite, historiallisesta taustasta johtuen, ei kerro sellaisenaan mitaén tietokoneen fyysisesta
sijainnista eikd edes kovin paljon loogisesta sijainnista verkossa. Esimerkiksi IP-osoite
130.233.199.243 on kiytossa Aalto-yliopistossa Espoossa, mutta osoite 131.233.199.243 on

kaytossa Philadelphian kaupungin lahist6lla Yhdysvalloissa.304

Tassa vaiheessa voimme olettaa, etti oikean talon tai oikean tietokoneen loytdminen on
riittavaa, jotta paketti loytaa perille. Kdytannossa tarvitaan siis hakemisto, joka yhdistaa
nimen ja osoitteen. Puhelinten tapauksessa tillainen oli vuosittain paivitetty puhelinluet-
telo, josta loytyi tieto henkilon puhelinnumerosta ja yleensd myo6s osoitteesta. Internetin
tapauksessa ei tietenkddn ole mielekésti kayttaa puhelinluettelon tapaisia opuksia, vaan
osoitteen haunkin taytyy tapahtua Internetin vilitykselld mahdollisimman automaatti-
sesti.305 Tallaista kyselya varten tarvitaan joku osoite, josta sitten muita osoitteita voidaan

hakea. Tata varten IETF on kehittanyt protokollan nimelti DHCP (Dynamic Host

304 1p-osoitteita koskevat tiedot: http://www.ip-adress.com/ip_tracer/
305 Miljardin IP-osoitteen tiedot vaatisivat noin 4 miljoonaa sivua tyypillisessa puhelinluettelon formaatissa.
Luetteloista voisi muodostaa noin sata metrid korkean pinon. Lisaksi IP-osoitteet muuttuvat jatkuvasti.
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Configuration Protocol), joka mahdollistaa tietokoneen siirtymiseen uuteen verkkoon

ilman, etta kenenkaan tarvitsee tehda manuaalisia muutoksia mihinkaan tietokantaan.306

Verkon yllapitdjalla on kaytossa tietty IP-osoiteavaruus, josta verkko voi jakaa IP-osoit-
teita verkkoon liittyville laitteille. Paatelaite pyytaa kaynnistyksen yhteydessa DHCP-palve-
limelta oman IP-osoitteen, joka on yleensa voimassa ennalta maaratyn ajan. Paatelaite pyy-
taa tarvittaessa osoitteen voimassaoloajan jatkamista. Yleensa jatkaminen tapahtuu auto-
maattisesti ilman mitdan hairioita verkkoyhteydessa. Jos palvelin ei jostain syysta jatka voi-

massaoloaikaa, niin paitelaite ei voi enda kayttdi aikaisemmin annettua IP-osoitetta.

Mutta miten laite osaa uudessa verkossa kysya mitdan DHCP-palvelimelta, jos se ei tieda
sen IP-osoitetta? Paitelaitteen ldhettama paketti voi loytda perille, vain jos silla on tiedossa
vastaanottajan IP-osoite eikda IP-osoitteeksi kelpaa "DHCP.” Tahén tarpeeseen tarvitaan
ennalta tarkasti maaritelty menettely. Koska paatelaite ei tassa vaiheessa tieda vastaanotta-
jan IP-osoitetta, sen on kiytettava yleislahetysta (broadcast). Kun DHCP-palvelin vastaan-
ottaa yleislahetyksen, jossa on DHCP:n osoitetta koskeva tiedustelu, se esittda tarjouksen,
joka sisdltda IP-osoitteen ja sen voimassaoloajan ja joitakin muita tietoja. IP-paketti sisaltaa
automaattisesti ldhettdjan, eli tissd tapauksessa DHCP-palvelimen, IP-osoitteen. Laite
saattaa saada eri palvelimilta useita eri tarjouksia, joista se sitten valitsee yhden ja ilmoittaa

tasta kyseiselle palvelimelle.

Periaatteessa DHCP voi jakaa mitd tahansa asetustietoja, mutta keskeisimmait niista
ovat oletusyhdyskaytavan (default gateway) ja nimipalvelimen (Domain Name System,
DNS) IP-osoitteet. Taman jalkeen paatelaitteella on tieto siitd, miten aliverkon ulkopuolelle

paastddn ja mistd voidaan kysya muita IP-osoitteita.

Nimipalvelu on keskeinen osa Internetin toimintaa. Ilman toimivia nimipalvelimia
verkko ajautuisi kaaokseen. IP-verkko kylla toimisi, koska se perustuu IP-osoitteisiin, mutta
sen sijaan se Internetin palvelu, jota padosin kaytamme eli WWW (World Wide Web) olisi
erittdin hankalakayttoinen.307 Tama esimerkki osoittaa sen, miten tarkeada on erottaa

kasitteellisesti toisistaan:308

¢ Internet, joka on maailmanlaajuinen avoin tietoverkko, joka ytimeltdan perustuu

TCP/IP-yhteyskaytantdjen kayttoon, ja

¢  WWW, joka on palvelujirjestelma, jonka avulla julkaistaan verkkosivuja ja hy6-

dynnetaan niita.

306 RFC 1541, https://tools.ietf.org/html/rfc1541

307 sanastokeskuksen mukaan voidaan kayttaa joko muotoa www tai WWW, mutta ei mielelldan termid web.
http://www.tsk.fi/tepa/fi/haku/www

308 Nama ovat sanastokeskuksen mukaiset maaritelmét.
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Internet on siis verkko, joka toimii tiettyjen protokollien mukaisesti, kun taas WWW on
Internetin paille rakennettu palvelu, joka toimii OSI-mallin ylimmalla eli sovelluskerrok-
sella. [lman DNS-palvelimia verkkoon liitetyt laitteet on edelleen mahdollista l10ytaa, mutta

selaimesi 10ytaa vain ne verkkosivut, joita vastaavat IP-osoitteet silla on tiedossa.

Nimipalvelun toiminta perustuu verkkotunnuksiin (domain name) ja URL (Uniform

Resource Locator) -osoitteisiin. Esimerkkina URL:sta on https://www.aalto.fi/fi/opiskelu-

aallossa, jonka osat ovat:
e https (hypertext transfer protocol secure) maarittelee yhteyskiaytannon,
e www.aalto.fi méarittelee palvelimen, josta resurssi on 16ydettavissa ja

e loppuosuus /fi/opiskelu-aallossa/ maarittelee verkkosivun, jonka perusteella

palvelin osaa palauttaa halutun sisallon kayttajalle.

Erisnimien (suurten yritysten nimet nayttavat olevan erityisessa suojeluksessa) kaytolla
verkko-osoitteena on jonkin verran rajoituksia, silti samankaltaisilla mutta hieman eroa-
villa verkkotunnuksilla voi paitya taysin eri sivustoille.309 Sitten on tietysti lukematon

maird muodollisesti oikeita sivuston nimii, jotka eivit johda mihinkaan.

Vaikka .fi on ylimmalla hierarkiatasolla Suomen maatunnus, se ei tarkoita sitd, etta
osoitteen takana oleva laite tai palvelin olisi Suomessa, vaan ainoastaan ettd kyseinen tun-
nus on myonnetty Suomessa.31° (fi-juuren alaisia nimia jakaa keskitetysti Viestintavirasto).
Muilla tasoilla fi ei valttamatta liity mitenkdan Suomeen (tosin Wikipedian tapauksessa fi
viittaa suomenkieliseen Wikipediaan). Vaikka joku sivusto olisikin tarkoitettu WWW-kayt-
toon, sivuston URL:ssa ei tarvitse olla missdan kohtaa "www”. Toki www-alku helpottaa
asiakkaita havaitsemaan mika on yrityksen verkko-osoite.31! Verkkotunnukset muodostavat

siten hierarkkisen rakenteen, josta kuvassa 7.3 on esitetty yksi esimerkki.

————To

[ kilkki ! [ wikipedia | [ aalto | [ kilkki | [ aalto |

[eng][fi][...] [elec | [ sci | [ .. |

Kuva 7.3. Verkkotunnusten hierarkkinen rakenne (kilkki.com —verkkotunnus on
periaatteessa mahdollinen, mutta siti ei verkosta 16ydy).

309 Kokeile esimerkiksi osoitteita aalto.fi, aalto.org ja aalto.net.
310 fi-juuren alaisia nimii jakaa keskitetysti Viestintavirasto https://www.viestintavirasto.fi/index.html.
311 Kotisivuni osoite on kilkki.net ilman www-alkua. Selaimet esittévat sen silti usein muodossa www.kilkki.net.
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Kuvassa 7.4 on esitetty osoitehaku verkkotunnukselle fi.wikipedia.org. Haku sisiltaa

tassa tapauksessa kahdeksan vaihetta:

1.

2.

Palvelin tekee hakupyynnon rekursiiviselle osalle kohteelle fi.wikipedia.org.

Rekursiivinen3!2 osa kysyy juuripalvelimelta fi.wikipedia.org:n osoitetta. Juuri-
palvelimen osoitteet vaihtuvat yleensa hyvin harvoin, joten voidaan olettaa, etta
nimipalvelinohjelmisto tietdd ainakin yhden juuripalvelimen osoitteen, tissa

tapauksessa osoitteen 198.41.0. 4.

Tehtyyn hakuun juuripalvelin vastaa lahettamalla takaisin tiedon, ettd .org verk-

kotunnusten nimipalvelin loytyy IP-osoitteesta 204.74.112.1.

Seuraavaksi kysytaan .org nimipalvelimelta mista IP-osoitteesta loytyvit osoit-

teet fi.wikipedia.org —verkkotunnuksille.
Vastaus: palvelin osoitteessa 207.142.131.234 tietda Wikipedia.org osoitteet.

Nyt rekursiivinen osa voi kysya viimeiseksi annetusta IP-osoitteesta, mika on IP-

osoite verkkotunnukselle fi.wikipedia.org.
Wikipedian verkkopalvelin 1dhettda kysytyn IP-osoitteen rekursiiviselle osalle.

Rekursiivinen algoritmi havaitsee, etti silld on nyt vastaus alun perin tehtyyn

kyselyyn ja lahettaa vastauksen eteenpdin.

” on

Juuri”.
nimipalvelin 198.41.0.4

nimipalvelin 204.74.112.1

" wikipedia.org”
nimipalvelin 207.142.131.234

Kuva 7.4. Nimipalvelinjarjestelmin osoitehaun rekursiivinen periaate.

Kysely jatkuu, kunnes haettu IP-osoite 16ytyy tai nimipalvelin toteaa, ettei haettua koh-

detta vastaa mikaan IP-osoite (kuten kdy esimerkiksi kilkki.com-haulle). Tamén jilkeen,

kun haluttu verkko-osoite on loydetty onnistuneesti, kayttdja ja hanen laitteensa ja

selaimensa voivat aloittaa liikennoinnin halutulle verkkosivustolle, eli hakea jotain tietoa

vaikkapa Wikipedian suomenkielisilta sivuilta.

312 Rekursiivinen tarkoittaa ominaisuutta, jossa sama rakenne voidaan toistaa periaatteessa rajattoman monta kertaa.
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IP-paketin rakenne

Ennen kuin paketteja voidaan siirtaa, on sovittava viela lukuisista muista asioista ja kiy-
tetyistd menetelmistd. Ensinndkin on maariteltava tarkasti, mika on IP-paketin muoto,
koska mitaan tulkinnanvaraisuutta ei saa jaada. Tassa on merkittava ero fyysiseen postipal-
veluun, jossa kokeneet postinjakelijat osasivat (ainakin aikaisemmin) toimittaa perille kir-
jeita ja paketteja varsin puutteellisin tiedon; pelkka nimi ja paikkakunta saattoivat hyvin
riittad. Jokaisella koneella Internet-verkossa on siis oma osoite. Samalla koneella voi olla

myo0s useampia osoitteita. Kahdella eri koneella ei voi kuitenkaan olla samaa osoitetta.3!3

Vastaanottajan osoitteen ja lahettdavan data lisdksi IP-paketissa on my6s muuta infor-
maatiota. Periaatteessa IP-paketin koko voi olla enimmilldan 2:¢ tavua eli 65536 - 8 bittia.
Useimmat verkot eivat kuitenkaan pysty kasittelemdin ndin suuria yksittdisia paketteja
vaan tyypillisesti suurin mahdollinen koko on 1500 tavua. Taiman vuoksi data yleensa pil-

kotaan jo lahtiessa sopivan kokoisiin osiin.

Paketin dataosuutta edeltavaa tiedonsiirtoa ohjaavaa osaa kutsutaan otsikoksi (header).
Otsikon rakenne riippuu siitd, onko kyseessd IPv4- vai IPv6-paketti. Edelleen laajimmin
kaytossi oleva IPv4 on maaritelty jo vuonna 1979 ja sen ollut kiytossa kohta 40 vuotta. Voisi
olettaa, ettd seuraava versio olisi IPv5, mutta niin ei kdytannossa ole, silla IPv5 oli kokeel-
linen protokolla. 1990-luvulla huomattiin, ettd IPv4:n osoiteavaruus (232 = 4 294 967 296)
ei riitd loputtomiin, kun WWW:n myo6ta kayttijien ja verkkoon liitettyjen tietokoneiden
maarat lahtivat rajahdysmaiiseen kasvuun. Ongelmaa pahensi se, ettd osoiteavaruus oli
jaettu sangen epatasaisesti.314 Niinpa IETF suunnitteli uuden version, IPv6:n, jolla osoite-
ongelma ja samalla myo0s joitakin muita ongelmia ratkaistiin. Vaikka IPv6 on ollut kiytossa
jo pitkdan, siirtymavaihe on kestanyt paljon pidempéain kuin alun perin arvioitiin. Varovai-
sen arvion mukaan IPv6-liikenteen osuus ylittda IPv4-liikenteen ensi vuosikymmenen

alkupuolella. Niinpa IP-paketin esittely on edelleen syyti aloittaa v4-muodosta.

IPv4:n otsikon vahimmaispituus on 5 - 32 bittid (kuva 7.5). Useimmissa tietokoneissa
otsikoiden Kkisittely nopeutuu, mikéli otsakkeen pituus on 32 bitin kerrannainen. Sen
vuoksi otsikon loppuun lisdtaan tarvittaessa taytettd. IHL (Internet Header Length) kertoo
IP-otsikon pituuden, jonka avulla tiytebittien ja varsinaisen datan raja tunnistetaan. IPv4-
osoite kasitellaan 32-bittisend lukuna. Osoitteen alkuosa on verkko-osoite. Loppuosan
osoitteista vastaava organisaatio voi jakaa paikalliseen verkko-osoitteeseen ja laiteosoittee-
seen. Jotta osoitteita olisi helpompi kasitelld, ne ilmaistaan tavuja vastaavina kymmenjar-

jestelmén lukuina (0-255) pisteilla erotettuina, esimerkiksi 207.142.131.234.

313 Joskus kaytetaan tarkoituksellisesti samaa osoitetta eri paikoissa verkkoa, esimerkiksi nimipalvelimien tapauksessa.
Kayttajan kannalta on tall6in sama mika nimipalvelin vastaa.
314 vksittainen amerikkalainen yliopisto saattaa hallinnoida suurempaa osoitemaara kuin Kiina.
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Bitit: 0 8 16 24 31
Versio IHL | DS Kokonaispituus
Tunnistus Liput Lohkon sijainti
Elinaika | Protokolla IP-otsikon tarkistussumma

Lahettajan IP-osoite

Vastaanottajan IP-osoite

Optiot | Tayte

Kuva 7.5. IPv4-paketin otsikon rakenne. Punaisella merkityt alueet poistuivat IPv6:ssa, kel-
taisella merkityt ovat IPv4:ssd hieman eri muodossa tai eri paikassa.

Alun perin IP-osoitteet jaettiin kolmeen eri luokkaan (A, B, C) ajatuksena, ettd on muu-
tamia todella suuria verkkoja, jonkin verran keskikokoisia verkkoja ja paljon pienia verk-
koja. Jako on sikili tehoton, ettd on paljon organisaatioita, joissa on yli 250 konetta, mutta
selvasti vahemman kuin 65000 konetta. Osoitteita jii siis paljon kayttamatta. Ratkaisuksi
kehitettiin luokaton reititys, jossa verkkokohtaisesti voidaan valita verkko-osan pituus.
Vaikka uusia IPv4-osoitteita ei ole enéi jaettavissa, jo jaettuja osoitteita voi ostaa vapailta

markkinoilta.

DS-tavua (Differentiated Services, eriytetty palvelu) kdytetdan paketin luokitteluun ja
priorisointiin. TAmin tavun merkitys ja tulkinta riippuvat kdytettavasta verkosta. DS-ken-
tan avulla lahettdja voi esimerkiksi toivoa, etta paketti siirretaan erityisen pienella viiveella.
DS-tavua on kaytetty 1dhinna puheyhteyksien viiveen minimoiseen ja erottelemaan joitain

muita kriittisia sovelluksia tavallisesta dataliikenteesta.315

Koska erilaisissa verkoissa pakettien sallittu koko vaihtelee, voidaan paketteja joutua
pilkkomaan pienemmiksi palasiksi. Pilkkominen on monella tavoin ongelmallista: jos yksi-
kin osa paketista hukkuu, kdytdnnossa koko IP-paketti taytyy lahettda uudelleen. Pilkko-
mista (fragmentation) pyritdan kiytannossa valttimaan (IPv6:ssa ei edes ole tdatad mahdol-
lisuutta). Tunnistus-, ohjaus- ja lohkon sijaintitietoja kidytetdan apuna, kun palasista koo-
taan alkuperiista viestia. Elinaika ilmaisee ajan, jonka paketti voi olla verkossa; kyseessa ei
kuitenkaan ole aika, vaan jokainen reititin vihentda lukua yhdella. Kun luku tulee nollaksi,
paketti hivitetiddn, joten paketti ei voi jaada verkkoon ikuisesti. Osoitteiden lisaksi otsikossa

on erilaisia optioita ja taytettd. Kiytdnnossa optioiden kayttoé on ollut hyvin harvinaista.

IPv4:n osoitteiden riittavyydesta ja muista IPv4:n rajoituksista on viitelty 20 vuotta.
Tarkein IPv6:n etu on osoiteavaruuden huomattava kasvu: IPv4:n 32 bitin sijasta IPv6:ssa
on kaytettavissa 128 bittia, mika periaatteessa tarkoittaa 2128 = 3,4 - 1038 osoitetta. Erityi-
sesti IoT-laitteet (eli kaikenlaiset, usein pienet, Internetiin liitettavit laitteet) voivat jat-

kossa tarvita niin paljon osoitteita, ettei IPv4 siihen veny. Otsikon rakenteessa on myos

315 K., Kilkki, Differentiated Services for the Internet, MacMillan, 1999, saatavilla osoitteessa http://kilkki.net/book
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muita muutoksia, joilla on pyritty tehostamaan reitittimien toimintaa ja ottamaan huomi-
oon muuttuneita vaatimuksia. Erds IPv6:n merkittavista eduista on, ettd suuri osoiteava-

ruus helpottaa automaattisen konfiguraation (auto-configuration) toteuttamista.

Bitit: 0 8 16 2 31
Versio Liikenneluokka | Vuon tunniste
Otsikon pituus | Seuraava otsikko Hyppyjen maara

Lahettajan IP-osoite

Vastaanottajan IP-osoite

Kuva 7.6. IPv6-paketin otsikko. Keltaisella merkityt kentét ovat 1ihes samoja kuin IPv4:ssa.
OSI-malli

Protokolla (my6s yhteyskaytanto, protocol) on sddnnosto, jota kahden tai useamman
laitteen on noudatettava, jotta niiden vilinen yhteys olisi mahdollinen. Monet menetelmit,
vaikkapa reititysalgoritmit, toteutetaan erilaisten protokollien avulla. Tietoliikenneteknii-
kassa kaytetdadn tavallisesti yhta aikaa useita eri protokollia, jotka huolehtivat kukin omasta
tarkoin rajatusta tehtdvistaéan tiedon siirrossa. Yhdessa nama protokollat muodostavat pro-
tokollapinon. Kansainvilinen standardointijarjesté ISO316 on standardoinut tietoliikenne-
tekniikassa kaytettavan protokollapinon eri kerrosten tehtavit. ISOn protokollapinoa kut-
sutaan OSI-malliksi.317 OSI-malli pyrkii kuvaamaan tietolii-
kennejarjestelmidn rakennetta ja protokollia sahkoiselta

e . 7 Sovellusk
tasolta kayttdjan tasolle asti. e

OSI-malli jakaantuu seitsemiin kerrokseen. Kerrosten ) Esitystapakerros
tehtavat ja niiden véliset rajapinnat on tarkkaan maaritelty. 5 Istuntokerros
Kerros voi antaa yla- ja alapuolellaan olevalle kerrokselle vain

tietynlaisia pyyntoji ja ilmoituksia, joihin se saa vasteita ja L Kuljetuskerros

vahvistuksia.
3 Verkkokerros

!
z
Kuva 7.7. OSI-mallin kerrokset
1 Fyysinen kerros

316 |SO = The International Organization for Standardization, http:/www.is0.org
317 0SI = 1SO Reference Model for Open Systems Interconnection
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Eri kerrosten tarkeimmat tehtavat ovat:

7.

Rakenteellisella eli fyysisella kerroksella (physical layer) maaritelladn konkreetti-
sia, mitattavia asioita. Muut kerrokset sisaltavat ohjelmistomaarittelyita. Fyysisen

kerroksen alueeseen kuuluvat esimerkiksi liittimet, johdot ja sahkoiset tasot.

Siirtoyhteyskerros tai siirtokerros (data link layer) maarittelee, kuinka verkossa ra-
kennetaan yhteyksia solmusta toiseen. Siirtokerroksen protokollat huolehtivat vir-

hesuojauksesta ja palautumisesta normaalitoimintaan virhetilanteiden jalkeen.

Verkkokerros (network layer) reitittda kehykset tai paketit maaranpaihinsa usein

monimutkaisen verkon yli.

Kuljetuskerros (transport layer) tarjoaa ylemmille kerroksille suoran liikenneyhtey-
den ja hdivyttaa erityyppiset siirtojarjestelmat niakyvista. Kuljetuskerroksen proto-

kollat tarjoavat usein myos virheenkorjauksen.

Istuntokerros (session layer) idea on muodostaa ja purkaa yhteydet liikennoivien

sovellusten vililta ja jaksottaa liikenteen loogisiin osiin.

Esitystapakerros (presentation layer) sisiltaa (ainakin periaatteessa) muunnokset,

joita tarvitaan esimerkiksi tietojen suojauksessa ja erilaisten aakkosten kaytossa.

Sovelluskerros (application layer) palvelee suoraan loppukayttajaa.

Huolimatta tunnettuudestaan OSI-mallia ei ole sellaisenaan kiytetty juuri missdan jar-

jestelmissi. Informaatioteknologian asiantuntijan kuuluu kuitenkin tuntea OSI-malli ja

sen tasot. OSI-malliin viitataan myos Internetin puolella, vaikka IP-verkot -eivat

noudatakaan tdsmalleen OSI-mallia ja sen kerroksia.

TCP/IP-protokollaperhe

TCP (Transmission Control Protocol) -protokolla sijoittuu OSI-mallissa IP-protokollan

ylapuolelle. Se on yhteydellinen protokolla, joka tarjoaa ylemmille kerroksille luotettavan

kuljetuspalvelun IP-kerroksen toimintaa valvomalla. Ensimmainen versio TCP/IP-proto-

kollasta esiteltiin vuonna 1973. Aluksi tavoitteena oli, ettd TCP:ta voitaisiin kayttaa kaik-

keen tiedonsiirtoon. TCP suunniteltiin protokollaksi, joka selvida hukatuista ja vaaraan jar-

jestykseen joutuneista paketeista havaitsemalla ja uudelleen ldhettamalla hukatut paketit.

Toisaalta on tilanteita, missa pakettien uudelleen lahettdminen ei ole mielekasti, esimerk-

kina puhelut. Tarvittiin siis toinen protokolla, joka hoitaa kyseiset sovellukset. Tdtd varten
kehitettiin UDP (User Datagram Protocol).
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Internet perustuu siis ARPANETiIn pohjalta syntyneeseen TCP/IP-arkkitehtuurin, josta
kaytetdan myos nimitystd DoD-arkkitehtuuri.3:8 TCP/IP-malli on yksinkertaisempi kuin
OSI-malli, eikd se pyri samanlaiseen yleispatevyyteen kuin OSI. TCP/IP-arkkitehtuurin
mukaiset protokollat eivit noudata tasmallisesti OSI-mallin kerrosjakoa, mutta yksinker-

taisuuden vuoksi niita jatkossa kasitellaan kuin ne olisivat OSI-yhteensopivia.

OSI-mallissa IP-protokolla sijoittuu kolmostason yldosaan. Koska IP-protokolla ei odota
paljon alla olevalta verkolta, se tarjoaa yhteydettoman palvelun riippumatta siita, minkalai-
sia verkkoja sen alapuolella on. Jokaiseen pakettiin liitetddn vastaanottajan taydellinen
osoite ja paketit ldhetetddn matkaan toisistaan riippumatta. Pakettien kulkureitti ja jarjes-
tys saavat vaihdella matkalla (tosin yhden yhteyden pakettien kulkeminen eri reitteja on

harvinaista ja yleensa liittyy johonkin vikatilanteeseen).

7 Sovellus
DNS, HTTP,
6 Esitystapa Sovellus FJOP,PSESI\:'R
... etc.
5 Istunto
4 Kuljetus Siirron hallinta TCP, UDP
3 Verkko Internet ARP IP
2 Siirto Verkkoyhteys Ethernet, XDSL,
Frame Relay
1 Fyysinen Fyysinen
oSl TCP/IP (DoD) malli

Kuva 7.8. Vasemmalla OSI-malli, keskella TCP/IP-malli ja oikealla Internetissa kéytettyja
yleisimpia protokollia.

TCP/IP-mallissa (kuvassa 7.8 oikealla) verkkoyhteyskerros kattaa kaikki Internet-ker-
roksen alapuolella olevat verkot. Se, miten kukin verkko kuljettaa IP-paketteja eteenpiin,
on madritelty IETF:n julkaisemissa RFC (Request for Comment) -julkaisuissa. Verkkoyh-
teyskerroksen ylapuolella ovat Internet-kerros (Internet layer) ja siirronhallintakerros
(transmission control layer), jotka ovat saaneet nimensa suoraan IP- ja TCP-protokollilta.
Ylimpana TCP/IP-mallissa on prosessi- ja sovelluskerros (process / application layer),
johon sijoittuu erilaisia protokollia ja apuohjelmia, kuten tiedostojen siirtoon tarkoitettu
FTP (File Transfer Protocol), postin kuljettamiseen tarkoitettu SMTP (Simple Mail Transfer
Protocol) ja SNMP (Simple Network Management Protocol).319

318 DoD tulee nimesta Department of Defense, eli Yhdysvaltain puolustusministerio.
319 JETF tuntuu suosivan “yksinkertaisia” (”simple”) protokollia, mutta kiytannon yksinkertaisuus on toinen asia.
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Kun IP-paketti ja kriittisimmat protokollat on nyt méaritelty, paketti voidaan lahettda
verkkoon olettaen, ettd se 16ytaa tiensa perille. Merkittdvana ongelmana kuitenkin on se,
ettd ilman mitdan etukateisvalvontaa kayttajat saisivat lahettda mielin maarin liikennetta
verkkoon ottamatta huomioon verkon kuormitustilannetta. Lopputuloksena on merkittava

riski verkon ylikuormittumisesta, ellei ennakoiviin tai reagoiviin toimenpiteisiin ryhdyta.

Kun Internetin liikenne alkoi 1980-luvulla kasvaa, torméttiin karuun todellisuuteen.
Verkko ylikuormittui vuonna 1986 useita kertoja niin pahasti, ettd verkon vilityskyky
romahti taysin. Ongelman ydin oli siina, ettd TCP:n sddtomekanismi oli suunniteltu otta-
maan huomioon vastapédin rajallisen kapasiteetin (jotta vastaanottopaan puskuri ei vuotaisi
yli), mutta ei verkon kuormitustilannetta. Kun verkon kuormitus nousi tietyn rajan yli,
uudelleenlahetyspyynnot lisasivat verkon kuormitusta ilman, ettd mikaan mekanismi olisi

palauttanut verkon toimivaan tilaan.

Ensimmaisen toimivan ratkaisun tihan ongelmaan esitti Van Jacobson.320 Ratkaisu
perustuu siihen, ettd jos pditelaite havaitsee, ettd paketteja hukkuu (= paditelaite ei saa
madraajassa kuittausta lahetetyista paketeista), se "pudottaa ldhetysnopeuden puoleen.”
Lainausmerkit johtuvat siité, ettd TCP ei suoranaisesti saatele ldhetysnopeutta, vaan sita
maaraa dataa (ns. ikkunan kokoa), jonka laite voi lihettdd ennen vastaanottajan kuittausta.
Kaytannossa ikkunan koko yhdessa paasta-padhin viiveen kanssa maarai keskimairdisen
lahetysnopeuden. Ikkunan kokoa sdiadelldan ylospiin lineaarisesti. Yhteyden alkuvaiheessa
sovelletaan yleensa ns. hitaan aloituksen (slow-start) periaatetta, jotta uusi yhteys loytaisi
sopivan lahetysnopeuden ilman etta verkko tukkeutuisi kuten kuvassa 7.9 on esitetty.

Paketin hukkuminen Paketin hukkuminen

Lahetys- . . . ..
v 4 havaitaan aikavalvonnalla  havaitaan ACK:lI3*

ikkunan koko

¥

Eksponentiaalinen

kasvu Lineaarinen

kasvu

aika

—> P —> ——>

Hidas
aloitus

Ylikuormituksen
valttdminen

Kuva 7.9. TCP:n nopeuden sdadon periaate (ACK-paketti sisdltda viimeisen yhtendisen
sekvenssinumeron, jos numero on sama kuin edellisessd ACK-paketissa, niin 1dhettdja
olettaa, etti vihintaan yksi paketti on hukkunut).

320 Jacobson, V. (1988). Congestion avoidance and control, ACM SIGCOMM Computer Communication Review (Vol.
18, No. 4, pp. 314-329). Katso myos https://flylib.com/books/en/4.245.1.75/1/
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Kaytannossa ndiden periaatteiden avulla voidaan melko luotettavasti sdiatda Internetin
kayttoastetta ilman, ettd verkon sisdlla tarvitaan kuormituksen valvontamekanismeja.
Olennaista on, etta tassa tapauksessa kuormituksen hallinta hoidetaan hajautetusti paate-
laitteissa. Lopputuloksena Internetissa voi joskus hukkua varsin paljon paketteja (parin
prosentin hukkuneiden pakettien osuutta voidaan pitda normaalina), mutta uudelleenlihe-
tysten avulla kaikille sellaisille sovelluksille, jotka eivit ole erityisen viiveherkkid, voidaan
taata varsin luotettava palvelu. Lisdksi korkean kuormituksen aikana kapasiteetti jakautuu
suunnilleen tasan TCP:ta kiyttdvien yhteyksien valilld. Pullonkaulan kohdalla keskim&arai-
nen kuormitus voi nousta noin 9o prosenttiin. Pidosa Internetista toimii edelleen TCP:n

avulla ns. best effort —periaatteella.

Lopulta kun kaikki on periaatteessa kunnossa paketin siirtamista varten, miten paketti
loytaa perille? Reititys on prosessi, jossa jonkin reititysalgoritmin avulla selvitetdan sopivin
reitti lahettdjan ja vastaanottajan vilille ja talletetaan tama tieto verkon solmupisteisiin.
Reitti voidaan optimoida esimerkiksi reitin pituuden, viiveen tai kaistanleveyden suhteen.
Sopivimman reitin valintakriteerit riippuvat verkon ylldpitajan toiveista. Yleistden reitityk-

sen tavoitteena on verkon suorituskyvyn maksimointi ja kustannusten minimointi.

IP-protokolla sallii tietopakettien seka suoran ettda epasuoran reitittamisen. Suoraa rei-
titysta kaytetdan samassa fyysisessa verkossa olevien koneitten vililla. Talloin paketit eivat
kulje reitittimen kautta. Esimerkiksi Ethernet-lahiverkossa olevissa tietokoneissa siilyte-
tdan verkossa olevia IP-osoitteita vastaava Ethernet-verkkokortin ns. MAC-osoite32! ja
muodostetaan ldhtevit Ethernet-kehykset suoraan kohdekoneen MAC-osoitteen mukaan.
MAC- ja IP-osoitteiden vastaavuuksien etsintd ja yllapito on esimerkki OSI-kerroksien
valisesta yhteistyostd. MAC-osoitteita tarvitaan OSI-mallin 2. kerroksen toiminnassa ja IP-

osoitteet vastaavasti toimivat OSI-mallin 3. kerroksella.

Reititysalgoritmit voidaan luokitella sen mukaan, miten algoritmi sopeutuu verkkotopo-
logian muutoksiin. Talloin algoritmit voidaan jakaa staattisiin ja adaptiivisiin. Kun lahettaja
ja vastaanottaja pysyviat kutakuinkin paikoillaan eikd verkon rakenne muutu jatkuvasti,
sopivat reitit voidaan kirjata yksinkertaisimmillaan vaikkapa kasin reititystietokantaan.
Taman kaltaista reititystd kutsutaan staattiseksi reititykseksi, ja sitd voidaan kayttaa pie-

nissa lahiverkoissa tai kun vaihtoehtoisia reitteja ei ole.

Adaptiivinen reititys huomioi verkon tilan muutokset ja sopeutuu yhteyksien katkeami-
seen. Verkon reitittimet vaihtavat jatkuvasti keskenain tietoja verkon tilasta, esimerkiksi

havaitsemistaan uusista siirtoyhteyksista tai entisten siirtoyhteyksien katkeamisesta.

321 MAC = Media Access Control. MAC-osoite on verkkosovittimen ethernet-verkossa yksildiva osoite.
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Taman kaltainen ratkaisu skaalautuu myos suurikokoisiin verkkoihin. Tietojen kisittelemi-
nen ja reititystaulun yllapitaminen vaatii reitittimelta kuitenkin paljon prosessointitehoa.
Reitityksen vaatima ohjausliikenne tulee myos pitda mahdollisimman pienena niin, ettei se

hairitse verkon varsinaista hyotyliikennetta.

Suurin osa adaptiivisista reititysalgoritmeista perustuu niin sanotun lyhimman polun
(shortest path algorithm) laskemiseen. Tassd menetelméssa jokaiselle siirtoyhteydelle maa-
rataan laskennallinen pituus, joka puolestaan riippuu siitd, minka kriteerin mukaan reitit

halutaan optimoida. Taman jilkeen etsitdén lyhin tie 1ahettijan ja vastaanottajan vilille.

Tarkeimmaét menetelmat lyhimman polun laskemiselle ovat etdisyysvektorialgoritmit ja
yhteystila-algoritmit. Etdisyysvektorialgoritmia kayttavassa verkossa reitittimet lahettavat
naapureilleen reitti-ilmoituksia, jotka kertovat etiisyyksia niihin verkkoihin, jotka kyseisen
reitittimen kautta on tavoitettavissa. Reitti-ilmoituksissa etdisyys ilmoitetaan paljaana
lukuna, eika siita kdy ilmi, minka muiden reitittimien kautta kyseinen reitti kulkee. Reititin
valitsee saamiensa ilmoitusten perusteella lyhimmat reitit, eli niiden reitittimien kautta kul-

kevat polut, joilla on ollut pienin painokerroin.

Koska viesteisti ei kily ilmi kuin reitin pituus ja se, minka naapurin kautta reitti kulkee,
mahdollisten reitityssilmukoiden havaitseminen on vaikeaa. Topologian muuttuessa saat-
taa kestdd kauan, ennen kuin verkko stabiloituu ja oikeasti lyhimmit reitit onnistutaan
ottamaan kayttoon. Tésta syysta etdisyysvektorialgoritmi ei sovellu suuriin verkkoihin yhta
hyvin kuin yhteystila-algoritmi. Etdisyysvektorialgoritmiin perustuvia reititysprotokollia
ovat muun muassa RIP (Routing Information Protocol) ja IGRP (Interior Gateway Routing

Protocol).

Yhteystila-algoritmia kiyttavissa verkoissa kaikki reitittimet tuntevat koko alueen topo-
logian. Jokainen reititin yllapitaa tietokantaa, jonka perusteella se laskee itse oman reititys-
taulunsa. Aina topologian muuttuessa reititystaulu lasketaan uudelleen. Reitittimet vilitta-
vat toisilleen tietoa verkon topologiasta siaannollisin yhteystilailmoituksin. Muutostilan-
teissa, esimerkiksi jonkin siirtoyhteyden katketessa, muutoksen havainnut reititin kertoo
siitd valittomasti naapureilleen, jotka vilittavat viestin edelleen omille naapureilleen. Ly-
hyet muutosviestit kulkevat koko verkon halki, joten verkko sopeutuu nopeasti uuteen to-
pologiaan. Vastapainoksi menetelma vaatii reitittimiltd runsaasti laskentakapasiteettia ja

muistia.

Yhteystila-algoritmiin perustuvia reititysprotokollia ovat muun muassa OSPF (Open
Shortest Path First) ja IS-IS (Intermediate System to Intermediate System). Toisinaan ver-
kon yllapitija haluaa esimerkiksi sopimusteknisista syistad suosia sellaista verkkoa, joka tar-

joamat polut eivit ole kaikkein lyhyimpia. Tasta syysta suurempien verkkokokonaisuuk-
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sien, ns. autonomisten alueitten, viliseen reititykseen on kehitetty polkuvektoreihin perus-
tuvia reititysprotokollia, joista merkittavin on BGP (Border Gateway Protocol). BGP-vies-
teista kay ilmi se, minka autonomisten alueiden kautta tieto kustakin tunnetusta verkosta
on saatu. Naita valitysketjuja tulkitsemalla voidaan selvittaa verkon topologia autonomisten

alueiden tasolla ja havaita mahdolliset reitityssilmukat.

Edella oli kuvattu Internetin toimintaa periaatteellisella tasolla. Kaytdnnossa tarvitaan
tietysti laitteita toteuttamaan haluttu verkon toiminnallisuus ja lopuksi viela organisaatiot
yllapitimaan verkkojen toimintaa. Laitteita voidaan nimetd sen mukaan miten ja mihin
niitd kiytetddn ja erityisesti millda OSI-tasolla ne padosin toimivat kuten kuvassa 7.10 on

esitetty:322

Toistin (repeater): laite, joka vahvistaa vastaanottamansa signaalin ja ldhettaa

sen sitten eteenpain.

Keskitin (hub): tietoliikenneverkon laite, jolla voidaan kytked useita paate- ja

verkkolaitteita samaan fyysiseen verkkoon.

Silta (bridge): tietoliikenneverkon laite, joka yhdistaa verkon osia OSI-mallin toi-

sella eli siirtoyhteyskerroksella.

Kytkin (switch): laite tai laitteen osa, johon muut tietoliikenneverkon laitteet on
kytketty ja joka valittaa yhdesta laitteesta tulevan tietoliikenteen niihin laitteisiin,

joihin se on tarkoitettu.

Reititin (router): laite tai ohjelmisto, joka ohjaa tietoliikennettd sopivalle reitille
kohti maaranpaata.
Yhdyskaytava (gateway): tietoliikenneverkossa oleva verkon solmu, joka mahdol-

listaa erilaisten tietoliikenneverkkojen yhteensovittamisen.

Palvelin (server): tietokone tai ohjelmisto, joka hoitaa tehtdvia muiden samaan

verkkoon kytkettyjen tietokoneiden pyyntojen ohjaamana tai niiden puolesta.

Palomuuri (firewall): tekninen jarjestely, jolla hallitaan liikennetti tietoliikenne-

verkosta toiseen tai tietoliikenneverkon ja yksittdisen jarjestelman valilla.

Tahtimiinen Ethernet-verkko rakennettiin aluksi yksinkertaisesti yhdistamalla tyGase-
mat keskittimelld. Tavallinen, ei-kytkentdinen keskitin vilittd4 saamansa sanomat kaikille

verkon asemille. Kytkentdinen keskitin eli kytkin vahentaa verkon kuormitusta tavalliseen

322 Termit padosin Sanastokeskuksen terminpankin http://www.tsk.fi.mé4ritelmien mukaisia.
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keskittimeen verrattuna, ohjaamalla sanomat ainoastaan yhteen suuntaan kerrallaan.
Lahiverkko voidaan periaatteessa rakentaa toistimien ja siltojen avulla. Niita ei kuitenkaan
nykyverkoissa kiyteta vaan ne on korvattu kytkimilla, joissa on sillan toiminnallisuus jokai-

sen verkkoliitdnnan valilla.

Reititin on Internetin IP-protokollia kdyttavien tietokoneverkkojen vastine puhelinver-
kon puhelinkeskukselle. Se reitittd4d sanomia yleisiin verkkoihin tai toisiin 1dhiverkkoihin.
Se suodattaa, valvoo ja rajoittaa hyvinkin tarkkaan lapikulkevaa liikennetta. Reititin voi toi-
mia my6s palomuurina ja voi siten estdd murtautumisyritykset. Reititin toimii OSI-mallin

verkkokerroksella, eli se ohjaa paketteja eteenpdin pelkian IP-osoitteen perusteella.

Sovellus Sovellus
Kuljetus Kuljetus
Verkko Verkko Verkko

Siirtoyhteys

Siirtoyhteys

Siirtoyhteys

Siirtoyhteys

Siirtoyhteys

Fyysinen Fyysinen Fyysinen Fyysinen Fyysinen
Kayttaja ja Kytkin Reititin Kytkin Palvelin
paatelaite

Kuva 7.10. Yhteyden muodostuminen IP-verkon ldpi eri OSI-mallin kerroksilla.

Yhdyskaytava on protokollamuunnin eli kdytdnndossa laite tai ohjelmisto, jonka avulla
voidaan yhdistda tdysin erilaisia protokollia noudattavat verkot. Yhdyskaytavan kautta
lahiverkkoon liitetyt koneet voivat olla yhteydessa ulkoisiin palveluihin. Yhdyskaytavaa
tarvitaan myos silloin, kun sdhkoposti lahetetaan edelleen tekstiviestind vastaanottajan
kannykkaan. Monissa jarjestelmissi termia “gateway” kiytetdan viittaamaan reitittimeen,
jolle lahetetdadn kaikki saman aliverkon ulkopuolelle suuntautuva IP-liikenne. Télloin ei
valttamatta tehda mitaan protokollamuunnosta. Yhdyskaytavaa voidaan kayttaa myos tie-

toturvatasojen erottamiseen.

Laitteiden lisdksi tarvitaan joku organisaatio pitimaan huolta verkkojen toiminnasta.
Vaikka Internet on toimintaperiaatteeltaan varsin epahierarkkinen, globaalilla tasolla
verkot ja niitd hallinnoivat operaattorit muodostava hierarkkisen rakenteen. Ylimmalla
tasolla (tier 1) toimivat suurimmat kansainviliset verkkopalveluja tarjoavat yritykset, jotka
ovat kaikki suoraan toisiinsa yhteydessa eivitka siten tarvitse muiden operaattoreiden apua

kattavan kansainvilisen palvelun toteuttamiseen.
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Alemman tason operaattorit ostavat vilityspalveluita (transit) ylemman tason operaat-
toreilta, jotta niiden asiakkaat voisivat olla yhteydessa Internetiin kokonaisuudessaan. Ta-
soja voi olla useita, mutta kaikilta tasoilta voidaan tarjota palveluita loppukayttgjille. Sa-
malla tasolla olevat operaattorit voivat vaihtaa keskenaan liikennetta tasavertaisesti ilman
operaattoreiden valista rahallista korvausta ns. peering—periaatteella. Merkittdva osa

peering-yhteyksista tapahtuu keskitetyissa vilityspisteissa (IXP, Internet Exchange Points).

Tason 1 verkko

Tason 3 verkko

=

Tason 3 verkko

s

Internetin kayttajat

Kuva 7.11. Internetin verkkojen ja operaattoreiden hierarkia. T = transit-yhteys, P = peering-
yhteys.323

Internetin turvallisuudesta

Internetin negatiivisista lieveilmitistd kohutaan tasaisin vilein jopa iltapiivilehtien
palstoilla. Milloin otsikoissa ovat pomminrakennusohjeet, milloin anonyymit seksipalveli-
met, tietokonevirukset, kansainvilinen rikollisuus, tai eri maiden tiedusteluelimien suorit-
tama laajamittainen vakoilu. Thmisilld on jyrkkid mielipiteitd Internetin hyvyydesti ja
pahuudesta, vaikka kaytannon todellisuudesta olisi enintdan hamaria kasityksia. Kiistatta
Internetissa on myos riskeja ja sudenkuoppia. Jokainen (kansainvéliseen) tietoverkkoon lii-
tetty kone on jossain mairin altis ulkopuoliselle hyokkaykselle. Hyokkayksia tekevit niin

(teollisuus)vakoojat, jannitysta etsivit harrastelijat kuin rahanahneet rikollisetkin.

Nimitys hakkeri (hacker) syntyi 1960-luvun alussa MIT:n (Massachusets Institute of
Technology) tekoilylaboratoriossa. Hakkerin merkityksen vivahteet ovat jonkin verran
vaihdelleet vuosien saatossa. Aluksi hakkerointi (hacking) oli suhteellisen viatonta moder-

nien laitteiden kanssa pelaamista, mutta 1960-luvulla hakkerit kayttivat jo selkeadsti vaarin

323 Kuva perustuu Wikipedian Interneti késittelevaan artikkeliin, http://en.wikipedia.org/wiki/Internet katso my®s
http://arstechnica.com/security/2016/04/flashback-declassified-1970-dod-cybersecurity-document-still-relevant/
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mm. puhelinverkon yhteyksii.324 Historiallisesta taustasta johtuen lienee parempi, etti ter-
mia hakkeri kiytetaankin vain sellaisissa yhteyksissd, joissa on vahintaian vaarinkayton
mahdollisuus olemassa. Lisaksi on kiytossa termi krakkeri (cracker), joka yksiselitteisesti

liittyy jarjestelmien vaarinkayttamiseen.

Eras keino turvata Internetin kayttoa ovat palomuurit, jotka valvovat kahden verkon,
yleensi luotettavan verkon ja epaluotettavan verkon, vilista liikennettd. Palomuurin tehta-
vana on estda ulkopuolisia tunkeutumasta suojattuun verkkoon ja samalla taata omille kayt-
tajille turvalliset yhteydet oman verkon ulkopuolelle. Palomuuri voi rajoittaa liikennetta
muun muassa lahettdjan tai vastaanottajan IP-osoitteen, protokollan tai portin perusteella.
Kevin Mitnick huiputti palomuureja niin sanotulla IP-huijauksella (IP spoofing).325 IP-
osoite on melko helppo vaarentia ja murtautuja voi vaaran IP-osoitteen avulla tekeytya luo-
tettavaksi. Mikali luvaton palvelin onnistuu vakuuttamaan palomuurin siita, etta se on ko-
toisin turvallisesta osoitteesta, se voi saada samat oikeudet kuin osoitteen todelliset kaytta-
jatkin. Kehittyneemmat palomuurit eivit mene tihan halpaan, vaan hylkaavat paketit, jotka

vaittavat olevansa lahiverkosta, mutta tulevat kuitenkin ulkopuolisesta verkosta.

Palomuurin ongelmana on rajanveto: salliako kaikki, miki ei erikseen ole kiellettya, vai
kieltdako kaikki, mité ei erikseen sallita? Turvallisempi jarjestelma on usein hankala seka
yllapitajille etta kayttajille, toisaalta heikommalla suojauksella ei valttamatta saavuteta riit-
tdvaa turvatasoa. On silti muistettava, ettd palomuuri voi valvoa vain kauttansa kulkevaa
liikennetta. Hyvakaan palomuuri ei anna taydellista suojaa millekdan tietoverkolle. Taysin
turvallista jarjestelmda ei ole olemassa, vaan kayttdjat ovat itse vastuussa verkon
turvallisuudesta. Tietoturvaan liittyvid hyodyllisia ohjeita 10ytyy mm. Viestintaviraston

sivuilta. 326

Pakettiverkkojen analysointi jonoteorian avulla

Pakettikytkentainen liikenne muodostuu siis paketeista. Tama ajatus alkoi kehittya
1960-luvun alkupuolella. Pakettikytkentaisyys oli vaativa teknologinen haaste ottaen
huomioon silloin kaytettavissa olleet tietokoneet ja niiden (nykymittapuun mukaan
aarimmaisen) rajallinen tietojenkasittelykapasiteetti. Toisaalta haasteena oli ymmartaa ja

analysoida miten laaja pakettipohjainen verkko toimisi erilaisissa kuormitustilanteissa ja

324 Katso esimerkiksi B. Yagoda, A Short History of "Hack”, The New Yorker, 6.3.2014,
http://www.newyorker.com/tech/elements/a-short-history-of-hack

325 Mitnick vangittiin vuonna 1995 ja pitkien oikeuskasittelyjen jalkeen hén sai viiden vuoden vankeustuomion.
Toisaalta han kirjoitti yhdessd W.L. Simonin kanssa kirjan The art of deception: Controlling the human element of
security, johon Google Scholarin mukaan on 1264 tieteellista viittausta (26.11.2018). Konna vai sankari?

326 nttps://www.viestintavirasto.fi/kyberturvallisuus/tietoturvaohjeet.html
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olosuhteissa. Tahdn kysymykseen pyrittiin vastaamaan kehittdmalla jonoteoriaa. Jonoteo-
ria ei kuitenkaan ollut sindnsa uusi ala, vaan sita oli kehitetty jo 1900-luvun alusta alkaen.
Jonoteorian alkukohtana voidaan pitda Andrei Markovin vuonna 1906 julkaisemaa artik-

kelia, jossa han esittdd Markovin ketjun periaatteet.327

Verkon solmupisteeseen tulevaa pakettia voidaan kasitelld periaatteessa kolmella
tavalla: se voidaan ldhettda valittomasti eteenpdin, se voidaan hylata tai se voidaan laittaa
jonoon. Kaytdnnossa tulevaa pakettia kisitelldan aina sen verran, etta tiedetadn, minkalai-
sesta paketista on kysymys, joten ainakin osa paketista joudutaan laittamaan muistiin odot-
tamaan jatkokasittelya. Tassa yhteydessa keskitytdan vain jonotukseen ja sen vaikutukseen

paketin saamaan palvelun laatuun eli viiveeseen ja paketin hylkdamisen todennakoisyyteen.

Tassa yhteydessa jonotusta kisitellaan suppeasti yksinkertaisten mallien avulla, jotka
usein ovat arkielamasta otettuja. Perusyksikkona kaytetdan usein nimitysta asiakas, mutta
tasmalleen samat periaatteet soveltuvat mihin tahansa jarjestelmain, johon sisiltyy jono-
tusmahdollisuus, my®ds silloin kun kyseessa on informaatiota sisiltava datapaketti, fyysinen
paketti tai ihminen. Asiakas-termia kdytetddn tdssd yhteydessd, koska sitd on usein hel-
pompi hahmottaa mielikuvana: asiakas saapuu ja jonottaa, hdanté palvellaan ja sitten han
poistuu. Ensisijaisena tavoitteena on ajatusmallien, laskentamenetelmien ja keskeisimpien

kaavojen esitteleminen.
Jonojen analysoinnin kannalta olennaisinta ovat seuraavat nelja asiaa:328
1. Minkalaisella prosessilla asiakkaat saapuvat
2. Palveluaikojen jakauma
3. Palvelupaikkojen maara (S)
4. Odotuspaikkojen méaara (V)

Niihin pohjautuen yksinkertaisimmat jonot voidaan maaritella X/Y/S/N notaatiolla,
jossa X maarittelee saapumisprosessin ja Y maarittelee palveluprosessin. Esimerkiksi
M/M/S/N tarkoittaa:

M/M/S/N  kutsut saapuvat Poisson-prosessin mukaisesti,
M/M/S/N  palveluajat ovat eksponentiaalisesti jakautuneita,

M/M/S/N  palvelupaikkojen maara on S ja

327 Markov julkaisi paperinsa ennen kuin Erlang julkaisi kaavansa. Erlangin kaava perustuu Markovin prosessiin.
328 perusteellinen kirja jonottamisen mallinnuksesta: Hassin, R. (2016). Rational queueing.
https://content.taylorfrancis.com/books/download?dac=C2015-0-61989-

6&ishn=9781498745284&format=googlePreviewPdf
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M/M/S/N  odotuspaikkojen maira on N. Jos merkintii ei ole, odotuspaikkoja on
aareton maara (ei siis nolla!).
Merkinnan M lisaksi yleisimpia merkint6ja ovat:
D deterministinen prosessi eli saapumisaikavalit tai palveluajat ovat
vakiopituisia ja
G yleinen aikajakauma.
Vaikeammin Kkisiteltdvia D ja G-jonomalleja ei tarkastella tdassa kurssissa. Padasaantona

voidaan sanoa, ettd jonotusjarjestelmissa keskimaariiset odotusajat ja jonojen pituudet

ovat sita pidempid, mitd suurempia saapumis- ja palveluaikojen vaihtelut ovat.

Vertaamalla liikenneteoreettisia laskelmia (esim. Erlangin kaavan johto luvussa 4) ja
edella esitettyja laskelmia, voidaan havaita selvia yhtaldisyyksia. Itse asiassa Erlangin malli

on M/M/S/0 -jarjestelma jonoteorian kannalta.

M/M/S/N-jarjestelmén tasapainotilan kaavio on esitetty kuvassa 7.12. Merkinta p tar-
koittaa yhden palvelupaikan palveluintensiteettid, eli sitd miten monta asiakasta yksi pal-
velupaikka saa palveltua keskimairin aikayksikossa. Kuten 4. luvussa esitettiin eksponen-
tiaalisesti jakautuneet palveluajat tarkoittavat sita, ettd paattymisen todennikdéisyys ei riipu
siitd, miten kauan palvelu on jo kestidnyt. Keskimaardinen palveluaika (niille asiakkaille,

jotka palveluun paasevit) on talloin h = 1/p.

A A A A A A A A A
ofoEcRoicER-R §
u 2p (S-)u Sp Sp Sp Sp Sp
Kuva 7.12. M/M/S/N-jarjestelmén tasapainotilan kaavio.
Tilojen todennékoisyydet voidaan laskea kuvan mukaisesti rekursiivisesti seuraavasti:
iwP()=AP(i—1) kun 0<i<S
SuP(i) = AP(i—1) kun S<i<S+N (7.1)
P(i)=0 kun i >S5S+ N,taii <0

Niista saadaan tilojen todennakoisyydet tilan 0 todennékoisyyteen suhteutettuna:
i

A
P(i) = FP(O) kun 1<i<S$§

i-S
Pi) = (g) P(S) kun S<i<S+N (7.2)
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jossa A = A/u. Jonoteoriassa A:n sijasta kaytetdan yleensa merkintaa p = A/S, joka kuvaa
yhden palvelupaikan keskimaaraista kuormitusta. Todennakoisyys P(0) voidaan ratkaista

merkitsemalli eri tilojen todennédkoisyyksien summa ykkoseksi.

Tassa vaiheessa (siis peruskurssin puitteissa) on olennaista ymmartda periaate, jolla
tilojen todennikoisyydet voidaan laskea, kun oletetaan, ettd asiakkaita tulee Poisson-
prosessin mukaisesti ja palveluajat ovat eksponentiaalisesti jakautuneita. Lisdksi kun tilo-
jen todenniakoisyydet tunnetaan, voidaan Littlen lauseen (kaava 4.7 eli A = Ah) avulla laskea

keskimaarainen odotusaika.

M/M/1 -jono

Kaytdnnon kannalta on hyva luoda itselle kuva siitd, miten yksinkertaiset jonot tyypilli-
sesti kayttaytyvit. Tahan tarkoitukseen on paras tarkastella yksinkertaisinta M/M/1-jono-
mallia, jossa siis on yksi palvelupaikka ja dareton maara odotuspaikkoja ja tarjottu liikenne

on Poisson-prosessin mukaista. Talloin saadaan varsin yksinkertaisesti (kun A < 1):329
P() =(1—-A)A (7.3)

Todennikoisyydet muodostavat siis geometrisen sarjan. Asiakkaiden maarian keskiar-

voksi saadaan talloin:

E[i] = 4 (7.4)
1-A4A
Tassa asiakkaiden maaran keskiarvossa ovat siis mukana sekd odottavat etta palvelta-
vana oleva asiakas. Kun A < 1 niin kaikki asiakkaat saavat lopulta palvelua, joten heita on
keskiméaarin palveltavana A kappaletta. Keskimairdinen odottavien asiakkaiden maara on

siten:

A A A?
T 1-A T 1-A

(7.5)

Useimmiten ollaan kiinnostuneita keskimaardisesta odotusajasta (h,). Se saadaan

soveltamalla Littlen lausetta kaikkiin asiakkaisiin, jolloin lopputulemana on:

h 4 h 7.6
Tassd on huomattava, ettd keskiméaaridinen odotusaika sisaltia myos ne asiakkaat, jotka

paasevat valittomasti palveltavaksi.

329 Jos A > 1, niin mit&4n tasapainotilaa ei synny.
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Nyt voi nayttia silta, ettd jonoteoria on pelkkia kaavoja. Toki kaavoja riittda varsinkin,
kun mennaan ilmioihin syvemmalle ja monimutkaisempiin malleihin. Toisaalta kaavat ei-
vat ole silla tavalla oleellisia, ettd kovinkaan montaa niistd kannattaa opetella ulkoa. Jos
jotain on hyva muistaa, niin kaava 7.6 eli keskimaardinen odotusaika M/M/1-jarjestel-
massi. Sen mukaan, kun kuormitus on puolet palvelukapasiteetista (eli A = 0,5), odottami-
seen menee keskiméarin yhta paljon aikaa kuin itse palveluun. Kun kuormitusaste on 9o

prosenttia, odottamiseen menee keskimaarin 9 kertaa enemmaén aikaa kuin palveluun.

Kuvassa 7.13 on esitetty jonon kayttdytyminen satunnaiselle dataliikenteelle, siten etta
jarjestelman kapasiteetti on 10 Mbit/s ja keskimaaridinen kuormitus on 0,8. Talld nopeu-
della keskimaarainen palveluaika (h) on 0,8 ms. Téssa siis oletetaan, ettd paketin palvelu-
aika on suorassa suhteessa paketin kokoon, mika on oletettavaa silloin kun jarjestelman
suorituskykya rajoittaa lahtevan linkin kapasiteetti. Jonon pituuden vaihtelut voivat olla
hyvinkin suuria jo 80 prosentin kuormituksella, kuten edella esitetty teoreettinen tarkastelu
osoitti. Samoin kuin aikaisemmassa liikennesimulaatiossa (kuva 4.13), tissakin hahmottaa
helposti liikenteen kayttaytymisessa erilaisia vaiheita. Esimerkiksi kuvassa 7.13 jonon
nopealle kasvamiselle noin 40 ja 50 millisekunnin vililld helposti olettaa 16ytyvan jonkun
ymmarrettavan syyn. Mitdin erityista syyti ei kuitenkaan ole, vaan liikenteen vaihtelut ovat
simuloinnin vuoksi taysin satunnaisia.

Jonon 14000 -

koko
(tavuja) 12000 -

10000 -
8000
6000 -
4000 -

2000

0 7
0 20 40 60 80 100 ms

Kuva 7.13. Simuloitua liikennettda M/M/1-jarjestelmassi, y-akselilla datan méaari jonossa
tavuina, x-akselilla aika, yhteensd 100 ms. paketin keskikoko on 1000 tavua, pakettien vilisen
ajan keskiarvo on 1 ms.

-jono

Enta sitten hieman monimutkaisemmat jonot, esimerkiksi M/M/S? Kuvassa 7.14 on esi-
tetty keskimaarainen odotusaika kuormituksen (A/S) funktiona, kun palvelupaikoilla on

yhteinen jono (ilman ett4 jonottajien maaraa rajoitetaan). Kun palvelupaikkojen maara kas-
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vaa, padstdan yha lahemmas 100 prosentin kuormitusta ilman merkittivaa odotusajan kas-
vua. Jos odotusaika halutaan pitaa alle keskimaaraisen palveluajan, kolmen palvelupaikan
tapauksessa kuormitus voidaan nostaa noin 79 prosenttiin ja kymmenella palvelupaikalla
noin 92,5 prosenttiin. Kaytannossa taytyy lisaksi huomioida se, etta edes nykyista tarjottua
liikennetta ei yleensa tunneta tarkasti, saati tulevaa. Kdytannossa jonon kuormitusaste on

syyta pitda alle 80 prosentin, jotta viltetdan kohtuuttoman pitkat jonot ja viiveet.

Kaytannossa pakettiverkkojen mitoituksessa tiaytyy ottaa huomioon kaikki yhteyden laa-
tuun vaikuttavat tekijat. Kun yhteyden bittinopeus on suuri (esim. 1 Gbit/s), jono voi olla
paketeilla mitattuna pitka ilman, ettd loppukayttdjan havaitsema viive kasvaa merkittavasti.
Pitda myos muistaa, ettd odotuspaikkojen lisidminen ei auta silloin kun palvelukapasiteetti
ei riitd kaikkien asiakkaiden palvelemiseen tai pakettien valittimiseen. Talloin suuret pus-

kurit ovat pikemminkin haitallisia, koska ne vaistimatta kasvattavat viiveita.

10
Odotusaika
(min)
8 4
6 4
—5=1
$=3
41 $=10
2 4
0 - T 7

0 0.2 0.4 0.6 0.8 1
p = A/S = kuormitus

Kuva 7.14. Keskimairdinen odotusaika kuormituksen funktiona M/M/S-jarjestelmilld, kun
keskimaarainen palveluaika on 1 min.

Esimerkki 7.1. M/M/1 -jonojarjestelmien analyysi

Reitittimelld on yksi jono linkille, jonka nopeus on 10 Mbit/s. Paketteja tulee keskiméaarin 750
kappaletta sekunnissa ja pakettien keskimaarainen koko on 1 kB. Laske keskim&ardinen odotusaika
niille paketeille, jotka joutuvat jonottamaan, kun oletetaan ettd pakettien koko on eksponentiaalisesti
jakautunut. Lisdksi oletetaan, ettd paketit saapuvat eksponentiaalisin viliajoin ja ettd puskurin koko

riittava, jotta kaytannossa kaikki tulevat paketit mahtuvat puskuriin.
Ratkaisu

Voimme soveltaa tissa suoraan M/M/1 jonon kaavaa asiakkaiden eli pakettien maarille (kaava
7.4). Ensin pitdi laskea mika on keskimaaridinen kuormitus. Vastaus on (7750 x 8 kbit/s)/ (10 Mbit/s)

= 0,6 (yksikoiden kanssa on syytd olla tarkkana). Onneksi keskiméardinen kuormitus on pienempi
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kuin yksi, koska vain tdll6in voimme soveltaa aiemmin esitettyjd kaavoja. Keskimaarin jarjestelméssa

on siten

Eli] = 13’36 = 1,5 pakettia.

Naista siis keskim&arin 0,6 on palveltavana (koska jokainen lopulta paasee linkille), joten jonossa
on keskimairin 0,9 pakettia. Se kuinka moni paketti joutuu jonoon aikayksikossé, voidaan laskea sen
tiedon pohjalta, ettd uuden paketin tullessa todennikoisyys, ettd paketti on palveltavana (eli sen
lahetys on kdynnissd), on 0,60 (miksi niin, se kannattaa selvittaa itselleen huolellisesti!). Paketteja
tulee yhteensd 750 sekunnissa, joten jonoon joutuu keskimairin 450 pakettia sekunnissa. Sovelta-

malla Littlen lausetta jonottajiin saadaan:

c= B 09 hh02s =2
T T2 Tasos oresTems
Huomaa my®os se, ettd kaavalla 7.6 saataisiin arvo: h,, = :;A'h = 13’:6 0,8 ms = 1,2 ms, silla

keskiméirdinen paketin ldhetysaika h = 8 kbit / 10 Mbit/s = 0,8 ms. Tdma viive on pienempi kuin
edelli laskettu arvo, koska kaavan 7.6 laskelmassa mukana ovat kaikki paketit, eli my6s ne jotka paa-
sevit suoraan lahetettdviksi, kun taas tehtdvissa pyydettiin ottamaan huomioon vain jonottamaan

joutuvat paketit.

Pakettien koot eivit tietenkdin voi olla eksponentiaalisesti jakautuneita, koska tavu on pienin
yksikko mita paketissa kasitellddn. M/M/1-malli antaa kuitenkin kohtuullisen hyvan arvion jonon
kayttaytymisestd. M/M/1-mallin perusteella 30 paketin puskurilla tuleva paketti jouduttaisiin hyl-

kaamaan todennakoisyydelld 5 1078,
Esimerkki 7.2. Jonojirjestelmén suorituskyvyn parantaminen

Tarkastellaan tapausta, jossa palvelupaikkaan (vaikkapa valintamyymaélan kassalle) tulee keski-
maarin yksi asiakas minuutissa, palveluaika on eksponentiaalisesti jakautunut ja jonon pituutta ei
rajoiteta. Oletetaan aluksi, ettd asiakkaan palvelu kestda keskimaarin yhden minuutin, joten yksi pal-
velupaikka ei riitd, koska jonon keskipituus kasvaisi kohti aarettomyytta. Tehtavana on vertailla kol-

mea vaihtoehtoa, joilla tilannetta voidaan parantaa:
a) Lyhennetédin palveluaikaa 30 sekuntiin.
b) Lisdtddn toinen palvelupiste siten, ettd palvelupaikoilla on yhteinen jono.

¢) Jaetaan asiakkaat satunnaisesti kahteen palvelupaikkaan, joilla on kummallakin oma
jononsa (eli asiakas ei valitse jonoansa, vaan valinta tapahtuu satunnaisesti, eika asia-

kas myoskaan vaihda jonoa, vaikka toinen palvelupaikka sattuisi olemaan vapaana).
Ratkaisu

Kohdat a ja c ovat selvisti M/M/1-jarjestelmid, jolloin keskiméarainen odotusaika voidaan laskea
kaavalla 7.6. eli a-kohdassa h = 0,5 ja 4 = 1 ja c-kohdassa kummallakin palvelupaikalla h = 1ja A =
0,5, joten kummassakin tapauksessa kuormitus on sama eli 0,5. Keskimairdinen odotusaika on

kuitenkin c-kohdassa kaksinkertainen.
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Kohta b muodostaa M/M/2-jarjestelmin, jolloin yleensa selvin tapa odotusajan laskemiseksi on
ratkaista tilojen todennédkoisyydet kaavalla 7.1. Saatujen todennékoisyyksien avulla voidaan sitten
laskea keskimédrdinen odotusaika. Esimerkin tapauksessa keskiméariiseksi odotusajaksi saadaan
20 s, joka ehki hieman yllattdenkin on lyhempi kuin a-kohdan tapauksessa. Kuitenkin, jos otetaan
huomioon my6s asiakkaan palveluaika, on a-kohta asiakkaan kannalta edullisempi. Tulokset on
koottu taulukkoon 7.1. Lukija voi miettid, miksi toisaalta b-kohdassa odotusaika on lyhempi kuin a-

kohdassa ja toisaalta miksi kokonaisaika on pitempi b-kohdassa.

Taulukko 7.1. Odotus- ja palveluajat esimerkin tapauksessa.

Keskimadrdinen Keskimadrdinen Kokonaisaika
odotusaika palveluaika
a) M/M/1,h=0,5min 30s 30s 60s
b) M/M/2,h=1min 20s 60s 80s
c) 2xM/M/1,h=1min 60 s 60 s 120s

Esimerkki 7.3. Pankkiautomaatin suorituskyvyn analyysi

Toiseksi esimerkiksi aikanaan useampaan kertaan tenttitehtdvana ollut ongelma. Pankkiauto-
maatilla kiy keskimadrin 8 asiakasta tunnissa. Asiointi kestdaa keskimaarin 3 minuuttia siten etta
aika on eksponentiaalisesti jakautunut. Asiakas jia odottamaan, jos automaatilla on yhteensa kor-
keintaan kolme asiakasta, muutoin asiakas siirtyy viereisen pankin tiskille asioimaan (silloin kun

pankeissa viela oli palvelutiskeja).
a) Kuinka monta asiakasta tunnissa siirtyy pankkiin?
b) Kuinka monta asiakasta on keskimaarin odottamassa padsya automaatille?

c¢) Kuinka pitkddn asiakas joutuu keskiméarin odottamaan ennen kuin hén paidsee automaa-

tille, kun asiakkaan tullessa tasmailleen yksi henkilé on automaatilla ja yksi odottamassa?
Ratkaisu

Vaikka kyseessi on ilmeisen jonoteoreettinen ongelma, ei sen ratkaisemiseen tarvitse muistaa
kaavoja (toisin kuin varsin monet tenttiin osallistuneet olettavat). Tassa riittdd, kun ymmartaa mal-
lintamisen perusteet ja joitakin laskentamenetelmia. Ensiksi taytyy selvittda jarjestelman mahdolli-
set tilat. Automaatilla voi uuden asiakkaan tullessa olla nollasta neljdan asiakasta: jos automaatilla
on kolme asiakasta, tuleva asiakas jaa neljanneksi, jonka jalkeen tulevat asiakkaat siirtyvit pankkiin,

kunnes yksi asiakas poistuu (aika moni erehtyy jo tdssa vaiheessa).

Asiakkaita tulee 8 tunnissa, jolloin saapumisintensiteetti A = 8, kun aikayksikkoni on tunti. Kay-
tettavalla aikayksikolla ei sindnsi ole vilid, kunhan kayttda koko ajan samaa yksikkoa (aikayksikoi-
den kanssa erehtyy noin neljasosa vastaajista). Keskimairdinen palveluaika on 3 min eli palveluin-
tensiteetti on 60/3 = 20 asiakasta tunnissa. Oletuksena on, etti asiakkaat tulevat toisistaan riippu-
matta eli yksi kerrallaan, jolloin jarjestelman tilassa tapahtuu siirtymisii vain perdkkiisten tilojen

valilla. Niin saadaan kuvan 7.15 mukainen jirjestelma.
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On huomattava, ettd esimerkiksi jarjestelmain tila 1+2 tarkoittaa tissi tilannetta, jossa yksi asia-
kas on automaatilla ja kaksi odottamassa (muunkinlaiset merkintiatavat ovat mahdollisia, kunhan
merkinnét ovat johdonmukaisia). Yldpuolella oleva 8 tarkoittaa, ettd tunnissa tulee keskiméaérin 8
asiakasta (tima on useimmissa vastauksissa oikein) ja alapuolella oleva 20 tarkoittaa, etta jos jarjes-
telméssa on viahintdan yksi asiakas, asiakkaita poistuu keskimiirin 20 kappaletta tunnissa (tdhdn
asti oikein vastanneista ehka noin kolmanneksen mielesti poistuvien asiakkaiden maara aikayksi-

kossa riippuu jonon pituudesta, joka tassa tehtavissa on siis vaara oletus).
8 8 8 8 8
20 20 20 20

Kuva 7.15. Jonotusjirjestelmain tilat ja niiden vilisten siirtymisten intensiteetit.

Taman jialkeen lasketaan tilojen todennidkoisyydet esimerkiksi siten, ettd otetaan lahtokohdaksi
tilan o todennikoisyys, jolloin muiden tilojen todenn#kéisyydet voidaan ratkaista rekursiivisesti kaa-
voista 8 P(0) = 20 P(1+0), 8 P(1+0) = 20 P(1+1) jne. Kun viela tiedetdin, etta jarjestelma on tasmal-
leen yhdessa tilassa, voidaan todennikoéisyydet laskea suhteellisen helposti (jos kuva on osattu johtaa

oikein, useimmat osaavat kylla suorittaa laskelmatkin oikein). Tilojen todennékoisyyksiksi saadaan:
P(0) = 0,6062
P(1+0) = 0,2425
P(1+1) = 0,0970
P(1+2) = 0,0388
P(1+3) = 0,0155

Tamain jalkeen kohtien a ja b ratkaisut ovat melko yksinkertaisia. Kohdan a vastaus on tilan
P(1+3) todennékoisyys (0,0155) kertaa tulevien asiakkaiden méaara tunnissa (20) eli 0,31. Kohdassa
b vastaus saadaan yhteenlaskulla 1 P(1+1) + 2P(1+2) + 3 P(1+3) = 0,221 (tdssdkin kohdassa on varsin

helppo erehtya ottamalla mukaan myos automaattia kiyttava asiakas).

Kohdan c laskemiseen ei edelli esitettyja laskelmia tarvita ollenkaan. Ainoa mita tarvitsee tietaa,
on eksponentiaalisen jakauman niin sanottu muistamattomuusominaisuus, joka tassa tapauksessa
merkitsee siti, ettd asiakkaan jiljelld oleva keskimaardinen palveluaika on aina vakio. Téassa tapauk-
sessa automaatilla olevan asiakkaan jaljelld oleva aika on keskimiirin 3 min ja ensimmaisena

jonossa olevan automaatilla kayttdma aika on keskimairin my6s 3 min eli yhteensi 6 min.



