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TIETOSUOJAN
LAINSAADANTOKENTTA



/
TIETOSUOJAN LAINSAADANTO

= HenkilGtietodirektiivi (95/46/EY)
-> Henkildtietolaki (523/1999)

= Sdhkoisen viestinnan tietosuojadirektiivi (2002/58/EY)
- Tietoyhteiskuntakaari (917/2014)

= Laki yksityisyydensuojasta tydelamassa (759/2004)

= Tulossa: EU:n yleinen tietosuoja-asetus ("GDPR™)

= Huomioitava: Julkisuuslaki (621/1999)

= Alakohtaista erityissaantelya

= Tietoturvallisuutta sdantelee mm. Tietoturva-asetus
(681/2010)
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TIETOSUOJA vs. TIETOTURVA

Vaatimukset
lainsaadannosta

Tietosuoja ”Compliance”

Vaatimukset
Tietoturva yleensa
standardeista ym.
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Riskienhallinta




TIETOSUOJAN PERUSTEET



/
HENKILOTIETOLAKI

Maaritelmia

= Henkil6tiedolla tarkoitetaan kaikenlaisia luonnollista henkilod (= rekisterdity) taikka hanen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkintdja, jotka voidaan tunnistaa hénta tai hénen perhettdan tai hdnen kanssaan yhteisessa taloudessa eldvia koskeviksi;

—>  Kynnys henkilotiedon méaritelman tayttymiselle on matala, esim. [P-osoitteet ja pseudonymisoidut tiedot tulkitaan henkiltiedoiksi
(huom. myds “toxic combinations”)

“ Huom! Arkaluonteiset henkil6tiedot

= Henkildtietojen kasittelylld tarkoitetaan henkilotietojen kerdamistd, tallettamista, jarjestamistd, kayttoa, siirtdmistd, luovuttamista,
sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista, poistamista, tuhoamista sekd muita henkiltietoihin kohdistuvia toimenpiteita;

= Henkilorekisterilld tarkoitetaan kdyttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkilgtietoja sisaltdvaa
tietojoukkoa (nk. loogisen rekisterin kéasite), jota kasitelldan osin tai kokonaan automaattisen tietojenkdsittelyn avulla taikka joka
on jarjestetty kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla siten, ettd tiettyd henkiload koskevat tiedot voidaan |oytaa
helposti ja kohtuuttomitta kustannuksitta;

= Rekisterinpitajalla tarkoitetaan yhtd tai useampaa henkiloa, yhteis6a, laitosta tai saatiotd, jonka kéyttda varten henkilGrekisteri
perustetaan ja jolla on oikeus maaratd henkilorekisterin kdytdsta tai jonka tehtdvaksi rekisterinpito on lailla séddetty (vrt.
henkildtietojen kasittelija).
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HENKILOTIETOLAKI

HenkilGtietojen kasittelyn perusteet, mm. HenkilGtietojen kasittelyn periaatteet

m Rekisterdidyn suostumus m Huolellisuusvelvoite

m Asiakkuussuhteen hoito m Suunnitteluvelvoite

m Sopimuksen taytantdonpano m Kayttotarkoitussidonnaisuus
m TyOsuhde m Tarpeellisuusvaatimus

= Muu laista johtuva velvoite m Virheettdmyysvaatimus
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HENKILOTIETOLAKI

Rekisterdidyn oikeudet

w Tiedonsaantioikeus (= rekisteriseloste / tietosuojaseloste)
m Tarkastusoikeus
m QOikeus saada tieto korjatuksi

m Kielto-oikeus (suoramarkkinointiin)
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HENKILOTIETOJEN KASITTELY JA VALVONTA

Salassapito

/ "Need to know"-periaate: Luottamuksellisia tietoja saa kdsitelld vain ne, joiden tydtehtéviin kasittely
kuuluu — talldinkin vain perustellusta tarpeesta

Arkaluonteiset tiedot ja henkildtunnus vaativat erityisté suojaa (rajatumpi késittely, erillaén pito,
tuhoaminen, erityisalat)

Ké&sittely rajattava minimiin
Késittelijapiirilla vaitiolovelvollisuus
Ké&sittelijdpiiri rajataan mm. kdyttdoikeuksien avulla

Kayttooikeudet
Kayttdjatunnukset ja salasanat ovat aina henkildkohtaisia
Salasanojen oltava riittdvan vahvoja
Pidettava ajan tasalla

Lokitus
K&yttdjien toimia valvotaan kriittisissa jarjestelmissa nk. lokituksen avulla
Lokit kerdavat jarjestelmista tietoa, esim. kuka on kasitellyt mitd henkil6tietoaineistoa ja milloin
Mahdollistavat tietosuojaloukkausten jalkikateisen selvittelyn
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TIETOSUOJA — VASTUUNJAKO, esim.

Riskienhallinta /
compliance /

tietosuojavastaava
Nykytilan arviointi

Standardien ja ohjeistusten
tuottaminen

Kontrolliympdristo ja valvonta

Henkildston koulutus

Nykytilan arviointi

Standardien ja ohjeistusten
tuottaminen

Henkiloston koulutus

Suunnittelu Toteutus Valvonta

Business case Budjetointi Raporttien vaatiminen
Tietosuojastrategia Vastuutus Kurinpitotoimista pdattdminen
Tietosuojapolitiikka

Riskianalyysit Riskianalyysit Kokonaisuuden mittaaminen ja
Auditoinnit Auditoinnit raportoint

Kontrollien toteuttamisen
valvonta

Projektien seuranta

Liiketoiminta-yksikot
/ tiedon omistaja

Vaatimusanalyysi ja
vaatimusten esittdminen

Prosessien kuvaaminen
Rutiinien kuvaaminen

K&yttovaltuushallinta

Tietosuojakontrollien ja
valvonnan vieminen osaksi
tybrutiineja

Tiedon luokittelu

Poikkeamien havainnointi ja
eskalointi

K&yttovaltuushallinta

Asiakaspalaute

Kéytannon palaute
toimivuudesta

Politiikkojen noudattamisen
valvonta
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TIETOSUOJA — VASTUUNJAKO, esim.

Tietoturva

Tietohallinto

HenkilGtietojen
kasittelija
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Suunnittelu

Tietoturvaratkaisut tukemaan
tietosuojaa

Toteutus
Tekniset suojausratkaisut
Paivitystoimet

Tietojérjestelmien valvonta

Valvonta

Suojausten toimivuuden testaus

Tietojarjestelmien
kéyttosddnnot ja perehdytys

Tietojarjestelmien kehitys

Teknisen valvonnan toteutus

Henkiloston kartoittaminen

Rekrytointi

Henkilgston tietoisuusohjelma

Koulutuksen suorittamisen
seuraaminen

Henkilétietojen lainmukainen
kasittely

Politiikkojen ja ohjeistusten
noudattaminen

Vaitiolovelvollisuus

Tietosuoja- ja
tietoturvapoikkeaminen
raportointi




EU:N YLEINEN TIETOSUOJA-
ASETUS



/
EU:N YLEINEN TIETOSUOJA-ASETUS

EU:n yleinen tietosuoja-asetus korvaa henkildtietolain yleiset
/ vaatimukset

Asetuksen sisaltd hyvaksyttiin 15.12.2015
Kahden vuoden siirtymaaika = velvoittava 2018
Toistaiseksi kaytossa konsolidoitu luonnos

Vaatimuksia tehostetaan tuntuvilla sanktioilla (jopa 100 MEUR / 4%
globaalista liikevaihdosta)

Asetuksen tarkoitus on
yhtendistda henkildtietojen kdsittelyn saéntely EU:n alueella
selkeyttdd toimivaltakysymyksia
tehostaa viranomaisyhteistyota
selkeyttaa saantelyn kasitteitd
ottaa kantaa uusiin ilmi6ihin ja teknologioihin
vahvistaa rekisterdityjen asemaa ja oikeuksia

velvoittaa rekisterinpitdjat toimimaan suunnitelmallisesti ja
osoittamaan toimiensa vaatimustenmukaisuus
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TIETOSUOJA-ASETUKSEN VAATIMUKSET

Uudet sdannokset, mm. Tiukennukset entisiin vaatimuksiin, mm.
Privacy ,by Design” ja ,by Default” Vaatimukset tehokkaalle suostumukselle

Tietovuotoilmoitus pakolliseksi Kv. tiedonsiirrot

Yhden luukun periaate (viranomaisten yhteistyo) Henkil6tietojen kasittelyn perusteet

HenkilGtietojen siirrettavyys Korotetut toimeenpanovaltuudet viranomaisille
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TILIVELVOLLISUUDEN PERIAATE ("ACCOUNTABILITY”)

EU:n tietosuoja-asetus 22 artikla (konsolidoitu luonnos):

”...the controller shall implement appropriate technical and organisational measures to

ensure and be able to demonstrate that the processing of personal data is performed in
compliance with this Regulation. These measures shall be reviewed and updated where
necessary.”
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REKISTERINPITAJAN TILIVELVOLLISUUS, mm.

Tietosuojan
hallinnointi,
. sopimukset
/ Tiedon P
elinkaaren
hallinta

Avoimuus ja
lapindkyvyys

Varmennus Riskilahtoi-
& auditoinnit Syys

Politiikat /

Koulutus ja ohJe|s/tukset

tietoisuus

dokumentaat
i0

Tietosuoja-
vastaava

Privacy by
BN
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TIETOSUOJA-ASETUS: RISK-BASED APPROACH!

Riskilahtoisyys: Valittujen riskienhallintatoimenpiteiden, kontrollien ja resurssien kayton tulee perustua riskiarvioon,
kasiteltdvien henkilgtietojen luonteeseen, teknologian tasoon sekd organisaation riskinottohalukkuuteen

Riskianalyysin tarkoitus on kartoittaa riskinakdkulmasta mm.

Litketoimintaympéristd ja sidosryhmat
Litketoiminnan substanssi

Organisaation resurssit

Henkil6tietojen késittelyn prosessit ja kdytanteet
Teknologia

Alihankintasopimukset

Lainsdaddnndn vaatimusten noudattaminen

Riskityypit, mm.:
Siirretyt riskit
Mitigoidut riskit
Jaadnndsriskit
Hyvaksytyt riskit
Valtetyt riskit
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TIETOSUOJAN
IMPLEMENTOINTI
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KYPSYYSTASOT, esim.

ad hoc — prosessit
ovat yleisesti
epamuodollisia,

dokumentoimattomia,

epatdydellisia ja
satunnaisesti
kaytettyja
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toistettava —

prosesseja ja

kdytanteitd on
olemassa, mutta niitd

ei ole kattavasti
dokumentoitu eivatka

ne kata kaikkia

oleellisia asioita

maaritelty —
prosessit ja
kdytanteet ovat
dokumentoituja seka
jalkautettuja ja
sisaltavat kaikki
W EEINEENER

hallittu — prosesseja
Ja kéytanteitd
katselmoidaan
kontrolliympdriston
tehokkuuden
arvioimiseksi

optimoitu —
saanndlliselld
katselmoinnilla ja
palautteen
integroinnilla
varmistetaan jatkuva
kehitys prosessien ja
kdytantojen
optimoimiseksi
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TIETOSUOJA-ASETUS JA KEHITYSTYO

/ = Suomalaisten rekisterinpitdjien tietosuojan kypsyystaso ei keskimaarin vield ole riittavalla tasolla (vrt.
KPMG:n kyselytutkimus 2014)

1. Nykytilan a 2. Gap-analyysi /i 3. Kehitystoi

e Jéarjestelmien, palvelujen, tietovirtojen e Auditointi (nykyisia ja) tulevia e Kehityssuunnitelman laatiminen
Ja henkildrekisterien identifiointi tietosuojavaatimuksia vastaan henkildtietojen kasittelyn prosessien
kehittamiseksi ja

¢ Nykyisten prosessien, kdytanteiden, -> Puutteet nykyisessa toiminnassa : :
S : . vaatimustenmukaisuuden
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TIETOSUOJAVAATIMUSTEN IMPLEMENTOINTI

Tarvittavat dokumentit —d iFta us! "Tk‘:‘l fen
lainsaadanto n

Kontrollikuvaus

Kontrollitavoitteet Kontrolliviite

Tietosuojan
hallinnointi

Kontrollit warmistawat, etk
tietosuojan hallinnointi on
suunnitelmallista ja
johdonmuk.aista. Kontrollic
warmistawvat, ettd letotureaan ja

Tietoturapolitikka

1.2 Organisaatiolle on laadittu johdon hywiksyma
tietoturvapolitiikk a. Tietotureapolitiikk.a on yleisesti
zaatavilla ja e pidetdin ajantazaisena.

Ajantasainen, johdon hywdksyma
tietoturwapolitiikk a, joka on helposti
henkildstén saatavilla

‘Wahti 202010 Tietoturwallisuuden hallinka
1113

tieto=suojaan litkyw St politik at on
hywak.sytty johdon toimesta ja
kommunikoitu kenkildstslle.
Kontrollit warmistawat, etk
henkilGstdllE on it dwd
tistosuojacsaaminen. Kontrollik
warmistawat, etk
tietosuojatydhdn osallistuvien
wastuut on maaritelky ja
kammunik.citu.

Tietosuojapolitikka

1.3 Organisaatiolle on laadittu johdon hyw&ksyma
tietosuojapalitikka. Tietosuojapolitiikk.a on yleisesti
zaatavilla ja se pidetdsn ajantasaisena.

Ajantasainen, johdon hywdksyma
tietosuojapalitikka, joka on helposti
henkildstdn saatavilla, sis. mm.:

- tiekosuojatydn kavoitkest

- tiekosuojakydn vastuut ja tehtdwat

- henkilStietojen kasittelyn masritelmat ja
periaattest

- mit4 tietoja kasitellddn ja mikin
tark.cituk.siin

- henkild=stdn waitiolovelyollizuus

- toiminkaohjeet tietosuojapoikkeamien
varalle

HetiL 5 & Huolellisuuswelwoite
HetiL & & HenkilStietojen k&sittelyn
suunnitkelu

Hetil 32 & Tietojen suojaaminen

Tietoturwa- ja
tiekosuojaohjeistus

1.4 Henkildille, joiden tydtehtdwiin kuulug henkilStietojen
kasittely, onlaadittu sisdimen henkildtietojen kisitkelyn
ohjeistus.

Henkildtietojen kisittelyn ohjeistus

Hetil 5 & Huolellisuusweluoite
Hetil & & HenkilStietojen kasittelyn
suunnitkelu

Hetil 32 & Tietojen suojaaminen

Rekisterizeloste

1.5 Kaikista henkildrekistersistd on laadittu Hekil 10 £
muk.ainen rekisteriselaste

Rekisterizelosteet

Hetil 10 £ Rekisteriseloste

Tietozuojaperehdytys

1.6 HenkilGille, joiden tydtehtviin kuuluu henkildtistojen
k.Ezittely, jArje=stet 3 3n tietosuojaperehdytys.

Perehdytysmateriaali

Hetil & % Hualellisuuswelvoite
Hetil & % Henkildtietojen kisittelyn
suunnittelu

Hetil 32 & Tietojen sucjaaminen

Saanndllinen
tieskozuojak.oulutus

1.7 Henkildille, joiden tydtehtdwiin kudlug henkildtistojen

kazgittely, jdrjestetidn s33nndllistd tietosuojakoulutusta,

Koulutusten suorittamista seurataan,

koulutuzmateriaali

Hetil 5 & Huolellisuuswelwaite
Hetil & & Henkil&tietojen k&sittelyn
sunnnitkelu

Hetil 32 & Tietojen suojaaminen
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TIETOSUOJAVAATIMUSTEN IMPLEMENTOINTI — harjoitus

/ Tietosuojavastaava
avustaa organisaatiota

m Hoitamaan lakisaateiset velvoitteet

m Henkil6tietojen kasittelyn suunnittelussa
ja dokumentoinnissa

m Riskiarviointien tekemisesséa

m Arvioimaan tietosuojan ja tietoturvan
tilaa ja kehitystarpeita mahdollisimman
rilppumattomasti

Tietosuojavastaava
on organisaation
erityisasiantuntija

m Tuki seka johdolle ettd henkiltstolle
m Mahdollisimman riippumaton asema
m Raportointi suoraan johdolle

m Tavoitteena hyva henkil6tietojen
kasittelytapa sekéa korkea tietosuojan taso

Kysymys: Mité toimenpiteitd organisaation johdon tulee suorittaa, jotta vaatimus
tietosuojavastaavan nimittamisesta ja toimintaedellytysten luomisesta pystytaan tayttamaan

tilivelvollisuuden periaatteen mukaisesti?
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Liite: KPMG TYONANTAJANA
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KPMG Suomessa

P/érustettu vuonna 1926,
perustajina K.A. Widenius, Edvin
Sederholm ja Juho Someri

Suomen vanhin
tilintarkastustoimisto

Yksi johtavista asiantuntija-
organisaatioista Suomessa

—
3 Liikevaihto

vuonna 2014: 'I"l"l"ll"ll‘ Yli 850 asiantuntijaa
9817 milj. euroa 22 paikkakunnalla =
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Litkevaihdon ja henkiloston jakauma 2014

47,7 milj. €

48,3 %

27 milj. € 24 milj. €

0)
2 24.3 % 21 % 20 %

Tilintarkastus Neuvontapalvelut Vero- ja Tilintarkastus Neuvonta- Vero- ja Tukitoiminnot
lakipalvelut palvelut lakipalvelut
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