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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Boolen algebra

- Muuttujat A,B, ... voivat olla joukkoja, tapahtumia tai

lauseita
- Kullakin voi olla kaksi tilaa, joita yleensa merkitaan 1 ja O

- p(A) =1 tarkoittaa “kuuluu joukkoon A”, “A ei ole
toimintakunnossa” tai “Lause A tosi”

- p(A) =0 tarkoittaa “ei kuulu joukkoon A”, “A on
toimintakunnossa” tai “Lause A epatosi”

- Perusoperaatiot:

Joukko Lause Tapahtuma
Unioni AUB Atai B A+B Looginen summa
Leikkaus ANB AjaB A-B Looginen tulo
Negaatio -A ei A A Komplementti
- Luotettavuusteoriassa kaytetaan yleensa merkintoja +, -, -
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Boolen algebra

(O =taydellinen joukko, varma tapahtuma tai aina
tosi lause, joka saa arvon 1 aina (riippumatta A:n
ja B:n “arvosta”)

* ¢ =tyhja joukko, aina epatosi, mahdoton
tapahtuma, joka saa “arvon” 0 aina

* ¢(Q)=1,0¢(p)=0
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Boolen algebran lisamaaritelmia
+ B-A=A-B

* Aja B ovat toisensa poissulkevia,
jossA-B=0¢

— esim. A ja A ovat toisensa poissulkevia
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Boolen algebran laskentalait

A+A=Q Osittelulait
A-A=0o - A-(B+C)=A-B+A:-C
A+Q=0 - A+(B:-C)=(A+B)-(A+
A+d=A C)
Q-A=A Supistuslait
d-A=0¢ - A-A=A

Vaihdantalait - A+A=A
A-B=B:-A Absorptiolait

- A+B=B+A - A+AB=A

Liitantalait - A-(A+B)=A
A-(B-C)=(A:-B)-C de Morganin saannot
A+(B+C)=(A+B)+C . A-B=A+B

A+B=A-B
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Summan esittaminen toisensa
poissulkevan termin avulla

« A+B=A+A-B
 Hyoddyllinen luotettavuustekniikan sovelluksissa

 AjaA - B ovat toisensa poissulkevia
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Todennakoisyysteoria

 Todennakoisyys on joukon, tapahtuman tai lauseen
totuuden mitta

 P(A) =Todennakdisyys sille, etta tapahtuma kuuluu
joukkoon A, eli etta ¢(A) =1

* Frekvenssitulkinta on suhteellinen osuus suuressa
maarassa tilanteita, joissa mahdollisuusjoukko
toistuu antaen tapahtuman A (lause A toteutuu)

P(A) = limy_.. N(A)/N

e Subjektiivinen tulkinta: P(A) on mitta sille kuinka
vahvasti uskotaan tapahtuman A toteutuvan
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Kolmogorovin aksioomat
+ 0<P(A)

.« P(Q)=1

e Kaikille toisensa poissulkeville tapahtumille A ja B
(A N B=¢)
P(A U B) =P(A) + P(B)
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Ehdollinen todennakoisyys

P(A|C) = A:n ehdollinen todenndkoisyys, ehdolla C

= tapahtumien A osuus niiden tapahtumien joukossa joissa C
tapahtuu

= niiden tapahtumien osuus, joissa tapahtuu seka A etta C
jaettuna niiden tapahtumien osuudella, joissa C tapahtuu

P(A|C) = P(A - C) / P(C), vastaavasti P(C|A) = P(A - C) / P(A)

P(A - C) = P(C)-P(A|C) = P(A)-P(C|A)

 Usein C edustaa jotakin syysuuretta ja A havaintosuuretta
ja kiinnostaa tietaa milla todennakodisyydella syy C on

aiheuttanut havainnon A
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Bayesin kaava
* P(C|A) =P(A[C)-P(C) / P(A)

e sovelletaan my6hemmin
luotettavuusparametrien estimoinnissa
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Tilastollinen riippumattomuus

Maaritelma

B on riippumaton (tilastollisesti riippumaton)
A:sta, jos P(B|A) = P(B)

Seuraus

* Jos B onriippumaton A:sta niin A on riippumaton
B:sta

 Keskenaan riippumattomille A ja B siis on

P(A - B) = P(A) - P(B)
* Eiole sama asia kuin toisensa poissulkevuus!
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Satunnaismuuttuja ja

todennakoisyysjakauma

e Satunnaismuuttuja X on reaaliarvoinen

* Sen realisaatio x voi saada arvoja joukossa R eli Q
:{-oo’ oo}

* Satunnaismuuttujan todennakoisyysjakauma

F(x) = P(X<x)=>P(X>x)=1-F(x)

* Ollakseen todennakoisyysjakauma F(x):lle patee
— F(x)=0
— F(eo) =1
— F(x) on monotonisesti kasvava: x >y => F(x) > F(y)
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Jatkuva satunnaismuuttuja

e Satunnaismuuttuja X on jatkuva, jos F(x) on
kaikkialla jatkuva

 X:ntodennakoisyystiheys on
—  f(x) = dF(x) / dx
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Diskreetti satunnaismuuttuja

* Satunnaismuuttuja X on diskreetti, jos se voi
saada vain erillisia arvoja tai numeroituvan
maaran Q ={x,, X,,...}

e Talloin F(x) on porrasfunktio, joka kasvaa
epajatkuvasti pisteissa x. ja on vakio pisteiden
valilla

* Todennakoisyysjakauma esitetaan

pistetodennakdisyysfunktion p. = P(X = x;) avulla
— O<p, <1
- F(X) = zxin P
- 2ip=1
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Jakauman keskikohdan mittoja

Odotusarvo (keskiarvo) m; = E(X)
* E(X) =[x f(x) dx tai ™

* E(X)=2pi X .-“/.--\

Mediaani x., 1 -
F(Xso) - 0,5 ﬂr‘f Im \\L'f,:ﬂ

T

Moodi
* todennakdisin arvo, tiheysfunktion maksimikohta
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Jakauman leveyden mittoja

Fraktiili (persentiili), esim. a-fraktiili
* F(x,) =a
* tyypillisesti kiinnostavat X, ja Xgs

Varianssi V(x)
* V(x) = E[(x—m,)?]
 Keskihajonta on varianssin nelidjuuri

Epavarmuuskerroin EF (Error Factor)
* lognormaalijakaumassa EF = Xgc/Xco = Xco/ X5

* muutoin yleensa Xqc/Xcg # X</ Xos, jOllOIN EF = Xgc /X<

tal EF = XSO/XOS tal EF = \/x95x05
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Yhteisjakauma

* Fylx y)=P(X<x Y<y)
* tiheysfunktio f,(x, y)

Reunajakauma

* fx(x) =] fxy(X; y) dy
Ehdollinen jakauma

« fix]y) =fyw(x, y) / fyly)

Jos X ja Y ovat tilastollisesti riippumattomia
fXY(XI y) = fx(x)fy(y)
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Satunnaismuuttujien summanZ=X+Y

jakauma

* Tunnetaan f,(x) ja f, (y)
 Mikdon f,(z)?

* Kasitellaan erityistapaus, etta x ja y toisistaan riippumattomia
« Talloin f,(z) voidaan lasketaan konvoluutiointegraalina

£(2) = f £z =) f, () dy

* Luotettavuustekniikassa kyseista kaavaa tarvitaan esim. kahden
perakkaisen vikavalin tai vikaantumisajan ja korjausajan
summan jakauman laskemiseksi
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Esimerkki diskreetista jakaumasta

Bernoullin jakauma
e X:lla on kaksi mahdollista arvoa {0,1}

* P(X=1)=p
* P(X=0)=q=1-p

Tunnusluvut:
* EX=p
* Var(X)=p(1-p)
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Esimerkki diskreetista jakaumasta

binomijakauma

* n:ntoisistaan riippumattoman Bernoulli-jakautuneen
muuttujan summa
* Y=X;/+...+X

n _
« p(Y=k)= (k)pk(l —p)" *k=0,..,n

Tunnusluvut:

* EY=np

* Var(Y) =np(1-p) Bl HEE N
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Multinominaalijakauma

* Yleistys binomijakaumasta, joka on summa
Booleanarvoisten muuttujien lukumaarasta

* Yleisemmin muuttujalla on diskreetti aarellinen
maara arvojaj=1, ..., k

* Todennakaisyys P(X; = j) = p;, ja p;:tten summa on
1

* Soveltuu esim. luokiteltuun vikadataan, jossa on
useampia toisensa poissulkevia vikamoodeja

* Jokaisen luokan j reunajakauma on
binomijakauma
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Esimerkki jatkuvasta jakaumasta
Eksponentiaalijakauma

* Tiheysfunktio f(t) = A-exp{-At},t=>0
 Kertymafunktio F(t) = 1 — exp{-At}

Tunnusluvut:

* Var(T) =1/ A2 1
0,3 /
ol

— 1)
—F()
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Esimerkki jatkuvasta jakaumasta
Erlangin jakauma

* n:ntoisistaan rippumattoman eksponentiaalijakautuneen
muuttujan summaS=T;+ ...+ T,

B (As)n—l
f(s) = l(n_ Nk

—As

e Tunnusluvut:

E[S]=n/A 1 e

Var[S] = n / \?

*  kuuluu gammajakaumien perheeseen |-/

\\

f(s) = AL yapBx

['(a)

—
\\
—

o o o o o
o [ N w A [9)]
© F—t—
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Todennakadisyystulkinnat (1/2)

* Subjektiivinen todennakadisyys

— Kuvastaa kaiken kaytettavissa olevan tietamyksen varaan perustuvaa
nakemysta siita, miten mahdollisena tapahtuman toteutumista pidetaan
— Nakokohtia

» "Kaikkea tietamysta” vaikea hankkia
»  Nakemykset voi poiketa toisistaan tai olla ristiriitaisia
» Nakemykset paivitettavissa Bayesin kaavalla

P(E|\H)P(H
P(HIE) =0,

» missa P(H) = Hypoteesin a priori tn
P(E) = Evidenssin saamisen tn
P(H|E) = Hypoteesin posteriori tn

 Todennakodisyydet riskianalyysissa
— lImidt monesti harvinaisia eivatka toistettavissa
— Sovelletaan usein subjektiivisia todennakoisyyksia
— Hyodynnetaan kaytettavissa olevia ja relevantteja tilastoja
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Todennakadisyystulkinnat (2/2)

* Frekventistinen tulkinta

— Todennakoisyys on raja-arvo, joka saadaan tarkastelemalla tilastollisesti
aarettoman isoksi kasvavaa aineistoa

— Esim. kruunan (eng. head) todennakoisyys saadaan raja-arvona sarjasta

p NHN
= — — 00
H™ N~ ‘

jossa kolikkoa heitetaan aarettéman monesti ja
jossa  n=kaikkien heittojen maara ja
N, = saatujen klaavojen maara
 Nakokohtia

— Reaali-ilmiadilla riittavia toistoja ei voida tehda
» Mahdotonta, liian kallista, liian hidasta
»  Esim. tuotannonohjaus, koronnostot, suojavallit

— Toistot eivat tapahdu identtisissa olosuhteissa
— Tilastot antavat kuitenkin tukea muille analyyseille
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Luotettavuusparametrien estimointi

e Klassinen estimointi
* Bayes

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Klassinen estimointi

Satunnaismuuttuja X

Kertymafunktio F(x; 6,, ..., 6,)

Parametrit (9, ..., 8,) tuntemattomia

Otos eli havainnot (x4, ..., X))

Mitka parametrien arvot kuvaavat parhaiten X:n

todennakoisyysteoreettista kayttaytymista?

* Estimointi tapahtuu sijoittamalla havainnot kaavaan eli
estimaattoriin, jonka antamaa tulosta kaytetaan
parametrin estimaattina

* Piste-estimaatti on estimaattorin antama likiarvo
estimoitavalle parametrille

* Valiestimaatti on otoksen ja estimaattorin maaraama vali,

jonka sisapuolella estimoitavan parametrin todellinen arvo

jaa annetulla todennakoisyydella
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Maximum likelihood eli suurimman
uskottavuuden menetelma

* Likelihoodfunktio L(B) = f(x,; 6) -... - f(x, ; 6),
missa f(x, ; 0) on tiheysfunktio

« Maximum likelihood —estimaatti on se joka
maksimoi likelihoodfunktion eli havaittu otos on
todennakoisin silla arvolla
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Momenttimenetelma

* Satunnaismuuttujan momentti

m,(0) = E[X¥] = Jooxkf(x)dx

— 00

* Esimerkiksi m; on odotusarvo

A~ 1 " k
mg = — X
N4&dij=1

* Jos parametreja on yksi, ratkaistaan m,(6) = m,
* Jos parametreja on k kpl, muodostetaan yhtaloryhma
momenteistai=1, ..., k

e (Otosmomentti

MS-E2117 Riskianalyysi / Jan-Erik Holmberg © 29



A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Binomijakauman p

* Otos n havaintoa, joista k kpl 1:3 ja n-k 0O:a
e Satunnaismuuttuja X on 1:sten lukumaara, ja on
binomijakautunut parametrilla p
* Likelihoodfunktio
n

L(p) =PX =k;p) = (k) pk(1 —p)nk

 Derivoimalla p:n suhteen saadaan maksimi

k

P=£
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Poisson-prosessin (eksponenttijakauman)
A

 Otos n havaintoa ajanjaksolla T
e Satunnaismuuttuja X on havaintojen lukumaara ja se
on Poisson-jakautunut parametrilla AT
* Likelihoodfunktio
(AT)"

LA) =P(X =nmAT) = mr exp(—AT)

e Derivoimalla A:n suhteen saadaan maksimi
e n

T
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Bayes

* Parametrit (6, ..., 6,) kdsitellaan
satunnaismuuttujina

* Likelihoodfunktio on ehdollinen todennakoisyys
havaita otos (x,, ..., X,) ehdolla tietyt parametrin
arvot

 Parametrien priorijakauma paivitetaan Bayesin
kaavan avulla

L(E|6)p(6)
L(E|8)p(6)d6

PO |E) =

Joco
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Bayesilainen analyysi, binomijakauman p

* Havainnot E = {k4, ..., k,,} ovat Bernoullijakaumasta (0 tai
1), P(k;=1)=p
e Jos havainnot ovat riippumattomia, on likelihoodfunktio

L(p) =P(X =k;p) = (Z) pk(1 —p)nk

* Priorijakaumaksi valitaan tassa tapauksessa yleensa
betajakauma, koska se on konjugaattijakauma
binomiotannalle => Posteriorijakauma on myos beta

U T@tB) .
f(p,a,ﬁ)—r(a)r(ﬁ)p 1(1-p)F

p~Beta(a, )
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Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Binomijakauman p posteriorijakauman

* Posteriorijakaumaksi tulee
p~Beta(a + k,B +n — k)
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Binomijakauman p:n priorijakauma

* Kirjallisuudessa esitetaan erilaisia vaihtoehtoja
— Beta(0;0) = toimii vain jos0 <k <n
— Beta(0,5,0,5) = ns. epainformatiivinen priori
— Beta(1; 1) = tasajakauma

 Beta(0,5;0,5) on yleisimmin kaytetty

 Posteriorijakauman odotusarvo

k+1/2
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Poisson-prosessin lambda

 Satunnaismuuttuja X on havaintojen lukumaara ja se on
Poisson-jakautunut parametrilla AT
* Likelihoodfunktio

L(A) = P(X =n;AT) = Aexp(—AT)

* Priorijakaumaksi valitaan tassa tapauksessa yleensa
gammajakauma, koska se on konjugaattijakauma Poisson-
otannalle => Posteriorijakauma on myos gamma

,Ba_l 1._ga
fhiap)= M) A% e

A~Gamma(a, f)
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A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Poisson-prosessin lambda
posteriorijakauma

* Posteriorijakaumaksi tulee
p~Gamma(a + k, +T)
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Poisson-prosessin lambdan priorijakauma

e Gamma(0,5;0) = epainformatiivinen priori ja
vleisimmin kaytetty

* Posteriorijakauman odotusarvo

k+1/2
E[Alk,T] =—
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Kaksivaiheinen estimointi
heterogeenisesta populaatiosta

 Vikatapahtumia kerataan useammalta laitokselta
 Laitoskohtainen data homogeenista
* Laitosten valilla eroa

* Esim. komponentin vikatodennakaoisyys p; laitoksellai,i=1, ...,
\Y/

 Parametritp, i =1, ..., M estimoidaan yhteisesti kaikkien
laitosten datasta, mutta oletetaan etta p, voi vaihdella
laitoksittain

* Laitoskohtaisesti likelihoodfunktio kuten edellisissa kalvoissa

 Kaytdssa on erilaisia tapoja tehda "hierarkkinen” estimointi
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Kaksivaiheinen bayesilainen analyysi

* Laitoskohtaiset havainnot E = {(k,, T,), ..., (Ky,
T\,)} noudattaa Poissonjakaumaa parametreilla
A, s Ay

* Parametrit {A,, ..., A\ } ovat otos jostain
populaatiosta p(A|0)

* 0O kutsutaan hyperparametriksi ja sen jakaumaan
hyperprioriksi Ty .

PG| Q
—

Poisson Likelihood X, X;
P(X;,Ti| %)

— 3 ¥ J
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Bayesian networks (BN)

The following slides have been prepared by
Alessandro Mancuso
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Fault tree analysis (FTA)

- Events are binary events
(operating/not-operating)

- Events are statistically independent

- Relationships between events and
causes are represented by logical
AND and OR gates

- The undesirable event, called Top

Event, is postulated and the AN N
possible ways for the occurrence of

this event are systematically " 6 CS E)
deduced O
42
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Event tree analysis (ETA)

e System evolution following the hazardous occurrence is

divided into discrete events

e System evolution starts from an initiating event
 Each event has a finite set of outcomes (commonly there
are two outcomes: occurring event or not occurring)

associated with the occurrence probabilities

 The leaves of the ET represent the consequence scenarios

event

to be analyzed

0, 0.1

event
E"_J

0.01

initiating 05| 0.2

0.99

0.7

event
{

0.3

0,07
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Bow-Tie analysis

- Bow-Tie (BT) combines the scenario modeling and
qguantification of FT and ET
It represents an accident scenario from causes to

effects II
(3 Q :

]
2
<
Do
a | e
=
T

g [
3 g |
- =
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Bayesian Networks (BN)

* Also called Bayesian Belief Nets (BBN)

* Formally, a BN is a directed acyclic graph
consisting of:

* NodesV = {1, ..., N}, shown as circles, represent
random events

* Directedarcs E < {(i,j)|i,j € V,i # j}indicate
conditional dependencies among nodes

— thearc (i,j) € E which connectsnodej € Vtonodei €V

shows that the event at node j is conditionally dependent to
the event at node i
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Why Bayesian Networks?

 BNs are probabilistic graphical models, which offers a
convenient and efficient way of generating joint

distribution of all its events
— Convenient: causal relationships between events are easy to model
— Efficient: no redundancies in terms of graphical modelling and
probability computations
— Flexible: capable of handling imprecise information by capturing
guantitative and qualitative data

. Wlde applicability, for instance:
Diagnosis: Microsoft trouble shooting wizard, Medical expert
system
— Classification: Spam email classification
— Voice recognition
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Mapping fault trees into BN

C=A0RB

© ©

FAULT - TREE: OR Gate

C=AANDB

O ©

FAULT - TREE: AND Gate

Pr{C=11A=0,B=0}=0
Pr{C=11A=0B=1]=1
Pr{C=11A=1,B=0)=1
Pr{C=11A=1.B=1)=1

BAYESIAN NETWORK: OR Node

PI’{C:“.A:G,B:G}
Pr{C=11A=0B=1}
Pr{C=11A=1B=0)
Pr{C=11A=1,B=1}

= I == =

BAYESIAN NETWORK: AND Node

Switching
from binary
logic to
probabilistic
logic!

Reference: Bobbio A.,
Portinale L., Minichino M.,
Ciancamerla E., “Improving
the analysis of dependable
systems by mapping fault
trees into Bayesian
networks”, Reliability
Engineering and System
Safety 71, pp. 249-260
(2001) .
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Mapping event trees into BN

* Any event tree with three events e,
e,, and e3 can be represented by the
BN shown below

e Two types of directed arc complete the

network:
— Consequence arcs (shown as dotted lines)

connect each event node to the consequence
node

» This relationship is deterministic: the probability table for

the consequence node encodes the logical relationship Reference: Bearfield G.,
between the events and the consequences. Marsh W., “Generalizing
_ AN E Event Trees Using
Causal arcs (shown as solid Ilnfes) .connect each Bayesian Networks with
event node to all events later in time a Case Study of Train
» For instance, event e is a causal factor for event e, Derailment”, Computer

o - Safety, Reliability, and
thus it influences the probability of event e,. Secu%ty (2005)_y
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Mapping ET into BN (alternatives)

event event

€ £ consequence e'v:rm e't:;m consequence
0y (.01 el 0, 0.1 ;
O 0.7 O 0.7
o
initiating 202 2 initiating 0,, 102 2
EVENT  —— event
f. D!l {}'I— -[.'.Ir i Og| 0"— ol
012 | 0.3 0,103
03 | 0.9 o2 0,, 0.9 o3

Consequence Causal Arc
aps s ape _e:n -t].l
Are Eliminated Eliminated

[ey=ay, [ 0T |
[ei=op [ 03 ]

L 242
a1 0.1
099 0ne

& ['H @213
[ “@ay “@a €2 o2y 222 oy 212
coisg =y 1 4] CONERG = £ 1 [i] 1 L]
consg=¢z | 0 | colsg = 0 | [i] L]
CENg = £y 0 [i] [i] 1
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Advantages of Bayesian Networks

®‘o‘® Mapping of Bow Tie (slide 4) into BN

m Alarm
@ VYapor Controlled Overflow

Ignition MNo spark Spark No spark Spark
o Work 0 0 0.775 0.9937
Fail 1 1 0.225 0.0013

@@ @ Advantages

- Multi-state modelling

@ @ . Extension of concepts of
AND/OR gates through
probability distributions

®® °® - Combining expert judgement

and gquantitative knowledge to

@ @ - @ estimate the risk
Operator
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Failure probabilities

 |nformation sources
— Information provided by AND/OR gates
— Statistical analyses / Simulations
— Expert elicitation

 The probabilities of events are defined as follows:

— Initiating events = failure probabilities of system components

— Intermediate and top events = conditional probability tables
(CPT)
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Bayesian Network representation

P(E) P(M)
Electric failure Malfunction
0.001 0.02
\ E M P(C)
TT 0.95
Computer failure TF 0.94
FT 0.29
/ FF 0001
C P(B)
Use backup power T 0.80 C P(R)
' Restart T 0.90
F0.01 SR F 005
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Inference on Bayesian Networks

 Query: Assuming to collect some observations
(evidence) from the system, how would this evidence
impact the probabilities of the events?

* The conditional probability of a random event given
the evidence is known as a posteriori belief, useful in

case of:

— Prediction: computing the probability of an outcome event given
the starting condition = Target is a descendent of the evidence!

— Diagnosis: computing the probability of disease/fault given
symptoms = Target is an ancestor of the evidence!

 Note: the direction between variables does not
restrict the directions of the queries = Probabilistic
inference can combine evidence form all parts of the
network!
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Examples of inference: Prediction

* For the computer failure example, what it is the
probability that the backup power is working
given an electrical failure?

P(E) P(M)

Electric failure 0.001 Malfunction 0.02 P(BlE) = P(BlC)P(ClE) + P(BlE)P(élE)
\ Em_pQ) P(C|E) = P(C|M, E)P(M) + P(C|M, E)P(M)
TT 0.95
c/’"” FT 02 P(C|E) = 0.98-0.94 + 0.02 - 0.95 = 0.94
FF 0.001
o g P(B|E) = P(C|E) - 0.8 + P(C|E) - 0.01
F 0.01 ResEr T F 0,05 P(B|E) =094-0.8+ 0.06-0.01 = 0.75
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Examples of inference: Diagnosis

* For the computer failure example, what it is the
probability that the electricity is working given a
backup power failure?

P(B|E)P(E
el = PEIDPE)
Electric fail 2E! Malfuncti P 0 75P(g)001
0.001 0.02 . * U,
P(E|B) = = 0.0468
\ % (E15) 0.0161
T 095 P(C)

= P(C|E,M)P(E)P(M)
+ P(C|E,M)P(E)P(M)
sebsckupponer 10,50 0.9 + P(CIE,M)P(E)P(M)
| | + P(C|E,M)P(E)P(M) = 0.0077
P(B) = P(B|C)P(C) + P(B|C)P(C)
P(B) = 0.8-0.0077 4+ 0.01-0.9923 = 0.0161
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lllustrative example

Vent Duct

Control Valve

Slaarn «— Steam In

Coils

Temperature
Controller

—= Steam Out

Accident scenario of a
vapor cloud ignition at
Universal Form Clamp in
lllinois, US on June 14

2006.

Component ‘ Failure probability
Sensor 0.0400
Pneumatic unit 0.2015
Temperature control system OR-gate
Operator 0.0200
Infrared thermometer 0.0468
Temperature measurement system OR-gate
Manual steam valve 0.0243
Automatic steam valve 0.0276
Automatic temperature control system OR-gate
Manual temperature control system OR-gate
High temperature protection system AND-gate
Ventilation 0.0150
Fan 0.0100
Belt 0.0500
Duct 0.0010
Ventilation system OR-gate
Vapour overflow AND-gate
Ignition barrier 0.1000
Water sprinkler system 0.040, 0.3000

Alarm system

0.0013, 0.2250

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Accident scenarios

Accident scenarios are
traditionally

represented through @-

Fault Tree and Event
Tree

Vent-sys

Vapor

ATCS

T-ctrl-sys

HTPC
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Bayesian representation To analyze the

T failure scenarios,
Fluggin 0% .
the Fault Tree is
nLeln e. uate \O Went_syst mapped |nt0 a.
. e e Bayesian
i Activation 0%||
No_activation 100% N etW O r k .
5 \
[safe 100% I
cl 0%
o Vapour c2 0% = Ignition
© S Controlled 100% IR =gi g:' ;Jo_skparkig: [
No_failure 96% D] Overflow 0% o 0% par
Failure 4% [Tl T_ctrl_syst
No_failure ??%’ﬁ 2? g: A/dvantaq es
o P_unit |_——WFailure  23% ‘\-ﬂ_* cs 0%
v / Probabilistic
Mo_fail gra'a:e-] \ = o I’EDI’GSG ntatIOn Of
Failure 3%

civaton 0% multi-state events.

Mo_activation 100%

Combining expert
o wors judgement and
guantitative
knowledge.
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Definition of mitigation actions

T — Mitigation actions improve the
. \ reliability of the components,
e 76| g e thus they mitigate the residual

== _S“””“éi;‘l risk of the overall system.

) Vapour c2 0% =] Ignition

S o e
Action Cost Prob
Semi conductor
60 0.2
sensor
Catalytic gas
ytic g 80 0.15
sensor
Electrochemical
110 0.1
cells
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Results

0.025

0.02 r
Minimum residual risk for the

optimal portfolios of actions at
different budget levels. 0.015

Risk

Larger budget
— more effective actions
— lower residual risk of failure

0.01

0.005

0 100 200 300 400 500 600 700
Budget
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