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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Lahtokohtia

* Taustaa

— Riskienhallinta on tarkeaa
» Talous-, ymparisto-, terveysriskit ovat merkittavia
» Muutokset voivat olla nopeita ja laaja-kantoisia
» Riskienhallintaan kohdistuvat vaatimukset lisdantyneet
» Koskevat yrityksia, julkisyhteisoja ja yksityishenkiloita
» Uudenlaisia riskeja (vrt. ilmastonmuutos, terrorismi, tietoturva)

— Kurssi paivittyy matkan varrella

» Luennot ja harjoitukset poikkeavat erdin osin aiemmista
» Voitte vaikuttaa sisaltodon — palaute tervetullutta!
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Lahtokohtia

. Opplmlstavmtteet
Perehdyttaa riskianalyysin termeihin ja kasitteistdon
— Luo pohjan keskeisimpien menetelmien ja tydkalujen
soveltamiselle
— Antaa valmiudet laatia ja arvioida teknistaloudellisia
jarjestelmia koskevia riskianalyyseja
— Kehittaa nakemysta riskianalyysin rajoitteista

e Rajauksia
— Ei paneuduta teknisiin erityisaloihin
» Tama osaaminen syntyy tekniikan eri kursseilla
— Painopiste kvantitatiivisissa menetelmissa

» Nama ovat vaativampia opittavaksi
» Kasitellaan myos kvalitatiivisia menetelmia
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Opetus

e Luennot

— TkT Jan-Erik Holmberg (vastaanotto luentojen yhteydessa)
— Tiistaisin klo 14-16 etana Zoomilla

— Kaydaan lapi kurssin koko keskeinen asiasisalto
— Painopiste menetelmissa, esimerkeissa ja soveltamisessa

* Harjoitukset

— DI Juho Roponen (vastaanotto laskuharjoitusten yhteydessa)
— Tiistaisin klo 16-18, alkaen 26.1. myos Zoom mutta eri linkki
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https://mycourses.aalto.fi/mod/zoom/view.php?id=667918
https://aalto.zoom.us/j/62559563666

A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Opetus
 Kotitehtavat

— 2 kpl, annetaan lll ja IV opetusjakson aikana
— Tehtava itsenaisesti, kokonaisarvostelu asteikolla 0-10

* Arvostelu
— Max 30 pistetta tentista
— Max 10 pistetta kotitehtavista yhteensa
— Kurssipalautteen palauttamisesta +1 piste
— Yhteenlasketut pisteet (max 40+1) arvostelun pohjana
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Kalenteri
 Luennot tiistaisin kl 14.15-16
~ 12.1-6.4.21

— Eiluentoa 23.2. (mahdollisesti myos 30.3. tai 6.4. jaavat pois)

e Harjoitukset tiistaisin kl 16.15-18

— 26.1.—29.3.21 (9 kertaa)
— Ei harjoituksia 23.2.

* |nformoidaan muutoksista luennoilla ja
harjoituksista seka MyCoursessa
* Tentit 2021

— Kurssitentti 14.4.21, suoritustapa etana

— Muut tentit: 3.6.21, syyskuussa, joulukuussa
» Muihin tentteihin pitaa ilmoittautua Oodissa

MS-E2117 Riskianalyysi / Jan-Erik Holmberg © 6
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Matematiikan ja systeemianalyysin laitos

Luentorunko

 Aloitusluento, Riskien arviointi
Todennakdisyyslaskennan perusteet, bayesilainen
analyysi

PSA:n peruspiirteet

Vikapuuanalyysit

Yhteisvikojen analyysi

Luotettavuus ja koherentit jarjestelmat
Vikaantumisprosessit ja kaytettavyys
Riskitekijoiden priorisointi
Riskivertailut ja paatoksenteko

| askentaohjelman esittely
Kustannus-hyoty —analyysi
Riskiviestinta
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Materiaali (1/3)

e Paateos

— M. Modarres (2006). Risk Analysis in Engineering: Techniques, Tools, and
Trends, Taylor and & Francis.
» Vahva ote todennakoisyyspohjaisiin tarkasteluihin
»  Osin ylimielinen laadullisen riskianalyysin suhteen
» Kannattaa ehka hankkia - mutta ilmankin parjaa
»  Hinta esim. www.amazon.com:issa n. 140 EUR

e Muita teoksia

— B.M. Ayyub (2003). Risk Analysis in Engineering and Economics, Chapham
& Hall.

»  Esittelee laajasti riskien arvottamista
»  Monisivuinen ja’jaaritteleva’

— D. Vose (2000). Risk Analysis: A Quantitative Guide, John Wiley & Sons.
»  Hyva esitys asiantuntija-arvioinnista
»  Esittdaa laskennallisesti vain riskien simulointia (Excel)

— T.Bedford & R. Cooke (2001). Probabilistic Risk Analysis: Foundations and
Methods, Cambridge University Press.

»  Erinomaisen selked perusmetodiikka (©< 1)
»  Toisaalta kovin matematiikkapainotteinen

* Googlaamalla léytyy paljon aihepiirin materiaalia
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Materiaali (2/3)

 Keskeiset aihepiirit
— Riskien tunnistaminen
— Vikapuut ja syy-seuraus-kaaviot
— Todennakoisyyspohjainen turvallisuusanalyysi
— Koherentit jarjestelmat
— Vikaantumisprosessit
— Asiantuntija-arvioiden maarittaminen
— Todennakoisyyksien estimointi
— Riskien priorisointi ja toimenpiteiden valinta
— Riskiviestinta
* Tiedotus
— Ajantasainen tieto MyCourses-sivustolla

— Kaytannon asioissa yhteydenotot assistenttiin sahkopostitse
(juho.roponen@aalto.fi)

 Esitiedot
— Ei erityisia esitietovaatimuksia
— Perusmatematiikat hyva hallita (etenkin tn-lasku)
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Materiaali (3/3)

 Laskentaohjelmisto
—  FinPSA

» tapahtumapuu-vikapuuratkasija

» kehitetty erityisesti ydinvoimalaitosten PRA-mallien tarpeisiin, mutta muutoin
sinansa yleinen PRA-tyokalu

» kehitetty aluperin Sateilyturvakeskuksessa, nykyisin VTT:n yllapitama

— Kaytetaan luennoilla ja harjoituksissa joidenkin esimerkkien
ratkaisemisessa

— Ohjelmaa esitellaan luennolla 10 (16.3.2021)

— Ei pakollinen

— Vie aikansa ennen kuin ohjelma oppii kayttamaan

— Sisaltaa paljon toimintoja, joita kurssilla ei kasitella

— Mahdollisuuksia opinnaytetdihin ohjelman kehittamiseksi

— FinPSA 2.0 demoversio saatavilla
» Kysykaa neuvoa, jos kiinnostaa asia
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https://www.simulationstore.com/

A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Materiaalia “Suunnittelun jattimokat”

* Ylella alkanut tv-sarja

Torstaisin, Yle TV2 - Yle Areena 692 pv

”Insin6orit ovat muuttaneet maailmaa - ihmiskunnan kehitys
teollistumisesta aina moderniin automatisaatioon on edellyttédnyt
insinéoreiltd ennakkoluulottomuutta ja mullistavia keksintéja.
Joskus jotain jéa kuitenkin huomaamatta, ja seuraukset voivat
olla katastrofaaliset. Sarjassa tutustutaan kuuluisiin
onnettomuuksiin Tshernobylista Titaniciin ja Hinderburgiin ja
selvitetddn, mitkd suunnitteluvirheet mahdollistivat ihmiskunnan

historian tuhoisimmat katastrofit. (Disasters Engineered.
Britannia, 2020.)”
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Rajapintoja muihin MS-kursseihin

* Investointiteoria
— Mm. sijoitussalkun tuoton optimointi, rahan aika-arvo

 Pa3aatoksenteko ja ongelmanratkaisu
— Monikriteerinen paatosanalyysi, ryhnmapaatoksenteko

e Luotettavuustekniikka
— Mallintamismenetelmat

e Stokastiset prosessit

— Epavarmuuksien kuvaaminen
* Dynaaminen optimointi

— Optimaalisten strategioiden rakentaminen
* Jne.

* Riskianalyysi oma mielekds kokonaisuutensa
— Tieteellisia yhdistyksia, konferensseja ja lehtia
— Lukuisia teoksia ja yleistajuisia sivustoja
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Yhdistyksia

e Suomalaisia

— Riskienhallintayhdistys
— Riskianalyysiseura

— Operaatiotutkimusseura
— Aktuaariyhdistys

e Kansainvalisia
— Society for Risk Analysis

 Konferensseja
— PSAM
— ESREL
— SRA Europe, SRA Nordic

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©



The Society for Risk Analysis — Europe invites you to its

29th Annual Conference

The Discipline(s) of Risk Science
Espoo, Finland, June 13-16, 2021 + virtually

We welcome contributions from all areas of risk analysis and
science, including risk assessment, risk characterization, risk
perception, risk communication, risk management, risk governance
and policy, relating to risks that are of concern to individuals, to
public and private sector organizations, and to society at local,
regional, national, and global levels.

The conference will be hosted and co-sponsored by Aalto
University in cooperation with the University of Helsinki, Technical
Research Centre of Finland, VTT, and Radiation and Nuclear Safety
Authority in Finland.

Local organizing committee:

Prof. Ahti Salo, Aalto University (Conference chair)

Prof. Sakari Kuikka, University of Helsinki

Dr. Jan-Erik Holmberg, Radiation and Nuclear Safety Authority
Dr. Marja Ylonen, Technical Research Centre of Finland, VTT




A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskin kasite
* "Riski” ymmarretaan eri tavoin riippuen

asiayhteydesta ja kielenkaytosta

* Tarkoittaa jotain epatoivottua
e Viittaa tiedon puutteeseen, epavarmuuteen

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Termistoa (1/2)
* Vaara/Uhka (engl. hazard)

— Tarkoittaa ei-toivotun seuraamuksen (tappion, vahingon)
toteutumisen mahdollisuutta

— Ei ota kantaa mahdollisuuden todennakoisyyteen
» Esim. ydinvoimaonnettomuuden sateilypaasto (ilman lisatasmenteitd) on tassa

mielessa vaara
e Riski

— Tasmentaa tappion lisaksi myos sen todennakoisyyden (tn), jolla

vaara toteutuu

» Esim. sellaisenaan samansuuruiset ymparistovaikutukset aiheuttavat laitokset
ovat riskiltaan erilaisia riippuen siita, miten niissa on alennettu naiden
vaikutusten toteutumisen tn:aa

* Epavarmuus

— Varmuuden vastakohta: 0 < P < 1
— Tietamattomyys: P?

MS-E2117 Riskianalyysi / Jan-Erik Holmberg © 16



A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Termistoa (2/2)

 Huomioita

—  Termiston kayttd osin epayhtenaista
— Riskiin sisaltyy myos tappioiden suuruus

— Terveysriskien arvioinnissa kuvataan usein altistumisesta

aiheutuvat seuraamukset (dose-response, annos-reaktio)
» Esim. syopakuolleisuus per sateilyannos
— Teknisten jarjestelmien toimimattomuus voi aiheuttaa hyvin
erilaisia riskeja
» MI. ymparisto-, talous-, terveys- jne. riskit

» Pyrkimyksena jarjestelmien tarkoituksenmukainen suunnittelu ja yllapito, ei
numerot sinansal!

MS-E2117 Riskianalyysi / Jan-Erik Holmberg © 17
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Aalto-yliopiston perustieteiden korkeakou
Matematiikan ja systeemianalyysin laitos

Epavarmuudet ja
tietamattomyys

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©

Taxonomy of Ignorance

Term

Meaning

1. Blind ignorance
1.1. Unknowable

1.2. Irrelevance
1.2.1. Untopicality

1.2.2. Taboo
1.2.3. Undecidedness
1.3. Fallacy

2. Conscious ignorance
2.1. Inconsistency

2.1.1. Confusion
2.1.2. Conflict
2.1.3. Inaccuracy
2.2. Incompleteness
2.2.1. Absence
2.2.2. Unknowns
2.2.3. Uncertainty
2.2.3.1. Ambiguity
a) Unspecificity
b) Nonspecificity
2.2.3.2. Approximations

a) Vagueness

b) Coarseness

¢) Simplifications
2.2.3.3. Likelihood

a) Randomness
b) Sampling

Ignorance of self-ignorance, or meta-ignorance
Knowledge that cannot be attained by humans based
on current evolutionary progressions, or cannot be
attained at all due to human limitations, or can only

be attained through quantum leaps by humans

Ignoring something

Intuitions of experts that could not be negotiated with
others in terms of cognitive relevance

Socially reinforced irrelevance; issues that people must
not know, deal with, inquire about, or investigate

Issues that cannot be designated true or false because
they are considered insoluble, or solutions that are not
verifiable, or ignoratio elenchi

Erroneous belief due to misleading notions

A recognized self-ignorance through reflection

Inconsistency in knowledge attributed to distorted
information as a result of inaccuracy, conflict,
contradiction, and/or confusion

Wrongful substitutions

Conflicting or contradictory assignments or
substitutions

Bias and distortion in degree

Incomplete knowledge due to absence or uncertainty

Incompleteness in kind

The difference between the becoming knowledge state
and current knowledge state

Knowledge incompleteness due to inherent deficiencies
with acquired knowledge

The possibility of having multiple outcomes for
processes or systems

Outcomes or assignments that are not completely defined

Outcomes or assignments that are improperly defined

A process that involves the use of vague semantics in
language, approximate reasoning, and dealing with
complexity by emphasizing relevance

Non-crispness of belonging and non-belonging of
elements to a set or a notion of interest

Approximating a crisp set by subsets of an underlying
partition of the set’s universe that would bound the set
of interest

Assumptions required to make problems and solutions
tractable

Defined by its components of randomness, statistical
and modeling

Non-predictability of outcomes

Samples vs. populations




A?

Aalto-yliopiston perustieteiden korkeakoulu

Matematiikan ja systeemianalyysin laitos

Tietamattomyyden taksonomia

Ignorance

y

Conscious Ignorance Blind Ignorance
v : ¥ { : ¥ ¥
Inconsistency Incompleteness Fallacy || Unknowable || Irrelevance
1
¥ I L ¥ ¥
Confusion Inaccuracy Y Untopicality Undecidedness
Unknowns ,
h 4 \ A 4 Taboo
Conflict Uncertainty Absence b
I
v ¥ ¥
Approximations Likelihood Ambiguity
I [
¥ ¥ ¥ ¥ ¥
Vagueness Coarseness Simplifications Nonspecificity Unspecificity
v
Randomness Sampling
FIGURE 1.9
Ignorance Hierarchy
Ayyub, Fig 1.9.
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Matematiikan ja systeemianalyysin laitos

Unknown-Knowns

(Hidden facts)

These are untapped
knowledge.

You don’t know about it,
but someone else with
the community knows.

Unknown-Unknowns
(Unknown risks)

* You don't know about

1t.

s  Alzo, someone else

within the community
or sphere of influence
does not know about it.

Known-Knowns
(Facts and requirements)

Not risks!

These are managed
as part of project
scope.

Known-Unknowns
(Known risks)

Claszic risks. More
predominant.

You have the knowledge
of probability and impact
values of such risks.

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Matematiikan ja systeemianalyysin laitos

Ei-kvantitatiivisia riskista

 Epatoivottu tapahtuma, joka voi tapahtua mutta

ei valttamatta tapahdu

 Epatoivotun tapahtuman syy, joka voi tapahtua
(siis ei itse epatoivottu tapahtuma)

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Matematiikan ja systeemianalyysin laitos

Kvantitatiivinen riskin maaritelma

e P =Tapahtuman todennakoisyys
e ( = seuraus

e EF =P x(C = odotusarvo

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Erityyppisia riskeja

* Erityyppisia epatoivottuja seurauksia

— Taloudelliset vahingot
— Ymparistovahingot
— Terveysvahingot

* Erilaisia tapahtuman kulkuja

— Akilliset tapahtumat
— Pitkaaikaisvaikutus

* Riskin vapaaehtoisuus

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Henkilon suhde riskiin

Paatoksentekija
Riskista hyotyja
Riskille altistuva
Asiantuntija

Henkildlla voi olla useita rooleja

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Matematiikan ja systeemianalyysin laitos

Esimerkki - ydinvoima

* Voimayhtio/luvanhaltija (omistaja, tyontekija,
asiantuntija)

* Laitoksen/jarjestelman/palveluiden toimittaja
(omistaja, tyontekija, asiantuntija)

* Viranomainen (paatoksenteko, asiantuntija)

e Poliitikko (lainsaadanto, paatoksenteko)

 Kansalainen, asuu lahella laitosta

 Kansalainen, asuu kaukana laitoksesta

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riski kasitteena
e Riski

n n

— "Menetyksen mahdollisuus”, “tappion uhka” (nykysuomen sanakirja)

—  Esimerkkeja riskeista
»  Omaisuuden menettaminen
»  Ymparistdn saastuminen
»  Terveyden heikentyminen

—  Riskit nakékulmasidonnaisia
»  Toisen tappio voi olla toisen voitto — vrt. kaupanteko
»  Vaihtelevuus (volatiliteetti) sindnsa ei ole riski!

* Riskianalyysi on prosessi, joka
— Kuvaa ja rajaa mahdollisia tappioita (so. haitallisia seuraamuksia)
— Valittaa tietoa mahdollisten tappioiden olemassaolosta, laadusta,
suuruudesta, yleisyydesta, syista ja epavarmuuksista
* Riskin suuruutta luonnehtivat
— Riskin todennakoisyys
— Tappioiden suuruus
* Riskit voivat
— Kohdistua jarjestelman ulkopuolisiin tahoihin
— Jaada jarjestelman sisaisiksi

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskikasitteiden kehitys

* Riskin kasite on kehittynyt ja hajaantunut ajan
myota

Riski = Odotusarvo R =E

Riski = Epatoivotun tapahtuman todennakoisyys R = P
Riski = Seurausten todennakdisyysjakauma R = P&C
Riski = Seuraus (R = C)

Riski = Epavarmuus R=U

Riski = Seuraus ja siihen liittyva epavarmuus R = C&U
Riski = epavarmuuden vaikutus tavoitteisiin (1SO)

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Yhteenveto riskikasitteista

 Todennakoisyysperustaiset

— R =E (odotusarvo)

— R =C&P (seurausten todennakoisyysjakauma)

— Eniten kaytetyt ja tunnetut

— Voivat olla harhaanjohtavia epavarmuuksien vuoksi

* Epavarmuusperustaiset
— R =C&U (seuraus ja epavarmuus) taiR=C
— Epavarmuus kuvataan jollain muulla mitalla tai kvalitatiivisesti
— Ei tasmallista paatoskriteeria

 "Negatiiviset seuraukset” tai "negatiiviset ja
positiiviset seuraukset”

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©
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Teknis-taloudellisista jarjestelmista

* Monimutkaiset tekniset jarjestelmat

—  Muuttuvia, kehittyvia (polkusidonnaisuus)

— Integroituja, dynaamisesti kehittyvia

— Laaja-alaisia, alykkaita, oppivia (vrt. ohjelmistot)
 Haaste riskianalyysin kannalta

— Yhden riskin hallinta voi aiheuttaa uusia

»  Homeostaasi: Riskienhallintatoimenpiteiden tuloksena kayttaytyminen muuttuu riskihakuisemmaksi,
jolloin tavoiteltu riskienhallintavaikutus ei taysin toteudu

»  Esim. pyorateiden maalaaminen punaiseksi, jotta jalankulkijat eivat kavelisi pyorateilla voi johtaa siihen,
etta pyorailijat ajavat kovempaa, mika lisaa riskeja

—  Miten jarjestelman rajapinnat kuvataan?
Perustuu systeemikuvaukseen
—  ”Hajoita ja hallitse” -periaate
— Jarjestelman osien erittely
— Osien valisten loogisten ja aikariippuvuuksien kuvaaminen
— Epavarmojen, -lineaaristen ja -intuitiivisten kehityskulkujen ennakointi haasteellista
—  Miten huomioida oppimisprosessit?
* Riskeja ei voida/kannata tdysin eliminoida
—  Nollariskitaso kaytanndssa mahdoton
”max 10 km nopeusrajoitus koko pk-seudulle”
— Aiheuttaisi merkittavia taloudellisia tappioita
—  Kohdentuminen olennaista — keita tappiot koskevat?

MS-E2117 Riskianalyysi / Jan-Erik Holmberg © 29
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Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskiluokkia

Terveydelliset riskit
—  Esim. sairastuminen, elamanlaadun heikentyminen, kuolema (ihmiset, eldimet, kasvit)
—  ”0Onko sikainfluenssarokotus perusteltu?
Taloudelliset riskit
—  Esim. luottotappiot, markkinaosuuden menetys, vakavaraisuuden alentuminen,
maksuhairio, konkurssi
Ymparistoriskit
—  Esim. ympariston saastuminen, ilmaston [ampeneminen, melu
Onnettomuusriskit
—  Esim. luonnonkatastrofit (maanjaristys, tulivuori jne.), tuotteiden ja jarjestelmien
pettaminen (lilkkenneonnettomuudet, tehdaspalot jne.
Turvallisuusriskit
—  Esim. sota, terrorismi, poliittinen epavakaus
Huomioita
—  Eririskiluokat kytkeytyvat toisiinsa
—  Soveltuvimmat menetelmat vaihtelevat sovellusalueittain
— Inhimillisen kayttaytymisen ennakointi on vaikeaa
—  Monienriskien suhteen vakiintuneet normistot
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Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskianalyysi

* Analyysiprosessi

 Tunnistaminen, kuvaaminen, merkityksen
arviointi

 Paatoksenteon tueksi

* Riskikommunikaation tueksi

Occurrence Mitigation
barriers barriers

-

Accident

Initiaing events
Consequences

s

Nuclear

—————

Railway Offshore O&G
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskianalyysin historiaa
* Vakuutukset

— 1800 eKr merenkulun alkeellisimmat vakuutukset

— 1400-luvun Italiassa maanviljelysosuuskunnilla vakuutuksia huonojen
saaolojen varalta

— 1700-luvulla vakuuttamisesta liiketoimintaa Englannissa (Lloyds)

— Henkivakuutukset ja niiden matematiikka

 Luotettavuusanalyysi
— Luotettavuus ja riskien hallinta keskeiseksi toisen maailmansodan aikana

— Luotettavuudelle todennakoisyystulkinta

»  Lusser: Sarjassa olevien komponenttien muodostaman jarjestelman luotettavuus
(=toimintatodenndkoisyys) on komponenttien luotettavuuksien tulo

 Nykytilanne
— Riskienhallintainstrumentteja innovoidaan jatkuvasti

— Tarvitaan vahvaa matemaattista mallintamista
»  Validointi — vastaako malli todellisuutta?
»  Verifiointi — toimiiko malli laskennallisesti oikein?

— Runsaasti erilaisia suojautumisinstrumentteja

 Ks. P.R. Bernstein (1998). Against the Gods: The Remarkable
Story of Risk, John Wiley & Sons, New York.
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Matematiikan ja systeemianalyysin laitos

Riskianalyysin osa-alueet

* Riskien arviointi
— Maarittaa mahdollisen tappion

» todennakoisyyden (vrt.
frekvenssin, jos tilastoja)

» suuruuden

e Riskienhallinta Risk Risk

— Arvioi ja vertailee riskiin a3sessment P el

vaikuttavia tekijoita

— Rajaa, vahentaa ja eliminoi //
riskeja 7

* Riskiviestinta i

— Valittaa tietoa riskeista ja niita communication
koskevista riskien-
hallintatoimenpiteista
paatostentekijoiden, muiden
sidosryhmien ja analyytikoiden
valilla

D
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Erityyppiset riskianalyysit

* Huomioita
— Voidaan tukeutua tilastotietoihin, jos aiemmista riskitapahtumista riittavasti havaintoja
—  Muussa tapauksessa (ja taman lisaksi) riskeja voidaan arvioida mallintamalla

— Analyysin kannalta haasteellisimpia ovat riskit, jotka
»  toteutuvat erittdin harvoin tai joista ei tietoa
»  ovat vaikutuksiltaan isoja, laajakantoisia, peruuttamattomia

e Kvantitatiivinen riskianalyysi

—  Kuvaa riskien toteutumista todennakdisyyksina

— Voidaan tukeutua historiallisiin seurantatietoihin

—  Saattaa vaatia paljon aikaa ja tyota

»  Vakiintunut erityisesti vakavien riskien yhteydessa, menetelmia kehitetty erityisesti ydinvoimaa varten

e Kvalitatiivinen riskianalyysi

—  Tappioiden todennakdisyys ja suuruus arvioidaan sanallisin vaittamin (jossain maarin

tn’, ‘'merkittava’)

— Saadaan subjektiivisia tuloksia asiantuntija-arvioista

— Vaatii paasaantoisesti vahemman aikaa ja vaivaa
 Kvantitatiivisen ja kvalitatiivisen yhdistely

—  Kvantitatiiviset tn-arviot + kvalitatiiviset tappioarviot

—  Kvalitatiiviset tn-arviot + kvantitatiiviset tappioarviot
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Riskianalyysimenetelmien kehitystekijat
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskianalyysin standardointi

 Tahan pyritaan teollisuudessa

e Hyodyt
— Helpompi asettaa turvallisuusvaatimuksia
— Tulosten vertailtavuus

— Kustannussaasto, kilpailuttaminen, helpompi kouluttaa
asiantuntijoita

e Haitat

— Tehdaan vain minimivaatimuksen mukaan

— Analyysin tekemiseen jaa aina vapausasteita seka tarve
kayttaa subjektiivisia arvioita (miten epavarmuuksien arviointi
voidaan standardoida?)

— Voi olla vaikea sopia standardista intressiristiriitojen vuoksi

— Menetelmakehitys voi pysahtya
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Menetelmien valinnasta

Onko viranomaisvaatimusta? Alan standardit, alan
kaytanto

Onko kayttokokemuksia tai tilastoja?

Riskianalyysin suhde muihin menetelmiin joilla
turvallisuus osoitetaan (deterministinen analyysi)
Riskianalyysin kaytettavat resurssit korreloivat riskin
suuruuden kanssa

Kvalitatiivinen — kvantitatiivinen

Tunnistaminen — vertailu kriteereihin — optimointi
Milla tavalla on mallinnettavissa?

Kertaluontoinen analyysi — Jatkuva toimintaprosessi
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Matematiikan ja systeemianalyysin laitos

Aalto-yliopiston perustieteiden korkeakoulu

Malli riskianalyysin

toteutuksesta
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Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskien arviointi (1/2)

Peruskysymykset
—  Mika voi menna vikaan?
—  Miten todennakodista tama on?
—  Mita vikaanmenosta voi seurata?

. Periaate

— Lahdetaan alkutapahtumista (initiating events), jotka voivat haitata jarjestelman

toimintaa
»  ”"Helsinkiin sataa paljon lunta”
— Tunnistetaan ne (jatko)tapahtumat, jotka voivat johtaa haitallisiin seuraamuksiin
= ”Rautatievaihteet eivat toimi”
”Junat my6hastyvat”
”Opiskelijat eivat ehdi luennolle”
"Oppiminen jaa vahaisemmaksi”
"TyOelamassa riskienhallinta heikompaa”

= ”Riskienhallinta pettda ja tulee onnettomuuksia”
(seuraamukset riskeja eri tahojen kannalta — VR vs Aalto)

— Arvioidaan naiden maarittyvien uhkaskenaarioiden todennakoisyydet seka haitallisten
seuraamusten suuruudet

* Ideaali
— Tunnistetaan kaikki skenaariot, lasketaan naiden todennakoisyydet ja rakennetaan
kokonaisvaltainen riskikuva
— Kaytanndssa utopistinen tavoite
—  Kaikkea ei voi tietaa — tietamattomyys

=
=
=
=
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Matematiikan ja systeemianalyysin laitos

Riskien arviointi (2/2)

 Teknisten jarjestelmien riskeista

— Vaarojen tunnistaminen

»  Vaara =tilanne, joka voi antaa edellytyksia riskin toteutumiselle
»  Lahtokohtana usein alkutapahtumat
(kemialliset, biologiset, mekaaniset, jne.)

— Jarjestelman rajojen tunnistaminen
»  Kantavuus, kestavyys, taipuisuus jne.

— Rajoihin kohdistuvien kuormitusten tunnistaminen
»  Paine, kuumuus, kiihtyvyys, jne.

— Rajojen pettamismahdollisuuksien arviointi
»  Kuluminen, jne.

— Seuraamusvaikutusten arviointi
»  Vaikutukset ihmisiin, ymparistoon, talouteen, jne.

* Haasteita

— Miten huomioida se, etta alkutapahtumat voivat esiintya yhtaikaa tai
perakkain?

— Miten arvioida vain osittain toimivan jarjestelman suoritusrajoja?

— Miten pystytaan ottamaan huomioon seuraamusten kontekstisidonnaisuus?
(esim. talvi- vs. kesdaolosuhteet)

— Miten rinnastaa erilaisia seuraamusvaikutuksia?
(esim. henkilo-, materiaali- ja ymparistovahingot)

MS-E2117 Riskianalyysi / Jan-Erik Holmberg © 40



A?

Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskienhallinta

* Riskienhallinta koostuu toimista, joilla

— estetaan, rajataan ja minimoidaan vaaroille altistumisesta aiheutuvia tappioita

— maarittelemalla, vertaamalla, valitsemalla ja panemalla taytantéon toimenpiteita

— huomioonottaen paatoksentekijoiden ja sidosryhmien arvostukset, teknologiset ja
taloudelliset reunaehdot seka lainsaadanndlliset ja poliittiset nakdkohdat

e Nakokulmia

—  Monia menetelmia (mm. kustannushyo6tyanalyysi, elinkaarianalyysi, monikriteerinen
paatdksenteko)

—  80:20 saanto patee monessa tilanteessa — ”80% riskeista johtuu 20%
uhkaskenaarioista”

— Riskienhallintatoimenpiteiden ideointi on luova prosessi
»  Aivoriihet, vertailut (benchmarkkaus)

— Vaihtoehtoisia strategioita
»  Valttaminen - Esim. kotona pysyminen
»  Suojautuminen - Esim. turvavyot
»  Vahentaminen - Esim. nopeusrajoitukset

 Riskienhallinnan oltava jatkuvaa
— Tiedon hankinta, koostaminen, analysointi, tulkinta, johtopaatosten paivitys - tuorein
analyysi on usein paras
—  Tukeuduttava monipuolisesti eri tietolahteisiin
—  Tiivis vuoropuhelu ja paatdksentekijoiden kanssa
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A? Aalto-yliopiston perustieteiden korkeakoulu

Matematiikan ja systeemianalyysin laitos

ISO 31000 — Riskienhallintastandardi

riskienhallinta
koordinoitu toiminta, jolla
organisaatiota johdetaan
ja ohjataan riskien osalta SFS-1SO
31000:2018

Kuva 1

Prosessi (kohta 6)
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskien arvioinnin kehikko

Source of Hazard

7 Exposure

* Contain

* Mitigate
* Control
" Protect

General illustration of risk assessment concept.

Recipients

Consequences
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Aalto-yliopiston perustieteiden kork
Matematiikan ja systeemianalyysin | ...

»> System Definition

Define structural inspection objectives
(strength, performance, serviceability, reliability,
cost effectiveness, and environmental soundness)

KData Collection

Define data needed
Define data sources
Define data collection methods
Collect data and identify shortfalls

Define structural system, operational profile
and loads
Define information needed

.

Hazards and Failure Scenarios

Identify hazards and initiating events
Define degradation mechanisms
Define failure modes and limit states
Define failure scenarios

¥

Qualitative Risk Assessment

A

Assess failure probabilities

Feedback

Assess failure consequences
Develop risk profiles and rankings

Feedback
Feedback
Feedback
Feedback|

i

- Quantitative Reliability

Assessment

Assess time-dependent failure probabilities

Target reliability

MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©

for corrosion, fatigue, buckling, and [e—] levels based on
permanent deformation various risk rankings
2

Decision Analysis

Assess probabilities of nondetection

Define risk acceptance criteria
Develop inspection strategies

Perform decision analysis
Assess inspection costs
Optimize at the system level

Documentation
Communication

—Yes

Are all

objectives
met?

FIGURE 2.5

Methodology for Risk-Based Lifecycle Management of Structural Systems
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Matematiikan ja systeemianalyysin laitos

Riskiarvioinnin vaiheet (1/2)

 Vaarojen (uhkien) tunnistaminen
—  Luonnonolosuhteista johtuvat
— Inhimillisista jarjestelmista aiheutuvat
—  Erottelu osin keinotekoinen (ks. seur.Taulukko 2.2)

—  Force majeur-tekijoita ei kovin usein kasitella
» Naiden suhteen ei kuitenkaan voitaisi mitdaan tehda
» Esim. asteroidit liikenneriskien kannalta

 Esteiden tunnistaminen
—  Esteet poistavat, estavat, rajoittavat ja vahentavat vaaroja, muuntavat naita tai
ennakoivat niiden toteutumista

—  Esteet voivat olla joko

»  Aktiivisia (so. nimenomaisesti esteeksi suunniteltuja)
(vrt. tulvapatojen rakentaminen)

»  Passiivisia (so. esteind muista syista toimivia)
(vrt. tulvia ehkaisevien suomaastojen sdilyttaminen)

— Samaa vaaraa voi estaa yksi tai useampia esteita

—  Syvyyspuolustus ("defence-in-depth”): jos yksi este pettaa, niin muita jaa jaljelle
 Esteiden suorituskyvyn arviointi

— Vaara toteutuu, jos esteet pettavat tai vaatimukset ylittavat niiden suorituskyvyn

— Talléin seurauksena vaaralle altistaminen
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TABLE 2.2
A? Aa |tO-y| iOpiSton peru Stieteide N korkea kCIassification and Examples of Natural and Artificial Hazards
Matematiikan ja systeemianalyysin laitc Py Artificial Hazards

Weather and ecosystem Chemicals
Flood l. Flammable
Storm Hydrogen
Tornado Ammonia
Hurricane Propane
Drought Carbon monoxide
Landslide 2. Reactive
Wildfire Fluorine (gas)
Earth Hydrogen peroxide (liquid)
Earthquake Nitrites (solid)
Volcanic eruption 3. Corrosive
Tsunami Strong acids
Landslide Nonmetal chlorides
Radon Halogens
Space Carcinogenic or toxic
Cosmic rays Asbestos
Meteorite Tobacco smoke
Asteroids and comets Estrogens
Biological Tamoxifen
Infectious diseases (due to naturally Hydrogen cyanide
growing bacteria, viruses, and fungi) Carbon monoxide
Animal diseases Thermal
Plant pests Extreme temperatures in solids, liquids, or gases
Allergens (due to radiation, combustion, condensation,

fire, explosion, vaporization, etc.)
Mechanical
High velocity moving or rotating solids, liquids, and gases
Vibrating objects
Electromagnetic
High voltage
High magnetic field
lonizing radiation
Radioactive solids, gases, and liquids
Nonionizing radiation
Microwave
Radio frequency
Ultraviolet
Infrared
Laser
Biological
Biotech, human grown bacteria, viruses, fungi,

mycobacteria, wood dust, parasites
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A? Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

Riskianalyysin vaiheet (2/2)

e Altistumisen arviointi

— Maarittaa, missa maarin henkilét, tuotantovalineet, luonto ja muu
ymparisto jne. altistuvat, jos jarjestelma pettaa

— Kvalitatiivisessa riskien arvioinnissa usein karkeita suuruusluokka-
arvioita

— Kvantitatiivisessa riskien arvioinnissa altistuminen arvioidaan
tarkemmin ja esitetaan numeroin
» Esim. miten paljon haitallisia ainesosia paasee luontoon?

e Riskivaikutusten kuvaus

— Tasmentaa, miten altistuminen johtaa haitallisiin seuraamuksiin

» Esim. kuinka moni henkil6 altistuu, mita on kunkin altistumisen maara, mita
vaikutuksia altistumisella on yksil6- ja kokonaistasolla

» Annosvastemallit (STUK): ”Yhden sievertin sateilyannos aiheuttaa vaestossa
keskimaarin 5 % ylimaaraisen syopakuoleman riskin.
Jos 10000 ihmista saa kukin 10 millisievertin annoksen, tasta voi aiheutua ajan
mittaan viisi ylimaaraista syopakuolema
Ulkoisen sateilyn annosnopeus on normaalioloissa
noin 0,1-0,2 uSv tunnissa. Kymmenessa tunnissa saamme taten 1—
mikrosievertin (miljoonasosasievertin) sateilyannoksen”.
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Esimerkkeja junaliikenteesta
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Kiuva 7.5 Tasmadllisyys  junatyypeittdin tammikuussa 2008 (Blomgvist  Egon,
2008a).

Lahde: Ratahallintokeskus

ELOKUU
SYYSKUU
LOKAKUU

MARRASKUU
ELOKUU

HELMIKUU
MAALISKUU
HUHTIKUU
TOUKOKUU
KESAKUU
HEINAKUU
JOULUKUU
HELMIKUU
MAALISKUU
HUHTIKUU
TOUKOKUU
KESAKUU
HEINAKUU
SYYSKUU
LOKAKUU
MARRASKUU

2016 TAMMIKUU
JOULUKUU

2015 TAMMIKUU
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Riskien arviointi analyysiprosessina

Peruskysymykset

—  Mitka kehityskulut voivat aiheuttaa vaaroja?

—  Miten todennakoisia nama ovat ?

—  Mita seuraamuksia voidaan odottaa tapahtuvan, jos vaara toteutuu?
 Riskien arviointiprosessi

—  Tasmennetaan vaaraskenaariot

—  Estimoidaan kunkin todenndkdisyys

— Arvioidaan vahingon maara kussakin skenaariossa

—  Riski voidaan maaritella kolmikkona

R = (Si, Pi' Ci>,i — 1, e,

— missa S; = i:s vaaraskenaario
P; = i:nnen skenaarion todennadkoisyys
C; = vahingon suuruus ko. skenaariossa
* Huomioita
—  Skenaarioiden maarittelyssa pyrittava kattavuuteen
»  Muuten riskiarvio jaa alakanttiin =» usein haetaan konservatiivisia riskiarvioita, jotka ovat "yldkanttiin”
—  Eri skenaarioiden sisalla vahingot eivat deterministia

— Elilaaditaanko vahan yleisluontoisia skenaarioita vai paljon paremmin tasmennettyja?
»  Haettavat tarkoituksenmukainen tasapaino
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