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Farmerin käyrä 

• Tulkinta
– Liittää kuhunkin tappiotasoon todennäköisyyden, jolla 

päädytään tätä tasoa suurempaan tappioon

P(C>c)

c
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Farmerin käyriä (1/2)
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Farmerin käyriä (2/2)
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Esimerkki Farmerin käyristä (1/2)
• Lähtökohtia  

– Laitostyyppi hajoaa todennäköisyydellä 𝑝 = 0,1
– Hajotessaan laitos aiheuttaa 10 henkilön kuoleman 
– Lasketaan riskiprofiilit, kun laitoksia 𝑛 = 1,2,5,10 kpl  

• Binomijakauma 
– Jos laitoksia n, niin niistä hajoaa täsmälleen x kpl todennäköisyydellä

𝑃 𝑋 = 𝑥; 𝑛 =
𝑛
𝑥

𝑝𝑥(1 − 𝑝)𝑛−𝑥, 0 ≤ 𝑥 ≤ 𝑛

– Esimerkiksi jos 𝑛 = 3, 𝑥 = 1, niin 

𝑃 𝑋 = 1; 3 =
3
1
0,11(1 − 0,1)2

=
3!

2! × 1!
× 0,1 × 0,92 ≈ 0,243

– Enintään 𝑥 laitosta hajoaa todennäköisyydellä

𝑃 𝑋 ≤ 𝑥; 𝑛 =෍

𝑖≤𝑥

𝑛
𝑖
𝑝𝑖(1 − 𝑝)𝑛−𝑖
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• Todennäköisyys sille, että kuolemia tulee yli 𝑐 kpl 
on komplementtitapaus sille, että enintään 𝑐/10
laitosta hajoaa

𝐹𝑛 𝑐 = 1 − ෍

𝑖≤𝑐/10

𝑛
𝑖
𝑝𝑖(1 − 𝑝)𝑛−𝑖

Esimerkki Farmerin käyristä (1/2)
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Todennäköisyystulkinnat (1/2)
• Subjektiivinen todennäköisyys

– Kuvastaa kaiken käytettävissä olevan tietämyksen varaan perustuvaa 
näkemystä siitä, miten mahdollisena tapahtuman toteutumista pidetään

– Näkökohtia 
» ”Kaikkea tietämystä” vaikea hankkia 
» Näkemykset voi poiketa toisistaan tai olla ristiriitaisia
» Näkemykset päivitettävissä Bayesin kaavalla 

𝑃 𝐻 𝐸 =
𝑃 𝐸 𝐻 𝑃(𝐻)

𝑃(𝐸)
,

» missä 𝑃(𝐻) = Hypoteesin a priori tn
𝑃(𝐸) = Evidenssin saamisen tn
𝑃(𝐻|𝐸) = Hypoteesin posteriori tn

• Todennäköisyydet riskianalyysissä
– Ilmiöt monesti harvinaisia eivätkä toistettavissa 
– Sovelletaan usein subjektiivisia todennäköisyyksiä 
– Hyödynnetään käytettävissä olevia ja relevantteja tilastoja
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Todennäköisyystulkinnat (2/2)
• Frekventistinen tulkinta

– Todennäköisyys on raja-arvo, joka saadaan tarkastelemalla tilastollisesti 
äärettömän isoksi kasvavaa aineistoa 

– Esim. kruunan (eng. head) todennäköisyys saadaan raja-arvona sarjasta 

𝑃𝐻 =
𝑁𝐻
𝑁
,𝑁 → ∞,

jossa kolikkoa heitetään äärettömän monesti ja
jossa 𝑁 = kaikkien heittojen määrä ja 

𝑁𝐻 = saatujen klaavojen määrä 

• Näkökohtia  
– Reaali-ilmiöillä riittäviä toistoja ei voida tehdä

» Mahdotonta, liian kallista, liian hidasta
» Esim. tuotannonohjaus, koronnostot, suojavallit 

– Toistot eivät tapahdu identtisissä olosuhteissa 
– Tilastot antavat kuitenkin tukea muille analyyseille
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Tilastoperustainen riskien arviointi  
• Frekvenssipohjainen yhdistely 

– Jos tiedetään,  
» mitkä ovat odotusarvoiset vahingot vaaratilanteissa ja
» miten usein vaaratilanteita toteutuu, 

– niin riskiarvioita voidaan tuottaa näiden tietojen pohjalta 
• Esim. USA:n liikennekuolemat

– USA:ssa on tilastojen valossa 15 miljoonaa liikenneonnettomuutta vuodessa siten, että 
1 henkilö kuolee 300 onnettomuutta kohtia. Liikennekuolemien riskiä voidaan täten 
kuvata luvulla 

15 × 106
onnettomuus

vuosi

1

300

kuollutta

onnettomuus
= 50000

kuollutta

vuosi

• Huom! 
– Tapahtumia oltava tarpeeksi paljon tilastollisesti – muuten luottamusvälit ovat isoja

» Vrt. suurten lukujen laki  ennuste tarkentuu  

– Tämä tulos varmaan saatavissa tilastoista suoraan  
– Näkökulmana kansakunnan taso – ei yksilön

» Millä tn:llä yksi nimenomainen henkilö kuolee?
» Miten ajotottumukset jne. vaikuttavat?
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• Toiseksi yleisin ruokamyrkytyksen aiheuttaja
– Esiintyy kananmunissa, pastöroimattomassa maidossa, lihassa 

jne. 

• Tilastotietoja USA:sta
– 19 sairastumista per miljoona syötyä kananmunaa 
– 710 kuolemaa per miljoona sairastumista
– 47 miljardia syötyä kananmunaa
– $400 taloudellinen tappio per sairastapaus 

• Mitkä ovat salmonellan odotusarvoiset tappiot 
(kuolemantapaukset, taloudelliset menetykset)?

– sairastumisia 47x109/(1x106)x19= 893 000 kpl
– kuolemia 893 000x(710/1x106) = 634 kpl
– taloudelliset tappiot 893 000 x $ 400 = $357 200 000

Esimerkki Salmonella
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• Tilastotietoja USA:sta v. 2003
– väkiluku 250 miljoonaa
– 6,3 miljoonaa kolaria 
– 1 loukkaantunut per 3 kolaria   
– 1 kuolemantapaus per 165 kolaria
– kuolemaan johtaneen kolarin odotusarvoiset tappiot 

$450 000 kuolemasta ja $25 000 omaisuudesta 
– loukkaantumiseen johtaneen kolarin vastaavasti

$15 000 loukkaantumisesta ja $10 000 omaisuudesta
– muista kolareista $3 000 omaisuudesta

• Mitkä ovat kolareista aiheutuvat taloudelliset 
tappiot?

Esimerkki Autokolarit
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Autokolarit (jatkoa)

10-2
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• Riskitaso suhteutettava asteikkoon
– Ajokilometriä kohden suhteutettu riski vähentynyt tätäkin 

enemmän (lähde: Tiehallinto)

Riskin mittaamisesta
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http://www.liikenneturva.fi/www/fi/tilastot/liitetiedostot/
Tieliikenneonnettomuudet_2011.pdf
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Kvalitatiivinen riskianalyysi

• Tukeutuu riskien todennäköisyyksien ja 
seuraamusten sanalliseen luokitteluun

– Ei edellytä tarkkoja numeerisia arvioita

– Mahdollisia todennäköisyysarvioita 
» Lähes varma/Luultava/Mahdollinen/Mahdollinen/ Epätodennäköinen/Lähes 

mahdoton

– Mahdollisia seuraamusarvioita
» Katastrofaalinen/Kriittinen/ Marginaalinen/ Merkityksetön

– Välittää näkemystä riskeistä

– Tärkeää suhtautua arvioihin kriittisesti  
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• Tuotetaan riskimatriisi
– Vaaraskenaariot positioidaan todennäköisyyksien ja 

seuraamusten suhteen 

– Luokitellaan vaarojen tärkeys 
» Esim. High / Intermediate / Low / Trivial

– Riskienhallintatoimet suunnataan usein tärkeimpiin

Kvalitatiivinen riskianalyysi
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Riskimatriisin esittäminen 

Ayyub, Tables 2.13-
2.15
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Myönteiset seuraamukset 
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Todennäköisyys (T) 

T = 0 Ei mahdollinen 

T = 1 Hyvin epätodennäköinen (kerran 100 vuodessa tai 
harvemmin) 

T = 2 Epätodennäköinen (korkeintaan kerran 30 vuodessa) 

T = 3 Lievästi todennäköinen (korkeintaan kerran 10 vuodessa) 

T = 4 Melko todennäköinen (korkeintaan kerran 3 vuodessa) 

T = 5 Hyvin todennäköinen (kerran vuodessa tai useammin) 

Luokittelut riskiarvioinnissa (1/2)

Henkilövahingot (H)

H = 0 Ei henkilövahinkoja

H = 1 Yhden henkilön lievä loukkaantuminen 

H = 2 Yhden henkilön vakava loukkaantuminen tai usean henkilön 
lievä loukkaantuminen 

H = 3 Usean henkilön vakava loukkaantuminen 

H = 4 Yhden henkilön kuolema 

H = 5 Usean henkilön kuolema
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• Kokonaisriski 𝑅 = 𝑇 ∙ (𝐻 +𝑀 + 𝐾)
– Huom! tämä rinnastaa eri vahinkotyypit keskenään 

lineaarisesti - siirtymät eri luokkien välillä arvioitu yhtä 
merkittäviksi (vaikka näin ei välttämättä oikeasti ole)

Luokittelut riskiarvioinnissa (2/2)

Materiaalivahingot (M) 

M = 0 Ei materiaalivahinkoja 

M = 1 Vahingot alle 20 000 EUR

M = 2 Vahingot alle 200 000 EUR 

M = 3 Vahingot alle 2 MEUR 

M = 4 Vahingot alle 10 MEUR 

M = 5 Vahingot yli 10 MEUR

Keskeytysvahingot (K) 

K = 0 Ei keskeytysvahinkoja

K = 1 Toiminnan keskeytys alle 1 viikko 

K = 2 Toiminnan keskeytys alle 1 kuukausi 

K = 3 Toiminnan keskeytys alle puoli vuotta 

K = 4 Toiminnan keskeytys alle 1 vuosi 

K = 5 Toiminnan keskeytys yli 1 vuosi tai toiminnan

lopettaminen
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Esimerkki 
polttoainetankki
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• Hazardit
– Kaasujärjestelmän tulipalot ja räjähdykset

» Vahingot matkustajille ja ulkopuolisille

• Barriäärit
– CNG-säiliö
– Paineenhallintajärjestelmä
– Operaattori
– Hälytysjärjestelmä (kaasuvuodon tunnistus)
– Ennakkohuolto

• Barriäärien toiminta kriittisissä skenaarioissa
– CNG-säiliön tai paineenhallintajärjestelmän katastrofaaliset vikaantumiset

(sisäiset viat), joista seuraa äkillisesti kaasuvuoto ja syttymisen
mahdollisuus

– CNG-säiliön tai paineenhallintajärjestelmän eheyttä heikentävät viat tai 
ilmiöt, joista seuraa asteittain kaasuvuoto ja syttymisen mahdollisuus

– …

Polttoainetankki – riskien tunnistaminen
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Vaaraskenaariot
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Polttoainetankki (jatk.)
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Polttoainetankki (jatk.)
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Onnettomuusketjujen kvantifiointi
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• PSA (Probabilistic Safety Assessment)
• PRA (Probabilistic Risk Analysis)

– Kehitetty alkuaan ydinvoimalaitosten turvallisuus-tarkasteluihin (WASH-
1400, GRS, jne.)

– Käytetty sittemmin lukuisissa eri yhteyksissä
– Soveltuu laajojen teknisten järjestelmien riskien analyysiin

• Tukeutuu osin muihin menetelmiin  
– Vikapuut, tilamallit, tilastoanalyysit, tapahtumapuut
– Lisäksi tarvitaan myös fysikaalisia malleja 

» Esim. onnettomuuksien seurauksien arviointi

• PSA:n tavoitteet
– Tunnistaa teknisen järjestelmän häiriöistä johtuvat erilaiset 

onnettomuudet
– Tuottaa kvantitatiiviset arviot onnettomuuksien 

esiintymistodennäköisyyksistä ja/tai -taajuuksista 
– Tunnistaa onnettomuuksista johtuvat vahingolliset seuraukset
– Arvioi seurauksien suuruutta kvantitatiivisesti

Tn-pohjainen turvallisuusanalyysi
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• Taso 1 
– Sisältää vain onnettomuusketjujen esiintymistaajuuden 

arvioinnin

• Taso 2 
– Sisältää tason 1 lisäksi sisältää eri seurausten suuruuden 

arvioinnin (esim. ympäristöön pääsevän myrkkymäärän 
arviointi)

• Taso 3 
– Sisältään tasojen 1 ja 2 lisäksi sisältää fysikaalisten seurausten 

aiheuttamien terveys-, ympäristö- yms. haittojen 
kvantitatiivisen arvioinnin

PSA-tasoja  
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• Onnettomuus
– Alkuhäiriöstä (alkutapahtumasta) liikkeellelähtevä, turvallisuustoimintojen 

erilaisten vikayhdistelmien kautta epätoivottuun seuraukseen johtava 
tapahtumasarja

• Alkutapahtuma 
– Prosessin häiriö tai vika, jonka hoitaminen vaatii turvallisuustoimenpiteitä 

(esim. prosessin pysäyttäminen), ja joka ilman onnistuneita turvallisuus-
toimenpiteitä johtaa epätoivottuihin seurauksiin

• Turvallisuustoiminto 
– Alkutapahtuman edelleenkehittymisen estävä tai sitä lieventävä toiminto

• Turvallisuusjärjestelmä
– Tekninen järjestelmä, joka toteuttaa turvallisuustoiminnon

• Onnettomuusketju
– Tietystä alkutapahtumasta alkava onnettomuus, josta tiettyjen 

turvallisuustoimintojen vikojen tai toimimattomuuden kautta päädytään 
epätoivottuun seuraukseen

Määritelmiä 



Aalto-yliopiston perustieteiden korkeakoulu
Matematiikan ja systeemianalyysin laitos

36MS-E2117 Riskianalyysi / Jan-Erik Holmberg ©

• Onnettomuus 
– Kemikaalivarastossa syttyneen tulipalon aiheuttama vahingollinen 

tapahtuma
• Mahdollisia alkutapahtuma

– Palonalku, joka johtuu esimerkiksi 
» varomattomasta tulenkäsittelystä 
» staattisen sähkön aiheuttamasta kipinästä
» varastossa toimivan laitteen viasta 
» jne.

• Turvallisuustoimintoja  
– Palon sammuttaminen sprinklereillä  
– Palon varhainen havaitseminen ja sammutus henkilökunnan toimesta  
– Automaattinen palohälytys ja palokunnan toteuttama sammutus

• Turvallisuusjärjestelmiä 
– Sprinklerijärjestelmä
– Palohälytysjärjestelmä
– Palokunta
– Jne. 

Tulipalo kemikaalivarastossa (1/2)
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• Mahdollisia onnettomuusketjuja  
– Staattisen sähkön aiheuttama palo, joka etenee sprinklerijärjestelmän 

toimimattomuuden takia, mutta jonka automaattisen palohälytyksen 
kutsuma palokunta sammuttaa tietyn ajan kuluessa

– Staattisen sähkön aiheuttama palo, joka tuhoaa varaston sekä 
sprinklerijärjestelmän että automaattisen palo-hälytyksen 
toimimattomuuden takia

– jne. 

• PSA:n tasoja
– Taso 1 - Lasketaan eri palo-onnettomuusketjujen esiintymistaajuudet
– Taso 2 - Arvioidaan lisäksi kunkin onnettomuusketjun seurausten suuruus 

» Esim. automaattisen sammutusjärjestelmän sammuttama palo (taajuus x krt per vuosi) 
aiheuttaa  pienet vesivahingot eikä myrkkypäästöjä synny

» Esim. kaikkien turvallisuustoimintojen epäonnistuttua varasto räjähtää, mistä seuraa 
paineaalto ja erittäin suuri myrkkypäästö

– Taso 3 – Edellisten lisäksi arvioidaan mm.  myrkkypäästöjen lyhyt- ja 
pitkäaikaisia ympäristön asukkaille aiheutuvia terveyshaittoja

Tulipalo kemikaalivarastossa (2/2)
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• Millä tn:llä tietty onnettomuusketju esiintyy tietyn ajanjakson kuluessa?  
– Tn. sille, että ajanjaksolla 

esiintyy alkutapahtuma ja 
turvallisuustoiminnot eivät toimi alkutapahtuman esiintyessä

• Alkutapahtumien tunnistaminen ja järjestelmävasteen määritteleminen 
– Lähtökohtana alkutapahtumien (initiating events, IE) tunnistaminen ja 

järjestelmävasteen kuvaaminen 
– Voidaan käyttää kvalitatiivisia tunnistusmenetelmiä (käydään läpi myöhemmin)
– Mitkä turvallisuustoiminnot tai onnettomuuksien etenemistä estävät keinot ovat 

käytettävissä ko. alkutapahtuman yhteydessä?

𝑓 = 𝑓𝐼𝐸ෑ

𝑖=1

𝑛

𝑃(𝐹𝑖|𝐼𝐸, 𝐹1, … , 𝐹𝑖−1)

– 𝑓𝐼𝐸= alkutapahtuman esiintymistaajuus
– 𝐹𝑖=i:nnen turvallisuustoiminnon vikatapahtuma
– 𝑃(𝐹𝑖|𝐼𝐸, 𝐹1, … , 𝐹𝑖−1)= i:nnen turvallisuustoiminnon ehdollinen vikaantumistn.

Onnettomuustn:ien määrittäminen (1)
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Onnettomuustn:ien määrittäminen (2)
• Onnettomuuden etenemisen kuvaaminen

– Kuvataan sopivalla loogisella/rakenteellisella mallilla
» Sisältää  turvallisuustoimintojen onnistumisten ja  vikaantumisten aiheuttamat 

onnettomuuden kulun haarautumat
– Käytetään usein tapahtumapuuanalyysiä

• Turvallisuustoimintojen luotettavuusanalyysi
– Kuvataan sopivalla loogisella (tai rakenteellisella) mallilla 

turvallisuustoimintojen vikaantumiset niiden osien vikaantumisten 
avulla

– Sovelletaan usein vikapuuanalyysiä
• Mallin kvantifiointi

– Johdetaan perustapahtumien esiintymistodennäköisyydet/ -
taajuudet perustuen tilastotietoihin, komponenttimalleihin ja 
asiantuntija-arvioihin 

– Lasketaan onnettomuusketjujen todennäköisyydet ja 
-taajuudet noudattaen tapahtuma- ja vikapuumallien logiikkaa ja 
todennäköisyyslaskun sääntöjä
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Tapahtumapuuanalyysi
• Tapahtumapuu 

– Esittää annetusta alkutapahtumasta 
seuraavat onnettomuusketjut 
loogisena puuna 

– Etenee alkutapahtumasta 
aikajärjestyksessä esiintyvien 
turvallisuustoimintojen tilojen 
kautta lopputiloihin

– On yleensä binäärinen so. 
turvallisuustoiminnoilla on kaksi tilaa 
(onnistunut = Success ja 
epäonnistunut = Failure)

– Myös ei-binääristen 
tapahtumapuiden käyttö  
mahdollista

– Haarautumistodennäköisyydet 
ehdollisia (ehtona aiemmin 
onnistuneet tai epäonnistuneet 
toiminnot)
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Alku-

tapahtumien

määrittely

Tarvittavien

turvallisuus-

toimintojen

määrittely

Turvallisuus-

toimintojen 

tilojen 

määrittely

Alustava

tapahtuma-

puu

Riippuvuuksien

ja 

aikatekijöiden 

huomioonotto

Lopullinen

tapahtumapuu

Tapahtumapuun rakentaminen (1/2)
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Esimerkki tapahtumapuusta
Turvallisuus- 

toiminto 1

Turvallisuus- 

toiminto 2

Turvallisuus- 

toiminto 3

Onnettomuus- 

ketju

A B C

Success

Success x

Success Failure xC

Success

xB

Failure

Alkutapahtuma, x Failure xBC

Success

Success xA

Failure xAC

Failure Success

xAB

Failure

Failure xABC
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Turvallisuus- 

toiminto 1

Turvallisuus- 

toiminto 2

Turvallisuus- 

toiminto 3

Onnettomuus- 

ketju

A B C

Success

Success x

Success Failure xC

Success

xB

Failure

Alkutapahtuma, x

 

  

Failure xA

Tapahtumapuun rakentaminen (2/2)
• Periaatteita

– Tapahtumapuun haarojen todennäköisyydet lasketaan esimerkiksi vikapuilla
– Riippuvuuksien (esim. usealla tuvallisuustoiminnolla on yhteisiä osia) huomioonotto 

tärkeää
» Vikapuulaskenta ottaa yleensä riippuvuudet huomioon
» Esim. jos A:n epäonnistuessa toiminnot B ja C eivät enää vaikuta tilanteeseen ja B:n epäonnistuessa C:llä 

ei ole merkitystä, niin saadaan 

– Haarautumistodennäköisyydet ehdollisia (ehtona aiemmin onnistuneet tai 
epäonnistuneet toiminnot)

– Haettava kompromissi vikapuu- ja tapahtumapuumallien välillä


